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TIIVISTELMÄ 
Autonomisien järjestelmien tutkimus ja kehittäminen on tällä hetkellä kasvavan kiinnostuk-
sen kohteena. Teknologian edistyminen on mahdollistanut robotiikan ja tekoälyn nopean-
kehittymisen. 
 
Tutkimuksen tavoitteena on selvittää autonomisoinnin vaikutuksia sotilaallisen suoritusky-
vyn suunnittelulle ja järjestelmäsuunnittelulle. Tapausesimerkiksi on valittu kenttähuollon 
kuljetusten autonomisointi, jonka avulla pyritään yleistämään autonomian erityispiirteiden 
vaikutuksia laajemminkin järjestelmäsuunnittelulle. Samalla tutkimuksessa pyritään selvit-
tämään, autonomian määritelmää ja sen mittaamista.  
 
Tutkimus on luonteeltaan kartoittavaa tulevaisuuden tutkimusta, jossa sovelletaan evolutio-
naarisen tulevaisuuden tutkimuksen pehmeää systeemimetodologian mallia (SSM).  
 
Tutkimuksessa havaittiin, että autonomian tarkkarajainen määrittely ei ole mahdollista, sillä 
autonomia on aina kontekstisidonnaista. Kenttähuollon kuljetusten autonomisoinnin todet-
tiin edellyttävän systeemisuunnittelun toimia kaikilla DOTMLFPIi:n osa-alueilla. Järjes-
telmäsuunnitteluun ja suorituskykyyn kehittämiseen vaikuttavista tekijöistä keskeisimmät 
ovat ihmisen ja koneen välisen luottamuksen merkitys, kyberturvallisuuden korostuminen 
sekä teknologian kehittymisen jatkuvan seuraamisen merkitys. Nopean teknologian kehi-
tyksen havaittiin edellyttävän suorituskyvyn kehittämisen prosessien päivittämistä. Suori-
tuskyvyn kehittäminen edellyttää AIRO osaamisen hankkimista Puolustusvoimiin. 
AVAINSANAT 
Autonomia, autonominen järjestelmä, logistiikka, kenttähuolto, suorituskyky, pehmeä sys-
teemimetodologia 
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AUTONOMISTEN JÄRJESTELMIEN VAIKUTUS SOTILAALLISEN SUORITUS-
KYVYN KEHITTÄMISEEN, KENTTÄHUOLLON AUTONOMISOINTI 
 
 
1. JOHDANTO  
1.1. Tutkimuksen tausta ja perustelut 
Autonomisien järjestelmien tutkimus ja kehittäminen on tällä hetkellä kasvavan kiinnostuksen 
kohteena. Tietokoneiden suorituskyvyn kasvu, elektroniikan miniatyrisoituminen ja halpene-
minen sekä esimerkiksi internetin luomat verkostoitumisen mahdollisuudet yhdessä valtavan 
datamäärän kanssa ovat mahdollistaneet robotiikan kehittymisen ja arkipäiväistymisen sekä 
helpottaneet tekoälyn kehittämistä. Esimerkiksi teollisuuden ja logistiikan tietyissä tehtävissä 
ihminen on haluttu korvata kustannus-, laatu- ja turvallisuussyistä autonomisia piirteitä omaa-
valla järjestelmällä. Terveydenhuollossa IBM:n Watson tekoäly auttaa jo tällä hetkellä lääkä-
reitä diagnoosin tekemisessä [1].  
Sotilaallisissa järjestelmissä on ollut jo pitkään pyrkimyksenä korvata ihminen erityisesti ns. 
D3-tehtävissä (Dull, Dirty, Dangerous) tai tehostaa esimerkiksi sensoritiedon analysointia 
autonomisoimalla se. Tähän mennessä tämän kehityksen suurimpana menestystarinana, joi-
denkin arvioiden mukaan jopa jonkinasteisena sodankäynnin vallankumouksena, voidaan pi-
tää erilaisten miehittämättömien ilma-alusjärjestelmien (UAS) yleistymistä jopa siinä määrin, 
että niillä suoritetaan tällä hetkellä mm. Yhdysvalloissa enemmän tiedustelu- ja taistelulentoja 
kuin miehitetyillä järjestelmillä. Lisäksi lennokkioperaattoreita on koulutettu jo vuosia 
enemmän kuin miehitettyjen lentokoneiden ohjaajia. Useat maat ovat kehittämässä vastaavaa 
suorituskykyä. Miehittämättömien järjestelmien kehittäminen on lähtenyt liikkeelle myös 
maa- ja merikomponentissa, mutta investoinnit niihin on ollut vain murto-osia lennokkijärjes-
telmien kehittämiseen verrattuna. [2] 
Toistaiseksi lähes kaikki operatiivisessa käytössä olevat järjestelmät ovat etäkäytettäviä (man-
in-the-loop ) tai käyttäjää avustavia (man-on-the-loop) järjestelmiä, Kuitenkin myös joitakin 
autonomisia (man-off-the-loop) esimerkiksi omasuoja-asejärjestelmiä on jo operatiivisessa 
käytössä. [3] Autonomisiin asejärjestelmiin (AWS), etenkin tappavaa voimaa käyttäviin 
(LAWS) asejärjestelmiin liittyy monia mm. eettisiä ongelmia, joiden vuoksi niiden rajoittami-
sesta tai jopa kieltämisestä käydään parhaillaan YK:kin piirissä keskustelua[4]. Toki vastaa-
       2  
vaa eettistä keskustelua käydään siviilirobotiikan osalta. Esimerkiksi robottiautojen osalta 
eettiset ongelmat liittyvät onnettomuustilanteisiin, jolloin koneen (robottiauton) pitäisi pystyä 
päättämään pahimmillaan elämästä ja kuolemasta. Eettiset ongelmat ja niihin liittyvät tekno-
logiset haasteet saadaan ratkaistua hyvin todennäköisesti jo lähitulevaisuudessa. [5] Useat 
autovalmistajat ilmoittivat vuonna 2016 tuovansa autonomisen auton kuluttajamarkkinoille 
kuluvan vuosikymmenen aikana. Haasteena nopeassa käyttöönotossa on noiden ajo-neuvojen 
turvallisuuden varmistaminen erilaisin testein. RAND arvioi autonomisia ajoneuvoja koske-
vassa raportissaan[6], että turvallisuuden varmistaminen pelkillä ajokokeilla kestää vuosia, 
jopa kymmeniä vuosia. Jos autonomian verifiointiin ja validointiin ei kehitetä muita menetel-
miä, autonomian käyttöönotto viivästyy merkittävästi. 
Liikenneturvallisuusvirasto Trafi arvioi Tieliikenteen toimintaympäristö ja liikkuminen vuon-
na 2030 – tutkimuksessaan, että Suomessa robottiautot tulevat yleistymään liikenteessä jo 
2020-luvun puolivälistä alkaen. Tämä koskee niin henkilöautoja kuin raskasta liikennettäkin. 
[7] Puolustusvoimien poikkeusolojen ajoneuvokalustosta merkittävä määrä otetaan niin kut-
suttuina ottoajoneuvoina siviiliyhteiskunnalta. Koska ottoajoneuvoina pyritään ottamaan aina 
uusinta ajoneuvokalustoa, tulevat robottiautot myös Puolustusvoimien ja poikkeusolojen lo-
gistiikan kuljetusten käyttöön viimeistään vuoden 2030 tietämissä, haluttiin sitä tai ei. Liiken-
teen autonomisoitumisen on arvioitu vähentävän merkittävästi ajoneuvokaluston määrää[7], 
jolloin poikkeusolojen joukkojen käyttöön riittää entistä vähemmän otto-ajoneuvoja muun 
yhteiskunnan toimintoja häiritsemättä.  Kehitys edellyttää hyvin nopeasti asian huomioimista 
sotilaallisia suorituskykyjä rakentaessa. Jos Puolustusvoimat haluaa, että myös jatkossa robot-
tiautojen (erityisesti kuorma-autokaluston) tulee olla tarvittaessa pienillä muutoksilla kuljetta-
jan ohjattavissa tai jos esimerkiksi nk. saattue-ajokyvyn (convoy) halutaan olevan vakiona 
kaikissa Suomessa rekisteröidyissä uusissa robottiautoissa, tulee säädöstyö ja vaikuttaminen 
esimerkiksi EU:n direktiiveihin [9] käynnistää heti.  Sama koskee muutakin autonomisaatiota. 
Poikkeusolojen Puolustusvoimien logistiikan ketjun viimeinen vaihe on ns. kenttähuolto, jos-
sa mm. logistiikan materiaalivirrat päätyvät taistelevien ja taistelua tukevien joukkojen käyt-
töön. Kenttähuollon kuljetukset toteutetaan siihen kunkin joukon osalta soveltuvalla kalustolla 
painottuen taistelevien joukkojen osalta maastoliikkuvaan kalustoon. [10] Yhdysvalloissa ja 
kansainvälisillä siviililogistiikkayrityksillä (mm. UPS ja DHL) käytössä oleva termi ”The 
logistics of the last-mile” tai ”last-mile logistics” kuvaa hyvin myös taistelussa kiinni olevien 
joukkojen huollon erityishaasteita, viimeistä usein kaikkein kompleksisinta matkaa materiaa-
lin käyttäjän luo. Juuri tämä vaihe osuu aikaisemmin mainittuun D3-kategoriaan.  
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Tällä hetkellä näyttää mahdolliselta, että lähitulevaisuudessa syntyy jonkintasoinen kansain-
välinen autonomisten aseiden kieltosopimus.  Suurvalloista erityisesti Kiina on edistänyt asiaa 
muiden ollessa odottavammalla kannalla. [11] Koska kuitenkin siviiliyhteiskunnan autonomi-
sointi tulee tehokkuussyistä etenemään jatkossakin, ei autonomisointia sinällään tulla koko-
naisuudessaan kieltämään muista sotilasjärjestelmistä. Kenttähuollon autonomisointiin keskit-
tyessään tämä tutkimus välttää autonomisten asejärjestelmien eettiset ongelmat, antaen kui-
tenkin samalla mahdollisuuden selvittää autonomisten järjestelmien liittymistä muihin järjes-
telmiin sekä päätöksentekoon ja yhteistoimintaan ihmisten kanssa. Näistä havainnoista voi-
daan tarvittaessa vetää johtopäätöksiä myös AWS:en osalta. 
Aihealue on tulevaisuuteen tähtäävänä ja meillä vähän, jos ollenkaan tutkittuna motivoiva 
yhdistelmä (sota)tekniikkaa ja suorituskyvyn kehittämisen näkökulmaa. Useissa kansainväli-
sissä raporteissa ja tiekartoissa nimenomaan suorituskyvyn kehittämisen ja järjestelmäsuun-
nittelun näkökulman puuttumisen on todettu olevan keskeinen ongelma robotiikan kehittämi-
selle. Järjestelmäsuunnittelua on varmasti tehty, koska robottijärjestelmiä eriasteisella au-
tonomialla on käytössä teollisuudessa, kaivosteollisuudessa ja logistiikassa, mutta niihin liit-
tyvä suorituskyvyn kehittäminen tutkimuksineen ei pääsääntöisesti ole julkista tai hyödynnet-
tävissä liikkuvaan kenttärobotiikkaan.  Työn aihealuetta on itse esitetty ainelaitokselle, joten 
työllä ei ole varsinaista tilaajaa. Kuitenkin käynnissä olevassa Puolustusvoimien tutkimusoh-
jelmassa autonomiset järjestelmät ovat yksi keskeinen tutkimusalue. 
1.2. Tutkimustilanne ja keskeisten lähteiden esittely 
Julkisista lähteistä on löytynyt yksi vastaavan tyyppiseen tutkimusasetelmaan liittyvä työ. 
Majuri Damian Greenin The Future of Autonomous Ground Logistics: Convoys in the De-
partment of Defense (United States Army Command and General Staff College, School of 
Advanced Military Studies, 2011) käsittelee convoy-teknologiaa nykyaikaisessa so-
dankäynnissä sekä johtaa muutamia yleisiä järjestelmävaatimuksia convoy-järjestelmälle. [12] 
Greenin työn julkinen versio on mitä ilmeisimmin lyhennelmä turvaluokitellusta varsinaisesta 
työstä. Työn ongelmana on, että se keskittyy convoy-tekniikkaan logistiikan kuljetuksissa ja 
kenttähuollon osuus erityisesti last-mile jää käsittelemättä. Lisäksi toimintaympäristö Greenin 
työssä ei sinällään sovi Suomen olosuhteisiin tai meidän operaatioihin. 
Australian asevoimat ovat erittäin aktiivisia robotiikan ja autonomian tutkimuksessa. Tutki-
mus on monipuolista ja lähestyy kokoajan järjestelmätason sovelluksia. Eräässä tutkimusra-
portissaan Automated and Autonomous Systems for Combat Service Support: Scoping Study 
and Technology Prioritisation,  Ksenia Ivanova, Guy Edward Gallasch ja Jon Jordans ovat 
selvittäneet autonomisten järjestelmien käyttömahdollisuuksia ja vaikutuksia ”taistelun tuki-
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palveluihin, Combat Service Support (CSS) [13]. CSS on melko suora vastine suomalaiselle 
kenttähuollolle. Tutkimuksessa on selvitetty kartoittavan tutkimuksen perusteella sotilaslogis-
tiikkaan liittyviä muutostekijöitä, teknologian kypsyyttä sekä valittu tapaustarkasteluita varten 
muutamia potentiaalisia teknologioita tarkempaan käsittelyyn erillisen asiantuntijaraadin 
kanssa. Valittuina teknologioina olivat puoliautonominen convoy, UAV:n käyttö last-mile 
täydennysten kuljettamisessa sekä diagnostiikkaa tukeva kenttäkelpoinen lääkintätietojärjes-
telmä. Valitettavasti tutkimus ei kunnolla pääse irti lavetti- tai sovellustason tarkastelusta jär-
jestelmän tarkasteluun, mutta antaa kuitenkin hyvän katsauksen sotilaslogistiikkaan vaikutta-
vista mm. teknologisista tekijöistä. Lisäksi raportissa on arvioitu useiden kenttähuoltoon liit-
tyvien teknologioiden kypsyysastetta. 
Mielenkiintoisia katsauksia logistiikan trendeihin erityisesti siviililogistiikan näkökulmasta 
ovat laatineet erilaiset kansainväliset logistiikkajätit ja konsultit. Yrityksistä DHL on ollut 
selkeästi aktiivisin ja julkaissut säännöllisesti materiaalia autonomian ja robotiikan hyödyn-
tämisestä logistiikassa sekä tehnyt kenttätestejä erilaisilla laveteilla [14];[15];[16];[17]. 
DHL:n raporteissa erityisen hyvää tämän tutkimuksen kannalta on se, että niissä on esitetty 
yhdenlaisia hahmotelmia koko logistiikkajärjestelmän autonomisoimiseksi tavaraterminaalista 
kotiovelle. Viimeisin vaihe logistisesta ketjusta kulkee DHL:lläkin nimellä ”last-mile” ja ku-
vatut haasteet raporteissa juuri tuota toimitusketjun osuutta koskien ovat hyvin samanlaisia 
kuin kenttähuollon haasteet. 
Sivuavaa tutkimusta maailmalta ja kotimaasta löytyy runsaasti. Ulkomaisesta tutkimuksesta 
osa on tehty kansallisista lähtökohdista esimerkiksi osana autonomisien järjestelmien tiekart-
tahankkeita ja osa on ollut kansainvälisten organisaatioiden piirissä tehdyn työn tulosta. Au-
tonomisien asejärjestelmien eettisien haasteiden ja humanitaarisen lain ongelmakentän selvit-
täminen on hyvä esimerkki usean maan yhteistyöalueesta. Eniten sivuavaa tutkimusta on tehty 
teknologialähtöisesti eri korkeakouluissa. 
Yhtenä mielenkiintoisena tutkimushankkeena osana Puolustusvoimien miehittämättömien 
järjestelmien teknologiaohjelmaa (FinUVS) toteutettiin UGV-demonstraattori (Unmanned 
Ground Vehicle) vuosina 2005-2007. Sillä demonstroitiin mm. seuraavia piirteitä: 
- Reitin/maaston taktinen tiedustelu ja valvonta miehittämättömällä ajo-neuvolla  
- Erityyppinen havainnointi liikkeessä ja pysähdyksissä 
- Ihminen-kone yhteistyö ja etävalvonta/ohjaus 
- Tehtävämääritys ja tilanteen seuranta karttapohjaiselta käyttöliittymältä  
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Hankkeesta saatuja havaintoja voidaan osin hyödyntää autonomisen kenttähuoltojärjestelmän 
vaatimusten määrittelytyössä. Tosin hanke oli lavettikeskeinen ja varsinainen järjestel-
mänäkökulma eli lavetin ja hallinta-aseman liittäminen muuhun esimerkiksi tiedustelujärjes-
telmään jäi käsittelemättä. 
1.3. Tutkimustehtävä, viitekehys ja tutkimuskysymykset 
Tutkimuksen tavoitteena on selvittää autonomisoinnin vaikutuksia sotilaallisen suorituskyvyn 
suunnittelulle ja järjestelmäsuunnittelulle (SE, System Engineering). Tutkimus on tulevaisuu-
den tutkimus, jossa keskitytään teknologisen, erityisesti autonomian kehityksen aiheuttamiin 
vaikutuksiin muuhun järjestelmään. Tapausesimerkiksi on valittu kenttähuollon kuljetusten 
autonomisointi. Kenttähuolto antaa tutkimukselle raamin, jonka avulla voidaan havainnollis-
taa autonomian ja järjestelmän autonomisoinnin erityispiirteiden vaikutuksia laajemminkin 
sotilaallisen suorituskyvyn suunnittelulle ja järjestelmäsuunnittelulle (kuva1). Samalla tutki-
muksessa esitetään aineiston pohjalta eräs mahdollinen kenttähuollon tulevaisuuskuva. Tule-
vaisuuskuvaa ei kuitenkaan hyödynnetä varsinaisten kehityspolkujen laatimiseksi nykyisestä 
kenttähuoltojärjestelmästä tulevaisuuden kenttähuoltojärjestelmään, koska silloin tutkimuksen 
suojaustaso ei olisi enää pysynyt julkisena. 
 
Kuva 1: Tutkimuksen viitekehys 
Päätutkimuskysymykset ovat: 
1) Miten määritellään autonomisuus ja autonominen järjestelmä sekä miten sitä voi ”mitata”? 
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2) Mitä nykyisen kenttähuollon suorituskyvyn autonomisointi edellyttää järjestelmäsuunnitte-
lulta?  
3) Miten autonomisuus vaikuttaa järjestelmäsuunnitteluun ja sotilaallisen suorituskyvyn kehit-
tämiseen?  
Alatutkimuskysymykset ovat: 
1a) Mitä tarkoittaa autonominen järjestelmä? 
1b) Miten autonomisuutta tai autonomisoimisen mahdollisuuksia voidaan mitata? 
2a) Mikä on kenttähuoltojärjestelmä? 
2b) Mitkä kenttähuoltojärjestelmän toiminnoista voidaan tai kannattaa autonomisoida? 
2c) Miten kenttähuoltojärjestelmän tehtävät, toimintaympäristö ja olosuhteet sekä ihmisen ja 
koneen välinen työnjako ja rajapinnat vaikuttavat autonomisen järjestelmän suunnitteluun? 
2d) Millaisia yleisiä kyvykkyys- ja järjestelmävaatimuksia tulee määrittää autonomiselle kent-
tähuoltojärjestelmälle? 
3a) Mitä ominaisuuksia autonomisella järjestelmällä on järjestelmäsuunnittelun näkökulmas-
ta?  
3b) Miten autonominen järjestelmä sovitetaan osaksi olemassa olevaa järjestelmää?  
Autonomisiin sotilasjärjestelmiin liittyviä käsitteitä ei ole Puolustusvoimissa määritelty. Tästä 
syystä tämän työn yhtenä keskeisenä tutkimustehtävänä on käsitteiden määrittely.  
1.4. Tutkimuksen rakenne 
Tutkimuksen toteutus ja tutkimusraportin muoto on esitelty alla olevassa tutkimusasetelmaa 
esittävässä kuvassa 2. Tutkimuksen toisessa luvussa selvitetään kirjallisuustutkimuksena avul-
la autonomian käsitteitä ja määritelmiä, miten autonomiaa voisi mitata sekä miten autonomia 
vaikuttaa järjestelmäsuunnitteluun.  
Tutkimuksen kolmannessa luvussa esitellään tutkimuksessa käytetty päätutkimusmenetelmä 
pehmeä systeemimetodologia, sen soveltaminen tulevaisuuden tutkimuksessa sekä tässä tut-
kimuksessa. Luvussa 4 esitetään nykyinen kenttähuoltojärjestelmä, siten kuin se julkisen ai-
neiston pohjalta on mahdollista. Tämän jälkeen luvussa neljä selvitetään autonomian vaiku-
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tuksia logistiikan tulevaisuuteen, niin siviilisektorilla kuin joissakin asevoimissa ja laaditaan 
näiden pohjalta kenttähuollon tulevaisuusmalli.  
Luvussa 5 kenttähuollon tulevaisuusmallia verrataan kyselytutkimuksen perusteella laadittuun 
referenssijärjestelmään sekä nykyiseen kenttähuoltojärjestelmään järjestelmäsuunnittelun nä-
kökulmasta systeemianalyysin työkaluin ja tehdään sen pohjalta johtopäätökset autonomian 
vaikutuksista järjestelmäsuunnitteluun yleensä. Luvussa 6 kootaan tulokset ja esitetään tutki-
muksen kritiikki sekä jatkotutkimuskohteet. 
 
Kuva 2: Tutkimusasetelma 
1.5. Käsitteet, näkökulma ja rajaukset  
1.5.1. Käsitteet 
Autonominen järjestelmä (AxS) [3] 
Autonomiselle järjestelmälle ei ole yksiselitteistä määritelmää, vaan määritelmä on tilanne- ja 
toteutussidonnaista. Todellisuudessa ei kuitenkaan ole olemassa täysin autonomisia järjestel-
miä, vaan autonomia on aina suhteellista joidenkin toimintojen osalta, tietyissä olosuhteissa 
toteutettuna, suhteessa annettuun tehtävään ja ihmisen osallistumiseen tehtävän toteuttami-
seen.  
Autonomisella järjestelmällä on kyky itsenäiseen päätöksentekoon ja toimintaan myös ennalta 
määrittelemättömissä tilanteissa. Autonomisella järjestelmällä on lisäksi niin kutsuttuja kogni-
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tiivisia ominaisuuksia (mm. päättely, oppiminen, adaptiivisuus). Miehittämättömän ja au-
tonomisen sekä automaattisen ja autonomisen järjestelmän suhde on seuraava: 
- Miehittämätön ≠ Autonominen 
- Automaattinen ≠ Autonominen 
Autonomiaan liittyvien käsitteiden tarkempi analyysi ja muut tämän tutkimuksen määritelmät 
käsitellään tutkimuksen luvussa 2. 
Sotilaallinen suorituskyky [18] 
 
Suorituskyky on kyky saavuttaa haluttu vaikuttavuus määritellyissä olosuhteissa. Kyvykkyys 
on toiminnallinen ominaisuus tai toiminnallinen kapasiteetti, joka edellytetään halutun vaikut-
tavuuden aikaansaamiseksi. 
 
Suorituskykyä voidaan tarkastella neljästä eri näkymästä, jotka ovat: 
- vaikuttavuusnäkymä 
- kyvykkyysnäkymä 
- järjestelmänäkymä 
- elinjaksonäkymä 
Sotilaalliseen suorituskykyyn liittyviä käsitteitä avataan lisää luvussa 4. 
 
Kenttähuolto [10] 
 
 
Kuva 3: Kenttähuoltojärjestelmä osana Puolustusvoimien logistiikkajärjestelmää 
Logistiikkajärjestelmässä kenttähuollolla tarkoitetaan taktisen ja taisteluteknisen tason toimin-
taa (kuva 3), jolla kaikissa toimintaympäristöissä luodaan edellytykset suorituskykyjen käy-
tölle ja operaatioiden toimeenpanolle sekä ylläpidetään ja palautetaan joukkojen suorituskyky. 
Kenttähuolto käsittää välittömästi taisteluiden tukemiseen liittyvät toimijat, jotka eivät ole 
kiinteissä normaaliolojen toimipisteissään.  
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Logistiikkajärjestelmää ja kenttähuoltoa käsitellään lisää järjestelmäkuvauksessa luvussa 4. 
1.5.2. Näkökulma ja rajaukset  
Tutkimusongelmia lähestytään sekä sotatekniseltä että sotataloudellisesta näkökulmasta. Jär-
jestelmäsuunnittelu (System Engineering, Puolustusvoimissa kutsutaan myös Suorituskyvyn 
elinjaksonhallinnaksi) yhdistetään Maanpuolustuskorkeakoululla useimmiten sotatalouden 
oppiaineeseen. Tutkimuksessa kuitenkin lähestytään järjestelmäsuunnittelua teknologisen 
kehityksen aiheuttaman muutospaineen suunnasta.  
Tutkimuksessa kenttähuolto rajataan koskemaan Maavoimien kenttähuoltoa. Kenttähuollon 
osalta keskitytään sotilaskomponentin osuuteen ja siviilikomponentin osalta käsitellään vain 
yhtymäkohtia järjestelmien integraation ja yhteensopivuuden näkökulmasta. Kenttähuollonkin 
osalta tutkimuksessa keskitytään nimenomaan kuljetusten autonomisointiin ja niidenkin osalta 
lähinnä ampumatarvikkeiden kuljetukseen. Autonomisoinnin kustannusvaikutuksien ja kus-
tannustehokkuuden arviointi rajataan tutkimuksesta pois, sillä niiden arvioiminen tämän kal-
taisessa tutkimuksessa on erittäin vaikeaa; arvioinnin tekemiseksi ei ole riittävästi dataa, sillä 
vain ani harvoja tutkimuksen kannalta oleellisia järjestelmiä on edes kenttäkokeissa saati ope-
ratiivisessa käytössä. Lisäksi autonomisten asejärjestelmien käyttöönotosta käydyn keskuste-
lun perusteella sotilasjärjestelmien autonomisoiminen tulee tapahtua nimenomaan operatiivi-
sista syistä, ei kustannustekijöistä johtuen.  
Tutkimustulosten mallintaminen ja sitä kautta eri tulevaisuusmallien ja skenaarioiden vertailu 
olisi parantanut tutkimuksen luotettavuutta, mutta  
1.6. Tieteenfilosofia ja metodologia 
Tutkimusote on laadullinen eli kvalitatiivinen. Kvalitatiivinen tutkimusote on ilmiötä kuvaava 
ja analysoiva, jolloin aineisto edustaa tutkimuskohteen olennaisia piirteitä ja analyysi riippuu 
vahvasti aineistosta. Laadullinen tutkimus on ymmärrykseen pyrkivää tutkimusta. Se kohdis-
tuu asioihin, joita ei voida esittää numeerisessa muodossa ilman sisällön kadottamista. Laa-
dulliselle tutkimukselle on ominaista, että tapa, jolla ilmiötä havainnoidaan ja se, millaisia 
tutkimustuloksia saadaan, ei ole koskaan tutkijasta irrallista, vaan tutkijan omat teoreettiset 
lähtökohdat ja maailmankuva vaikuttavat tuloksiin. [19] 
Tekniikan epistemologia tutkii tekniikkaan liittyen taidon ja tiedon suhteita sekä vastaavasti 
tekniikan ja tieteen suhdetta. Tähän liittyy myös kysymys teknologian evoluution vaikutta-
vuudesta siihen, miten teknologia on muuttanut tapaamme nähdä ja ymmärtää maailmaa. [20].  
Juuri tekniikan evoluutio on tämänkin tutkimuksen lähtökohta.  
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Tekniikalle voidaan määritellä kolmijakoinen luonne. Instrumentaalinen näkemys sanoo tek-
niikan olevan välineitä, laitteita ja instrumentteja. Funktionaalinen näkökulma tutkii tekniik-
kaa tavoiteltujen asioiden tuottajana. Kenttähuolto on funktionaalista toimintaa, johon voim-
me käyttää erilaisia teknisiä välineitä (ajoneuvot, tietojärjestelmät). Kolmas näkökulma on 
teknologian uutta luova olemus, kuten esimerkiksi autonomisten järjestelmien käyttöön oton 
aiheuttama logistiikan kehittymisen mahdollistamat uudet toiminnot tai parempi suorituskyky. 
Tekniikalla voidaan luoda myös konkreettisia ja virtuaalisia maailmoja. Teknologia luo sys-
teemeitä. [21] Systeemin käsitettä ja systeemiajattelua avataan luvussa 2. 
Tutkimus perustuu pääosin kirjallisiin lähteisiin ja käsiteanalyysin hyödyntämiseen, mutta 
referenssitulevaisuusmallin löytämiseksi ja autonomian järjestelmävaikutuksien kartoittami-
seksi on hyödynnetty kyselytutkimusta. Maailmaa tulkitaan systeemiajattelun avulla hyödyn-
täen Pehmeää systeemimetodologiaa.  Siinä maailma jaetaan todelliseen ja systeemiajattelun 
maailmaan, tulevaisuustutkimuksen näkökulmasta nykyhetken ja tulevaisuuden maailmaan. 
Todellisuus on siis olemassa tajunnasta riippumatta kaikille yhteisenä. Tämä tarkoittaa objek-
tivistista ontologiaa. [22].  Tulevaisuuden tutkimuksen tieto on kuitenkin luonteeltaan epä-
varmaa. Tutkimuksessa käytetty Pehmeä systeemimetodologia on esitetty tarkemmin luvussa 
3. 
Tulevaisuudentutkimuksen varsinaiset paradigmat voidaan jaotella deskriptiiviseen eli kuvai-
levaan tulevaisuudentutkimuksen paradigmaan, skenaarioparadigmaan ja evolutionaariseen 
tulevaisuudentutkimukseen. Deskriptiivinen tulevaisuudentutkimus on ennustustiedettä, jonka 
pyrkimyksenä on esittää menneisyyden kehityslinjojen jatkamisen perustuvia ennusteita. Ske-
naarioparadigman lähtökohta on se, että tulevaisuudesta ei voida saada suoraa ja varmaa tie-
toa. Pikemminkin tulevaisuus nähdään monina erilaisina vaihtoehtoina, joita ja joihin johtavaa 
kehitystä voidaan tarkastella erilaisten skenaariomenetelmien avulla. Evolutionaarinen tule-
vaisuudentutkimus perustuu kompleksisuusteorioihin. Lähtökohtana on ajatus, että sosiaali-
nen kehitys tai ihmisyhteisöt eivät noudata suoraviivaista kaavaa vaan kehittyvät evolutionaa-
risesti, välillä hyppäyksittäin ja ennakoimattomasti. Tällöin tasaisen kehityskauden aikana 
kehitetyt tulevaisuuden ennakoimisen mallit eivät enää annakaan luotettavaa tietoa tulevasta 
kehityksestä. Näihin haasteisiin tutkimuksellisesti pyritään vastaamaan esim. pehmeällä sys-
teemimetodologialla (SSM). [22] 
Tämä tutkimus on evolutionaarista tulevaisuuden tutkimusta. Vaikka siirtyminen autonomi-
seen kenttähuoltojärjestelmään kuvataankin tutkimuksessa melko suoraviivaisena prosessina 
tutkimuksen tutkimustehtävässä mainituista syistä, tapahtuisi siirtyminen nykyisestä järjes-
telmästä autonomiseen järjestelmään vaiheittain ja osa seurauksista olisi ennakoimattomia 
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järjestelmäsuunnittelusta huolimatta. Logistiikka on kehittynyt vastaavin hyppäyksin historian 
saatossa useita kertoja.  
Mika Pantzar määrittelee evolutionaarisen tulevaisuuden tutkimuksen historiallisten prosessi-
en ja tässä päivässä oleellisesti tulevaisuutta luovien, tuottavien, uusintavien ja tuhoavien me-
kanismien tutkimukseksi. Evoluutioperspektiivissä ajan kululla ja kehityksen palautumatto-
muudella on oleellista selitysvoimaa. Yksittäisillä valinnoilla ja teoilla tuotetaan tulevaisuu-
den edellytyksiä, mutta myös toiminnallisia rajoitteita. Evolutionaarissa tulevaisuuden tutki-
muksessa on ensisijassa kysymys luovista, uuden syntymisen ja vanhan kuolemisen proses-
seista, eikä ennalta määräytyneen kehityksen esittämisestä. Uudenlaiset integraatiot tuottavat 
usein yllätyksellisiä tulemia, joita ei voi palauttaa yksinkertaisesti alkutilaan. [23] 
Näitä tulemia kutsutaan myös emergenseiksi, joka on autonomian ja robotiikan järjestelmä-
tutkimuksenkin yksi keskeisistä mielenkiinnon kohteista. Riippuen tapahtumasta emergenssi 
voi tuoda yllättäen jotakin lisäarvoa järjestelmän toimintaa tai järjestelmä voi toimia virheelli-
sesti, jopa lakata toimimasta kokonaan. Emergenssit ovat järjestelmän käyttäjän näkökulmasta 
epätoivottavia ja ne yleensä heikentävät järjestelmän luotettavuutta käyttäjän näkökulmasta. 
Evoluutioteoreettiset näkökulmat korostavat ajankulkuun ja kehitykseen liittyviä piirteitä: 
- Muutoksella on suunta 
- Muutos on palautumaton 
- Muutos on kasautuvaa 
- Muutos on sisäsyntyistä 
- Muutoksen taustalla on yksikäsitteinen suuntaa antava mekanismi 
- Muutos on kehitystä tai edistystä 
- Muutos etenee hitaasti asteittain. [24] 
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Kuva 4: Autonomisuuden evoluutio soveltaen evoluutionaarista ajattelu 
Tämän tutkimuksen näkökulmasta tekniikan evoluution päämääränä on autonominen järjes-
telmä, voidaan puhua siis autonomian evoluutiosta, vastaavasti kuin puhutaan ihmisen evo-
luutiosta. Toisin päin käännettynä voitaisiin puhua myös manuaalisen työn evoluutiosta tai 
automaation evoluutiosta, vastaavasti, kun puhumme ihmisapinan kehittymisestä ihmiseksi 
mutaatioiden kautta. Emergenssit ilmiöt autonomiassa voidaan ymmärtää eräässä mielessä 
myös mutaatioiksi. 
Mitä pidemmälle aika kuluu, sitä enemmän omaksumme autonomian piirteitä järjestelmiim-
me. Kuten kuvassa 4 havainnollistetaan, silti aina käyttöön jää vanhojakin menetelmiä, manu-
aalista työtä, automaatiota ja automaattisia järjestelmiä. Osa ratkaisuista ikään kuin kuolee 
pois, tehottomina tai vaarallisina. Autonomisuutta ei pidä kuitenkaan ymmärtää kehityksen 
huipuksi, vaan sekin on eräänlainen välipysäkki, emme vain vielä tiedä, mitä sen jälkeen tu-
lee. 
Vastaavasti myös logistiikkaa voidaan historian valossa tarkastella sen muutoksien, niiden 
kasautuvuuden ja asteittain hitaasti etenevänä järjestelmänä. Sotilasjoukkojen logistiikka on 
kehittynyt aikojen saatossa merkittävästi. Joukkojen logistiikka on aluksi ollut se, mitä joukko 
kantaa mukanaan ja sen loppuessa materiaalia on täydennetty matkalla esim. sotasaaliina tai 
palkkiona taistelusta. Tällöin operaatioiden etäisyys rajoittui sen mukaan, kuinka täydentämi-
nen operaatiossa onnistus. Joukon mukaan otettu kuormasto kasvatti joukon operaatioetäi-
syyttä huomattavasti, mutta kasvatti samalla joukon logistista jalanjälkeä eli logistiikan kiel-
teisiä vaikutuksia operaatioon (suojan tarve, sotajoukosta osa sitoutui logistiikkaan eikä taiste-
luun jne.). [25];[26] 
       13  
Aleksanteri suuri perusti operaation hyökkäysreitin varrelle varastoja, joihin joukko kykeni 
tukeutumaan, ja joita kyettiin täydentämään varsinaisesta taistelujoukon toiminnasta riippu-
matta. Rooman legioonat yhdistivät nämä logistiikan menetelmät (mukana kannettava, ”pal-
kallishankinnat”, kuormastot ja varastot) erittäin joustavaksi järjestelmäksi, jonka tuella 
Rooman valtakunta kasvoi huomattavan kokoiseksi. Mongolien ratsuväkiarmeija kehitti logis-
tiikkansa tukemaan tapaansa taistella hajautetusti. 30 -vuotisen (1618–48) sodan jälkeen eri-
tyisesti liikkuvan logistiikan kehitys hidastui, sillä joukkojen taistelusta tuli enemmän linnoi-
tettujen kaupunkien piiritystaisteluita. Aikakautena kehitettiin erityisesti varastointia makasii-
nin keksimisen muodossa. Fredrik Suure toteamus, että kenraalin sotataidon huipentuma on 
antaa vastustajan armeijan nääntyä kuoliaaksi, kuvaa aikakauden ajattelua. [25];[26] 
Napoleonin aikana sekä suuret kansanarmeijat että liikkuva hyökkäyksellinen sodankäynti 
mahdollisti tehokas logistiikka. Napoleon teki vain harvoja logistisia innovaatioita, mutta 
merkittävin niistä oli logistiikan kuljetusten militarisointi ja organisointi sotilaalliseksi jou-
koksi. [25];[26] 
Teolliselle aikakaudelle tultaessa sodankäyntiin vaikuttivat sekä massamaiset armeijat, paran-
tunut aseteknologia ja siten tulivoima, joka lisäsi sodassa kuluvan materiaalin määrää, teolli-
nen vallankumous tuotantokapasiteettiä lisäämällä ja rautatien kehittämisellä sekä sotilas-
joukkojen johtamisen ja organisoinnin merkittävät muutokset. Toki kaikki nämä muutosteki-
jät eivät ilmenneet samanaikaiset. Kuitenkin kehitys johti siihen, että varsinaiset erilliset lo-
gistiikan joukot perustettiin ja niiden suhteellinen lukumäärä suhteessa taistelujoukkoihin al-
koi kasvaa valtavasti. Toisen maailmansodan jälkeen esim. yhdysvaltain joukkojen vahvuu-
desta 45 % oli sitoutunut erilaisiin logistisiin tehtäviin. [25];[26] 
Logistiikan käsittelemät massat ovat nousseet huomattavasti maailmansotien jälkeen. Logis-
tiikka onkin perustunut massamaisiin operaatioalueelle tuotuihin materiaalikuljetuksiin sekä 
verkostoineeseen varastojärjestelmään. Ydinsodassa ydinase saattaisi tuhoa liian pienet ja 
keskittyneet logistiikan resurssit. Materiaalin massalla, just-in-case, korvattiin logistiikan ti-
lannekuvassa ja suunnittelussa olevat puutteet, mikä kasvatti entisestään logistista jalanjälkeä. 
Uutena elementtinä syntyi kyky strategisiin ja operatiivisiin ilmakuljetuksiin sekä helikopterin 
avulla myös taktisiin ilmakuljetuksiin. [25];[26] 
Kylmän sodan päättymisen jälkeen asevoimien taloudelliset resurssin alkoivat länsimaissa 
vähentyä osin leikkauksien takia ja osin kokoajan kallistuvan materiaalin takia. Materiaalin 
varastointia muuttamalla, varastoidun materiaalin määrää pienentämällä sekä logistiikan ver-
kostoitumisella kansallisesti ja kansainvälisesti on pyritty hakemaan säästöjä ja reaktiivisem-
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paa logistiikkaa tarpeeseen suhteutettuna. Sotilasmateriaalin päätyminen sotilaan käyttöön on 
nyt monen eri askeleen ja valmistajan välisen verkoston varassa. [25];[26] 
Sotilaslogistiikan kehitystä voidaan varsin perustellusti pitää evolutionaarisena prosessina. 
Muutoksen ajureina ovat olleet niin muutokset tuotannossa, jakelussa ja kulutuksessa. Kun 
kulutus on aseteknologian ja armeijoiden koon takia noussut ja sama määrä materiaalia käyte-
tään nopeammin kuin ennen, on vaadittu tehokkaampaa tuotantoa, eli suurempia määriä ja 
nopeammalla syklillä. Vastaavasti myös tuotannon ja kulutuksen väliin jäävän jakelun on 
tullut kiihdyttää omaa sykliään (kuva 5). Kenttähuollon näkökulmasta tuotantoa on erityisesti 
PVLOGL:n johtama materiaalisen suorituskyvyn ylläpito ja kehittäminen yhdessä siviilikom-
ponentin kanssa sekä logistiikan joukkojen kyky tuottaa tukeutumispalvelut kenttähuollon 
joukoille, yksinkertaisuudessaan esim. materiaaliresurssit. Jos PVLOGL:n ”tuotantosykli” on 
hitaampi kuin Maavoimien joukkojen kulutussykli ja – massa, joutuu kenttähuolto välissä 
olevana jakelijana muuttamaan omaa sykliään ja toimintatapoja. 
 
 
Kuva 5: Tuotannon, jakelun ja kulutuksen sykli.[23] Vastaavat löytyvät historian 
valossa myös sotilaslogistiikan järjestelmästä. 
Pantzarin mukaan evoluutiota tutkiessa on oleellista tarkastella systeemin ja sen ympäristön 
välistä suhteellista muutosnopeutta. Evoluution myötä pienet yksittäiset palaset integroituvat 
yhä suuremmiksi, ja mahdollisesti yhä hierarkisemmiksi ja järjestyneiksi rakenteiksi. Lisäksi 
Pantzarin mukaan yhteiskunnallisen evoluution myötä tavara jatkuvasti ketjuuntuu yhä pi-
demmiksi ketjuiksi, ihmisen kulutus ja – vuorovaikutussuhteet moninaistuvat ja sekä tuotanto, 
että kulutus etääntyy luonnosta. [23] 
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Sotilaslogistiikan historiassa tuo suhteellinen muutosnopeus näkyy sodankäynnin vaatimuksi-
en (ympäristö) logistiikalle aiheuttamien vaatimusten muodossa. Vastaavasti kulutussykli ja 
tuotantosykli muodostavat materiaalin jakelulle ympäristön, jonka suhteen evoluutiota tulee 
tarkastella. Järjestelmän on hierarkisoitunut ja logistiikan koko suhteessa koko asevoimaan on 
kasvanut huomattavasti ajan saatossa. Sotilaslogistiikan ketju on jatkuvasti pidentynyt ja 
etääntynyt alkuaikojen logistiikan ”paikallishankinta” periaatteesta. 
Evolutionaarisen tulevaisuuden tutkimuksen näkökulman valinta tähän tutkimukseen on pe-
rusteltua. Systeemisesti niin tuotannon kuin kulutuksenkin syklit vaikuttavat toimitusten syk-
liin ja tässä tutkimuksessa syklien muutoksien trendit tiedotetaan. Kuitenkin painopisteeksi on 
valittu teknologian kehityksen vaikutukset toimituksen systeemiin, siis kenttähuoltoon, ja ra-
jattu systeeminenkin tarkastelu täydennysten kuljettamiseen. Tutkimuksen tuloksia arvioitaes-
sa tulee kuitenkin huomioida, että jakelun syklin sisäistä sykliä kuljetukset, vaikutukset hei-
jastuvat niin koko jakelun systeemiin kuin tuotannon ja kulutuksen systeemeihin.  Tämä vas-
taa hyvin järjestelmien järjestelmä (SoS) ajattelua.  
Tulevaisuudentutkimus poikkeaa merkittävästi muista tieteenaloista, sillä tulevaisuustietoa ei 
voida testata empiirisesti nykyhetkessä, koska se ei ole vielä tapahtunut. Tästä syystä mm. 
Karl Popper on esittänyt tulevaisuudentutkimusta ja sen tuottaman tiedon totuudenmukaisuut-
ta ja todistettavuutta kohtaan kritiikkiä kriittisenä rationalismina tunnetussa epistemologisessa 
kannassaan. Tieteellisiä teorioita tai muita tietoväitteitä tulee kritisoida rationaalisesti. Jos 
niillä on empiiristä sisältöä, ne voidaan ja tulee alistaa testeille, jotka voivat osoittaa ne vää-
räksi eli falsifioida. Karl Popper esittää, että tulevaisuuden ennustaminen on mahdotonta, 
koska ei periaatteessa voida ennalta tietää, mitä ja millaisia tieteellisiä ja teknisiä keksintöjä 
tulevaisuudessa tullaan tekemään. Vastaavasti ei pystytä ennustamaan miten nämä tulevai-
suuden keksinnöt vaikuttavat. Tulevaisuudesta ei siis ole mahdollista tietää, sillä historia ei 
voi antaa tulevaisuuteen ulottuvaa tietoa ainakaan tieteen ja tekniikan keksinnöistä. Popperi-
laisen tulevaisuuskäsityksen mukaan tulevaisuutta ei ole mahdollista ennustaa, mutta sen 
muotoutuminen riippuu meistä itsestämme. Koska historiallisia lainalaisuuksia ei ole, niiden 
perusteella ei voi tietenkään ennustaa tulevaisuutta, vaan tulevaisuus on avoin. Ihmiset muut-
tavat yhteiskuntaa ja luovat tulevaisuutta tavalla, jota ei voi nähdä ennalta.[22] 
Popperilainen tulevaisuuskäsitys koskee nimenomaan tieteen tulevaisuutta. Tämän ajattelu-
mallin mukaan tieteen edistyminen on sitä, että uudet teoriat osoittautuvat vanhempia parem-
miksi. Teorioiden tavoitteena on siten päästä yhä lähemmäs totuutta ja ratkaista yhä enemmän 
ennen ratkaisemattomia ongelmia. Tällä hetkellä pätevät teoriat voivat hetkenä minä hyvänsä 
osoittautua virheellisiksi. Siten muutos tulee nähdä myös kumoavana ja eliminoivana, ei pel-
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kästään rakentavana ja kasvavana. Tieteellisten teorioiden jatkuva kriittinen testaus auttaa 
pääsemään eroon vääristä uskomuksista. Tällä hetkellä ollaan lähempänä totuutta kuin aikai-
semmin, ja tulevaisuudessa lähempänä kuin nykyisin. Popperin mukaan tarvitaan rohkeita 
hypoteeseja, jotka kestäväksi osoittauduttuaan auttavat tiedettä etenemään harppauksittain. 
Tieto lisääntyykin Popperin mukaan kyseenalaistamalla. Tuntuu ristiriitaiselta, että Popperin 
mukaan tulevaisuutta voi ja täytyy tehdä, mutta siitä ei kuitenkaan voida tietää mitään.[22] 
Toisaalta tulevaisuudentutkimuksessa laajalti omaksutun kriittisen realismin tietoteorian mu-
kaan kaikki tieto on epätäydellistä ainakin joltain osin, ja tieto on aina vain oikeutettu ja hyvin 
perusteltu tosiuskomus. Tämän tulkinnan mukaan siis oikeutettua ja hyvin perusteltua tosius-
komusta koskien tulevaisuutta voidaan myös pitää tietona. Tämän käsityksen varaan tämäkin 
tutkimus nojaa. Tutkimus poikkeaa muusta sotatekniikan tutkimuksesta, joka olisi ehkä 
enemmän Karl Popperin mieleen. 
Tulevaisuudentutkimuksen yleisen ajattelutavan mukaan edessämme avautuva tulevaisuus-
avaruus muodostuu kaikista mahdollisista tulevaisuuksista yhdessä. Jos oletetaan, että on 
olemassa tulevaisuuksien kaikkeus, tämä kaikkeus koostuu siis kaikista erilaisista tulevai-
suuksista, joita on ääretön määrä. Näin avataan heuristinen tulevaisuus, jota eivät rajoita mit-
kään meidän aikaisemmin tuntemamme asiat tai kokemukset. Rubin mukaan on eroa sillä, 
tuleeko jokin asia tai ilmiö todellisuudeksi ihmisen toiminnan ja päämääränasettelun seuraa-
muksena vai onko se seuraamusta paljon kompleksisemmasta asioiden yhteisvaikutuksesta, 
jota ei ole tietoisesti tavoiteltu. Voidaankin sanoa, että nykyhetken todellisuus muodostuu 
monien erilaisten tulevaisuudenkuvien, niiden tulkintojen ja uudelleenmäärittelyjen kokonai-
suutena. [22] 
Tulevaisuudentutkimuksella on useita filosofisia lähestymistapoja. Eleonora Masinin mukaan 
ne voidaan jakaa ekstrapolaatioon, näkemykselliseen ajattelutapaan ja visiointiin. Ekstapolaa-
tio eli ennakoiva ajattelutapa juontuu tarpeesta ymmärtää nopeaa muutosta ja suhteuttaa omaa 
olemista siihen. Ajatustapa tarvitsee sekä mennyttä että nykyisyyttä koskevaa tietoa, jotta olisi 
mahdollista rakentaa ymmärrys siitä, mikä on mahdollista ja mikä mahdollisen joukossa to-
dennäköistä. Ajattelutapa perustuu uskomukselle, että jokin todella muuttuu. Nyt hallussam-
me olevaa tietoa nykyhetken tilanteesta ja menneistä kehityskuluista käytetään hyväksi, kun 
laaditaan tulevaisuutta koskevia ennusteita: Kun tiedetään, mitä on tapahtunut viimeksi kulu-
neina vuosina, on johdonmukaista vetää näistä suoria johtopäätöksiä myös tulevaan kehityk-
seen. Lähestymistapa on johtanut ennusteisiin perustuviin ja kvantitatiivisiin ennustemene-
telmiin. [22] 
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Näkemyksellinen ajattelutupa liittyy utopioihin ja toivottaviin yhteiskunnallisiin tulevaisuu-
dentiloihin. Tässä ajattelussa tulevaisuus on riippuvainen siitä, mitä siltä toivomme, mitä ha-
luamme tapahtuvan ja mikä on toivottavaa. Ajattelutapa on näkemyksellinen, sillä siinä halu-
taan muuttaa nykyistä todellisuuden tilaa etsimällä ja esittämällä uudenlaisia tulevaisuuden 
visioita. Näkemyksellinen lähestymistapa on johtanut monien kvalitatiivisten tulevaisuusme-
netelmien, esimerkiksi tulevaisuusverstas- ja delfoi-menetelmän kehittymiseen. [22] 
Kolmas ja tämän tutkimuksen filosofinen lähestymistapa, visiointi, muodostuu kahden en-
simmäisen synteesistä ja tulee ilmi tulevaisuuden projekteissa. Mashinin mukaan tulevaisuus-
suuntautuneiden projektien taustalla on tarve muuttaa todellisuutta erityisten tulevaisuusteki-
jöiden avulla. Tekijöitä ohjaavat sekä utopiat, sosiaaliset ihanteet, mallit ja visiot että empiiri-
nen tieto menneisyyden trendeistä ja nykyhetken asiantiloista. Näkökulma perustuu ajatuk-
seen, että ihminen voi muuttaa todellisuutta ja että kysymys on valinnoista. Tätä näkökulmaa 
hyödyntävissä tutkimuksissa tulevaisuuden vaihtoehtoja tarkastellaan käyttäen hyväksi sekä 
perinteisiä haastattelu- ja kyselymenetelmiä, trendiennusteita ja aikasarjoja että uudempia 
skenaariomenetelmiä. [22] Tähän tutkimukseen on valittu visioinnin lähestymistapa au-
tonomian epäselvyyden ja siihen liittyvien suurien odotusten (ja varmasti osin puhtaiden uto-
pioidenkin) takia. Tutkimuksessa käytetään kyselyjä, arvioidaan kirjallisuusselvityksien pe-
rusteella trendiennusteita ja aikasarjoina käytetään erilaisia teknisen valmiuden tasojen mitta-
reita. 
2. KÄSITEANALYYSI: AUTONOMINEN JÄRJESTELMÄ 
2.1. Yleistä käsitteiden luomisesta ja tutkimisesta 
Tieteellisen tutkimuksen perusasioita on ns. käsitteellistäminen. Käsitteet ovat keskeisiä sys-
temaattiselle rakennetulle tiedolle. Käsitteiden avulla kuvaillaan todellisuutta tiiviisti, niiden 
avulla kommunikoidaan tieteenharjoittajien kesken ja sen lisäksi esitetään keskeisiä asioita 
myös maallikoille. Tiedeyhteisö asettaa kuitenkin maallikkoja suuremmat vaatimukset käsit-
teiden tarkkuudelle ja ilmaisukyvylle. Niiden on oltava sellaisia, että ne tekevät mahdolliseksi 
mittaukset ja testit ja yhteisen tieteellisen kielen, joka johtaa teorianmuodostukseen. [27] 
Tarkkaan rakennetuilla käsitteillä ja määritelmillä toimijat jakavat saman perustietämyksen 
kustakin aihealueesta ja ymmärtävät toisiaan ilman käsitteiden erillistä avaamista. On kuiten-
kin mahdollista, että samasta asiasta on useita toisiaan lähellä olevia käsitteitä ja jopa samalla 
käsitteellä useita eri määritelmät.  Ei ole objektiivista keinoa ratkaista mikä käsitteistä tai 
määritelmistä on oikeampi kuin toinen.  Puolustusvoimissa keskeiset käsitteet määritellään 
normeissa. Tarkasti määritellyt käsitteet muodostavat myös Puolustusjärjestelmän kehittämi-
selle tärkeän työkalun. 
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Luonnontieteissä ja tekniikassa on täsmällisillä käsitteillä tarkka sijansa. Ne ovat kansainväli-
sesti täsmälleen sovittuja ja usein käytetään kansainvälisesti sovittuja symboleita tai termejä. 
Toisin on ns. tulkinnallisten tieteiden laita. Niissä käsitekeskustelua käydään jatkuvasti ja 
käännöksissä kielestä toiseen tulee esiin jatkuvasti uusia versioita. [27] Käsitteenmuodostus 
kvalitatiivisessa tutkimuksessa on joustavaa ja käsitteet kehittyvät ja täsmentyvät tutkimuksen 
kuluessa. Käsitteet eivät ole sama asia kuin teorianmuodostus. Niiden avulla voidaan kuiten-
kin muodostaa ilmiöön liittyviä kategorioita ja järjestää aineistoa halutulla tavalla. [27] 
Autonomian tutkiminen edellyttää poikkitieteellistä lähestymistä. Autonomisiin järjestelmiin 
liittyvä käsitteet ja määritelmät elävät jatkuvasti ja ovat kontekstisidonnaisia. Käytännössä 
tämä näkyy siten, että tämänkin tutkimuksen lähdeaineistoissa määritellään lähes poikkeuk-
setta kussakin ensimmäisenä autonomian käsite kyseiseen kontekstiin soveltuvana. Käsitteissä 
näkyvät myös kulttuurilliset erot. Osaltaan myös yleiskieli hämärtää käsitteitä. Esimerkiksi 
yleiskielinen robotin käsite voi tarkoittaa autonomian suhteen joko kauko-ohjattua järjestel-
mää, automaattisesti toimivaa järjestelmää, autonomisia piirteitä omaavaa järjestelmää tai 
täysin autonomista järjestelmää. Kaikki nämä tulokulmat ovat yhtä oikein. Yleensä ei kyetä 
objektiivisesti ratkaisemaan, mikä käsitteistä ja niiden määritelmistä on oikea tai edes oike-
ampi. Käsiteanalyysi tarjoaa keinoja käsitejoukon rajaamiseen. 
Näsin [28] mukaan käsiteanalyysi on tavoitteellista käsiteongelman ratkaisua. Siinä muodos-
tetaan käsitteitä analyyttisen ja synteettisen pohdinnan kautta käyttäen hyväkseen muita, jo 
tunnettuja käsitteitä sekä oivallusta. Terminologinen käsiteanalyysi on sen sijaan sanastotyö-
hön kuuluva toiminta, jossa selvitetään ja kuvataan tiettyyn kokonaisuuteen kuuluvat käsitteet 
ja niiden suhteet toisiinsa.[29]. Tässä luvussa määritellään käsiteanalyysin keinoin aikaisem-
mista tutkimuksista ja raporteista olleiden autonomiaan ja autonomiaan läheisesti liittyvien 
käsitteiden joukosta tämän tutkimuksen määritelmän autonomian käsitteestä. Lähestyminen 
on lähempänä siten Näsin kuvaamaa käsiteanalyysia.  
Koska tässä tutkimuksessa tarkastellaan autonomiaa erityisesti järjestelmänäkökulmasta (sys-
teemi) myös tässä luvussa käsiteltävät käsitteet rajautuvat systeeminäkökulmaan ja esimerkik-
si algoritmi ja laite tason autonomian määritelmiä ei erikseen käsitellä. Toisekseen tutkimus 
perustuu julkiseen aineistoon ja rajattuun määrään akateemisia tietokantoja, joihin tutkijalla 
oli pääsy. Näin ollen autonomiaan liittyvien määritelmien koko kirjoa ei ole voitu analysoida. 
Kuitenkin käytössä ollut aineisto edusti niin suhteellisen monipuolisesti eri toimijoiden näke-
myksiä. Kolmanneksi autonomian määritelmiä etsittiin vain suomeksi, englanniksi ja ruotsik-
si. Tästä syystä mm. venäläinen autonomian määritelmä ei ollut käytettävissä. 
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Luvussa käsitteet ja määritelmät on pyritty kääntämään suomeksi, sillä Suomessa käytetään 
lähinnä englannin kielistä autonomisin järjestelmiin liittyvää terminologiaa. [30] 
2.2. Keskeiset autonomiaan liittyvät käsitteet 
Luvun käsitteet ja määritelmät ovat  Naton ACT:in julkaisusta Autonomous Systems; Issues 
for Defence Policymakers [31] vuodelta 2016 ellei muuta erikseen mainita. Raportin käsitteet 
ja määritelmät ovat hyvin linjassaan muiden tutkimuksen aikana analysoitujen julkaisuiden 
kanssa. Naton julkaisuna, on varsin perusteltua olettaa, että Naton omatkin määritelmät muut-
tuvat jossakin vaiheessa vastaamaan julkaisun määritelmiä tai niiden pieniä muunnelmia. Tä-
män jälkeen määritelmistä tulee osa standardeja, jotka ovat keskeinen osa yhteensopivuuden 
saavuttamista myös autonomisten järjestelmien osalta. 
Miehittämätön (Unmanned) 
Miehittämätön on termi jota käytetään yleensä johonkin systeemiin liittyvänä lisämääreenä 
esimerkiksi miehittämätön ilma-alus.  
Yhdysvaltojen kansallinen mm. standardeista vastaava laitos NIST (National Institute of 
Standards and Technology, Autonomy levels for unmanned systems (ALFUS) framewor, 
2012) määrittelee miehittämättömän seuraavasti: 
Miehittämätön järjestelmä; ilman kyydissä olevaa ihmisoperaattoria toimiva sähkömekaani-
nen järjestelmä, joka pystyy käyttämään energiaan tehtävän täyttämiseen. Voi olla liikkuva tai 
kiinteä. Pitää sisällään miehittämättömän ajoneuvon (UGV), miehittämättömän ilma-aluksen 
(UAV), miehittämättömän sukellusveneen (UUV), miehittämättömän aluksen (USV), ohjau-
tuva ammuksen (M), ja automaattiset maasensorit (UGS). Miehittämättöminä järjestelminä ei 
pidetä ohjuksia, raketteja eikä tytärammuksia tai tykistöammuksia.   
Termi miehittämätön saattaa vaikuttaa itsestään selvältä, mutta eron tunnistaminen miehittä-
mättömän järjestelmän ja lavetin välillä on oleellista. Sotilaallisen suorituskyvyn käsitteen 
mukainen järjestelmä on joukko yhteen integroitu kokonaisuus toimintaperiaatteineen, mate-
riaaleineen, henkilöstöineen, infrastruktuureineen ja tukeutumisen järjestelmineen. Esimerkik-
si miehittämätön ilma-alus (UAS platform) on miehittämätön lavetti, mutta se edellyttää maa-
komponenttinsa osalta henkilöstöä, jolloin kokonaisjärjestelmä (suorituskyky) on miehitetty. 
Yhdysvaltojen puolustusministeriö (DoD) ( US Department of Defence. Joint Publication 1-
02, 2010) erottaa järjestelmän ja lavetin omassa määritelmässään miehittämättömästä ilma-
aluksesta: 
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- Miehittämätön ilma-alus: ilma-alus tai ilmalaiva, jossa ei ole ihmisoperaattoria muka-
na ja se kykenee lentämään kauko-ohjatusti tai autonomisesti ohjelmointinsa mukaan. 
- Miehittämätön ilma-alusjärjestelmä; järjestelmä, jonka komponentit pitävät sisällään 
tarvittavat materiaalin, viestiverkot, ja henkilöstön ohjaaman miehittämätöntä ilma-
alusta. 
Keskeisin havainto miehittämätön -käsitteessä on, ettei miehittämättömyys itsessään tarkoita, 
että järjestelmä tai lavetti olisi autonominen, mutta autonomia on yksi toteutustapa toteuttaa 
miehittämätön järjestelmä. Tällä hetkellä valtaosa miehittämättömistä järjestelmistä ja lave-
teista on riippuvaisia ihmisen antamista komennoista ainakin jossakin vaiheessa toimintaansa. 
Kauko-ohjattu (Remote-Controlled) 
Kauko-ohjattu – termi viittaa järjestelmän tai henkilön antamiin ohjauskomentoihin eri pai-
kasta, missä itse kauko-ohjattu järjestelmä on. Kauko-ohjaus tapahtuu antamalla kauko-
ohjaimella komentoja järjestelmälle sähkömagneettisen spektrin eri taajuuksia, ääniaaltoja tai 
johdinta apuna käyttäen.  Käyttäjä kauko-ohjaa järjestelmää joko visuaaliseen havaintoon 
perustuen tai kauko-ohjatun laitteen lähettämien tietojen perusteella. Tällöin on mahdollista 
toteuttaa näköyhteyden ulkopuolinen BVLOS (Beyond visual line of sight) kauko-ohjaus. 
NIST määrittelee kauko-ohjauksen seuraavasti: 
- Kauko-ohjaus: Miehittämättömän järjestelmän (UxS) (tai lavetin) toimintamoodi, mis-
sä ihmisoperaattori käyttäen apunaan video tai muuta sensoridataa, ohjaa suoraan ja 
jatkuvasti miehittämättömän järjestelmän (lavetin) toimilaitteita lavetin ulkopuolelta 
käyttäen apunaan radiolinkin tai muun vastaavan laitteen tuottamaa visuaalista tele-
metriatietoja. Tässä moodissa UxS ei tee itsenäisiä aloitteita ja on riippuvainen jatku-
vasti tai lähes jatkuvasti operaattorin ohjauksesta. 
Yleensä järjestelmät, joilla autonomisuuden taso on alhainen, edellyttävät jonkin asteista kau-
ko-ohjausta, siis ihmisen kontrollointi järjestelmään. Kauko-ohjaus ei välttämättä edellytä 
miehittämättömyyttä (mm. miehitetyt avaruusjärjestelmät). NIST:n määritelmän onkin en-
nemminkin rajoittava kuin yleinen. NATO käyttääkin vastaavasta järjestelmästä termiä remo-
tely piloted system, jossa voi olla ihminen kyydissä esim. matkustajana. 
Robotti- (Robotic) 
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Robotti – termiä ei ole selkeästi määritelty. Alun perin scifi-kirjallisuudesta lähteneenä, robot-
ti termistä on tullut yleiskielinen termi. Se kuvaa toisaalta järjestelmän jonkin asteista au-
tonomisuutta, mutta toisaalta kuvaa myös robotin tarkoitusta (kone, joka tekee ihmi-
sen/ihmiselle töitä).  
- Robotti: Ohjelmoitava vähintään kahdessa vapausasteessa liikkuva mekanismi, jolla 
on jonkin verran autonomiaa ja kykenee liikkumaan ympäristössään ja suorittamaan 
aiotut tehtävät.  
- Robotti: Fyysinen järjestelmä, joka kykenee kontrolloimaan sensoreitaan ja toimiaan 
saavuttaakseen sille asetetun tehtävän tavoitteen fyysisessä toimintaympäristössä. Ro-
botissa on käyttöliittymä. 
- Robotti: Kone, joka joko kauko-ohjauksen tai etukäteen ohjelmoidun suunnitelman 
mukaan pystyy suorittamaan tiettyä monimutkaisuutta sisältävän tehtävän ilman erias-
teista ihmisen valvontaa. 
Esitetyt robotin määritelmät ovat lähellä autonomisen järjestelmän määritelmää, joten robotin 
ja autonomisen järjestelmien erottaminen toisistaan onkin määritelmätasolla vaikeaa. Tässä 
tutkimuksessa käytetään termiä autonominen robotin sijasta, ellei muuta mainita esim. asiayh-
teyden tai historiallisien syiden takia. 
Automaattinen (Automatic) 
Termiä automaattinen käytetään hyvin monessa eri yhteydessä, eivätkä kaikki liity teknisiin 
järjestelmiin. Automaattinen suhteessa johonkin järjestelmään:  
- Automaattinen (Automatic) Prosessi, joka toteutuu itsenäisesti ilman ihmisen puuttu-
mista.  
- Automaattinen järjestelmä (Automatic System) Järjestelmä, jolla on rajoitettu määrä 
ratkaisu vaihtoehtoja ja johon on ohjelmoitu rajattuja vaihtoehtoisia toimintoja, joista 
järjestelmä valitsee sensoreilta saamansa syötteen perusteella.  
- Automatisoitu järjestelmä (Automated System) Miehittämättömän ilma-aluksen kon-
tekstissa automaattinen järjestelmä, joka yhden tai useamman sensorin lähettämän 
syötteen perusteella, kykenee loogisesti seuraamaan etukäteen ohjelmassa määriteltyjä 
sääntöjä saadakseen aikaiseksi halutun lopputuloksen. Kun ohjelmoidut säännöt tietää, 
järjestelmän toiminta on ennustettavaa. 
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Automaattinen – termiä käytetään hyvin usein vaihtoehtoisena autonomiselle. Useimmiten 
termit eivät ole synonyymejä tai vaihtokelpoisia. Käsiteltäessä myöhemmin autonomian mää-
ritelmää automaattinen on osa autonomisen määritelmää, eräänlainen autonomian alin aste. 
Autonominen (Autonomic) 
Termiä autonominen käytetään hyvin monessa eri yhteydessä, eivätkä kaikki liity teknisiin 
järjestelmiin. Autoniminen suhteessa johonkin järjestelmään: 
- Autonomia (Autonomy): Järjestelmän ominaisuus toimia omien tavoitteidensa, sääntö-
jensä, sisäisten tilojensa ja tietonsa mukaan ilman ulkopuolista puuttumista.  
- NIST (2012), Autonomia: miehittämättömän järjestelmän oma integroitu havainto-
hahmottamis-, analysointi-, viestintä, suunnittelu- päätöksenteko- ja toimeenpanoky-
ky, jolla se pystyy saavuttaakseen ihmisoperaattorin tai toisen miehittämättömän jär-
jestelmän sille käyttöliittymän kautta antamat tavoitteet. Autonomia määritellään riip-
pumattomuus tasoina ihmisestä 
- Autonominen järjestelmä (Autonomous System): kykenee ymmärtämään korkeamman 
tason tahdon ilmauksen tai ohjauksen. Tuon ymmärryksen ja ympäristönsä hahmotta-
miskyvyn ansiosta, järjestelmä kykenee suorittamaan oikeat toimenpiteen saavuttaak-
seen halutun loppuasetelman. Järjestelmä kykenee päättämään itse toiminta-
ajatuksensa useiden vaihtoehtojen pohjalta ilman ihmisen valvontaa tai ohjausta, vaik-
ka ne olisivatkin mahdollisia. Vaikka järjestelmän kokonaistoiminta olisikin arvatta-
vaa, yksittäiset toimet eivät ole arvattavissa. 
- Autonomisten autojen kehittämisen yleistyminen ja käyttöön oton lähestymisen myötä 
on tullut käyttöön vino pino muitakin automaation ja autonomian käsitteitä. Suomessa 
puhutaan robottiautoista, automaattiajamisesta ja autonomisista autoista tarkoittaen 
kaikilla termeillä samaa ajoneuvoa. 
- Robotiikan taustaselvityksiä raportissa autonominen auto määriteltiin kolmeen tasoon: 
- ”- puoliautonominen (semi-autonomous), jolloin ajoneuvossa olevat kuljettajaa avus-
tavat järjestelmät voivat toimia itsenäisesti tai integroituna kokonaisuutena (esim. 
kaistalla pysymisen tuki), mutta kuljettaja ohjaa ajoneuvoa kädet ohjauspyörässä tai 
vastaavassa. 
- - pitkälle autonominen (highly autonomous), jolloin ajoneuvossa on kuljettajaa avus-
tavia järjestelmiä, jotka toimivat integroituna kokonaisuutena, ja jotka määrätyissä 
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oloissa (riippuen esimerkiksi säästä, kelistä, olosuhteista, infrastruktuurista) voivat 
hoitaa joitakin ajamiseen liittyviä tehtäviä ilman kuljettajan jatkuvaa aktiivista ajamis-
ta (esim. hätäjarrujärjestelmä). 
- - täysautonominen (fully autonomous), jolloin kaikki ajoneuvon kuljettajaa avustavat 
järjestelmät ovat täysin integroituja ja toimivat yhtenä kokonaisuutena vastaten kaikis-
ta ajamiseen liittyvistä tehtävistä. Kuljettajan ei tarvitse pitää käsiä ohjauspyörässä, 
mutta hätä- ja virhetapauksissa kuljettajan on pystyttävä ottamaan ajoneuvo turvalli-
sesti haltuunsa ja kyettävä ajamaan ajoneuvoa hallitusti. 
Autonomisuus tarkoittaa tässä yhteydessä siis ajoneuvon kykyä toimia itsenäisesti ennalta 
määrittelemättömässä liikenneympäristössä ajoneuvon omien järjestelmien ja mahdollisesti 
myös tietoliikenneyhteyksien ja taustajärjestelmien tukemana.”[5] 
Autonomisuudelle on siis keskeistä kyky päättää ja toimia itse saamansa tai havaitsemansa 
tiedon perusteella oman toiminta-ajatuksensa ohjaamana kohti annettua tavoitetta. Autonomi-
an määritelmä muistuttaakin suuresti tehtävätaktiikan (saksaksi Auftragstaktik) periaatteita.  
Joissakin tämän tutkimuksen lähteissä ns. täyteen autonomiaan liitettiin kyky oppia kokemas-
taan ja sopeuttaa toimintaansa eri tilanteissa aikaisemmin kokemansa perusteella.  Tämänkin 
tutkimuksen autonomian määritelmään kuuluu keskeisesti kyky oppia: 
- Autonomisella järjestelmällä on kyky itsenäiseen päätöksentekoon ja toimintaan 
myös ennalta määrittelemättömissä tilanteissa. Autonomisella järjestelmällä on lisäksi 
niin kutsuttuja kognitiivisia ominaisuuksia (mm. päättely, oppiminen, adaptiivi-
suus). 
Australialaiset käyttävät termiä Trusted autonomy[32], luotettava autonomia kuvaamaan hei-
dän käsitystään autonomiasta. Australialaisten käyttämä käsite kertoo jo itsessään ihmisen 
näkökulmasta keskeisimmän tekijän autonomiaan liittyen; luottamus järjestelmään ja sen toi-
mintaan. 
Autonomian määrittely on ollut pitkälti teknologista ja ihmisen ja koneen välisen työjaon 
määrittelyä. Määritelmät ovat kehittyneet teknologisen kehityksen mukana. Pyrkimyksiä mää-
ritellä autonomian käsitettä ovat edelleen hämmentäneet sovellusalueet, olivatpa ne ohjelmis-
tojärjestelmiä, fyysistä tekniikkaa, oikeuskäytäntöä tai jopa filosofis-eettis-moraalisia pohdin-
toja. Kaikilla on ollut oma vaihtoehtoinen tulokulmansa ilmiöön. 
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Käsite luotettava autonomia kuvaa, kuinka hyvin järjestelmä suorittaa ilmoitetun tehtävän 
ilman käyttäjän väliintuloa. Luottamus liittyy sitten käyttäjän (ymmärrettiin käyttäjällä sitten 
suoraan järjestelmän kanssa työskentelevää henkilöä, joukkoa tai johtajaa) käsitykseen järjes-
telmän kyvyistä suorittaa tehtäviä tai tehtäviä. Luottamus itsenäisyyteen on sitten moniulot-
teinen rakennelma, johon vaikuttaa tarkoitus, aikomukset ja rooli; lähestymistavat luottamuk-
sen kehittämiseen ja määrittämiseen; toiminnalliset näkökohdat kuten järjestelmän kyky ja 
järjestelmän toimivuus eri toimintaympäristöissä. Tämän kaiken kuvaaminen tiiviisti ja yksi-
selitteisesti on vaativaa, jopa mahdotonta. 
On lain näkökulmasta hyödyllistä määritellä automaattinen tai autonominen liittyväksi konei-
siin, fyysisiin tai ohjelmistoihin, keinotekoisiin artefakteihin, koska se vapauttaa ihmisen jois-
takin päätöksistä, jotka muuten olisi tehty manuaalisesti. Käyttäjä voi vain välillisesti dele-
goida tehtäviä koneelle, mutta vastuu säilyy edelleen käyttäjällä. Saksassa lakimuutos, joka 
siirtää autonomisen auton vastuuta autonomisen ajon aikana tapahtuvista onnettomuuksista 
valmistajalle ei muuta tätä tilannetta; valmistajakin koostuu ihmisistä ja vastuu määräytyy 
silloin eri ihmisille. 
Australialaiset määrittelevätkin luotetun autonomiansa tavalla, joka poikkeaa valtavirrasta. 
Luotettu autonomia: 
- (Trusted autonomy) on nouseva tutkimusala, jonka pyrkimyksenä on pienentää käyttä-
jän tarvetta puuttua ja valvoa autonomisen järjestelmän suorittamaan tehtävän suunnit-
teluun ja toimeenpanoon. 
Määritelmässä avainkäsite on nimenomaan tutkimus, ei sinällään järjestelmän toiminta. Aust-
ralialaiset ovat hyväksyneet ainakin toistaiseksi, että he tai kukaan muukaan ei pysty määritte-
lemään autonomiaa aukottomasti. Tämänkin tutkimuksen määritelmä, on australialaisen käsi-
tyksen mukaan vain pakonomainen tarve yrittää kvantifioida jotakin, jota ei voi kvantifioida.  
Ihmisen merkitys näkyy myös australialaisten painotuksissa tutkimusohjelmissaan. Heillä 
lähestyminen on luottamusvetoista, koska se on yksi merkittävä syy, miksi autonomiset järjes-
telmät eivät ole yleistyneet (kuva 6). Autonomisen koneen tulee toimia oikein erilaisissa tilan-
teissa, koneella tulee olla riittävä älykkyys ja ihmisen ja koneen välinen liityntä pitää olla ih-
misen kannalta mutkatonta eikä se saa aiheuttaa lisävaivaa tai työkuormaa. [33] Merkittävää, 
mutta ymmärrettävää australialaisten lähestymisessä on se, kuinka paljon he painottavat teko-
älyn kehittämisen merkitystä osana autonomian kehitystä. Tekoäly ja autonomia eivät ole 
sama asia; autonomian edellytyksenä on tekoäly, mutta tekoäly voi toimia myös ei-
autonomisesti esimerkiksi avustamalla ihmistä päätöksenteossa. 
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Kuva 6: Kolme pääsyytä, miksi autonomiset järjestelmät eivät ole tulleet vielä 
käyttöön. [33] 
Tähän tutkimukseen valittu autonomian määritelmä on australialaisenkin näkemyksen mu-
kaan siis varsin osuva. 
2.3. Esimerkkejä autonomian tason määritelmistä (Level of Autonomy)  
Autonomia tasoja on yritelty määritellä useassa tutkimuksessa. Määritelmät ovat olleet usein 
sidoksissa johonkin tiettyyn järjestelmään tai tietyntyyppisiin järjestelmiin esimerkiksi auto-
nominen ajoneuvo (robottiauto) Tässä luvussa käsitellään lyhyesti kaksi keskeisintä tapaa 
määrittää sotilasjärjestelmiin liittyvää autonomian tasoa. Autonomian tasoja on yritetty mää-
rittää, jotta järjestelmien suunnittelijat ja käyttäjät pystyisivät paremmin hahmottamaan au-
tonomian tutkimusohjelmien etenemistä suhteessa asetettuihin tavoitteisiin. 
Lineaarista autonomian määrittelyä ei enää suositella. Esimerkki lineaarisesta autonomian 
määrittelystä oli edellä autonomian käsitteen määrittelyn yhteydessä esitetty Trafi:n lineaari-
nen malli. Autonomian kehitys ei mene vain pelkästään kohti suurempaa autonomiaan, vaan 
osin jopa usein käänteisesti. Ongelma on monimutkaisempi kuin vain ihmisen ja koneen vä-
listen vastuiden jakaminen.  Naton [31] käyttämä autonomian määrittelyn viitekehys on kol-
miulotteinen: 
- Ihmisen ja koneen välinen vastuu toiminnasta (human-in/on/out-of-the-loop) 
- Koneen päätöksentekokyky (automaattinen, automatisoitu, autonominen) 
- Tehtävän monimutkaisuus automatisoitavien tehtävien ja toimintojen osalta (yksinker-
tainen / monimutkainen) 
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Koneen ja ihmisen välinen suhdejana vastaa Trafin lineaarimallia, jossa painotetaan vain sitä, 
kumpi vastaa mistäkin toiminnosta. Autonomisuus on kuitenkin aina suhteessa myös toimin-
taympäristöön ja koneen saamaan tehtävään. Toimintaympäristön olosuhteet, esimerkiksi 
voimakas lumisade saattaa estää koneen sensorien toiminnan, jolloin koneen autonomisuus 
kyseisessä tilanteessa katoaa, vaikka ihminen olisi koneelle toimintaoikeutta delegoinutkin. 
Vastaavasti liian monimutkainen tehtävä johtaa siihen, että autonominen järjestelmä, ei kyke-
ne tehtävää suorittamaan tai suorittaisi sen jotenkin ennakoimattomasti. 
Kuvassa 7 on esimerkki kahdesta autonomialtaan eritasoisesta laitteesta. Leivän paahtimen 
tehtävät ovat yksinkertaisia, toimintaympäristö on vakaa ja ennustettava, ja ihminen joutuu 
joka kerta lataamaan paahtimen uudelleen, vaikka leivän ulosheitto tapahtuisikin automaatti-
sesti. ALFUS- mallilla pystyy mittaamaan numeerisesti autonomian tasoa, mutta mittaaminen 
edellyttää ensin sopivien mittarien kehittämistä, mikä ei ole yksiselitteistä leivänpaahdinta 
monipuolisemmalle laitteelle. 
 
Kuva 7: Kolmiulotteinen ALFUS -malli autonomian tason kuvaamiseen ja mittaa-
miseen. [31] 
Kolmas tapa kuvata autonomiaa on kaksiulotteinen kuten kuvan 8 esimerkissä. Siinä akseleil-
la ovat Ihmisen ja koneen välinen vastuu toiminnasta (human-in/on/out-of-the-loop) sekä ko-
neen autonomian taso. Koneen autonomian tasoon taas voivat vaikutta edellä kerrotut ympä-
ristöön ja tehtävään liittyvä seikat. Kaksi uloitteinen tapa on helppo tulkita, sillä ihmisen vas-
tuu vähenee ja koneen vastuu kasvaa samassa suhteessa. Malli toki on vain suuntaa antava, 
mutta se aukaisee kuitenkin havainnollisemmin autonomian käsitettä, kuin esimerkiksi kolmi-
ulotteinen ALFUS tai muut moniulotteiset mallit. Kuitenkaan edes ALFUS:ta ei ole kunnolla 
pystytty hyödyntämään järjestelmäsuunnittelun tukena.  
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Kuva 8: Kaksiulotteinen tapa kuvata autonomiaa.[37]  
Esitellyn kolmen autonomiaa kuvaavan tavan lisäksi on kehitetty erilaisia kontekstuaalisia 
malleja, joilla autonomiaa ja sen suhdetta pystyy kuvaamaan tarkemmin.  
Kuvan 8 tapaa on käytetty tässä tutkimuksessa teetetyn kyselytutkimuksen autonomian mää-
rittelyn visuaalisena viitekehyksenä. 
2.4. Tämän tutkimuksen autonomian käsitteestä 
On makuasia haluaako autonomian ymmärtää automaation jatkona vai onko automaatio au-
tonomian ”esiaste”, alempi taso. Tässä tutkimuksessa on valittu jälkimmäinen lähestyminen, 
autonomisuuden ollessa eräänlainen tavoitetila, jota ei kaikilta osin tarvitse tai kannatakaan 
tavoitella, jos järjestelmän ”jääminen” puoliautonomiseksi tai automaattiseksi tai autonomisia 
piirteitä omaavaksi on riittävää tehtävän täyttämiseksi. Autonomian käsitteen ymmärtäminen 
eräänlaiseksi tavoitetilaksi, tekee automaatiosta autonomian evoluution yhden kehitysaske-
leen. Ajatusmalli on rinnastettavissa lajien syntyyn (autonomisia järjestelmiä on myös monen-
laisia), jossa jotkin kehityspolut loppuvat, koska niille ei kulloisessakin toimintaympäristössä 
riitä resursseja tai joku muu järjestelmä tekee asian kustannustehokkaammin ja syrjäyttää ke-
hittymättömämmän autonomia. 
Termi Luotettu autonomia on erittäin hyvä viestinnän ja strategisen viestinnänkin näkökul-
masta. Sen tai vastaavan termin omaksuminen Suomessakin saattaisi madaltaa autonomisten 
järjestelmien käyttöönoton kynnystä. Trusted ei kuitenkaan tarkoita, ettei autonominen järjes-
telmä tekisi virheitä, tai jouduttaisi ottamaan riskiä sen käyttöönotossa. Trusted autonomia 
tarkoittaa kuitenkin tietynlaista prosessin ja vaikutusten (suoranaiset ja välilliset) läpiperkaa-
mista. 
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Autonomian tason määrittäminen erityisesti sen vaikutuksien näkökulmasta on keskeinen osa 
autonomian tutkimusta ja eräs väliporras lavetti- ja ohjelmistotason tutkimuksesta kohti järjes-
telmä ja järjestelmien järjestelmä tason tutkimusta.  Pyrkimykset autonomian kvantifointiin 
ovat monessakin mielessä ongelmallisia yksinkertaistuksia teknologiasta, tehtävästä, toimin-
taympäristöstä ja autonomian sosiaalista ja kulttuurillisista vaikutuksista, vaikutuksista johta-
miseen ja sotilaan toimintakykyyn. Autonomian todellisen arvon hahmottaminen edellyttää 
sen liittämistä johonkin kontekstiin, sillä autonomia itsessään ei ole ratkaisu mihinkään on-
gelmaan.  
Autonomiaa hahmottamaan pyrkivän mallin tulee olla riittävän monipuolinen sen kaikkien 
ominaisuuksien ja vaikutuksien tunnistamiseksi. Siihen liittyy rajoittavaa avaintekijää: 
- Järjestelmällä tulee olla tarvittavat ominaisuudet autonomian hyödyntämiseksi; senso-
rit, toimilaitteet, ohjelmisto jne., jotka mahdollistavat sen toimia ja vuorovaikuttaa 
ympäristöönsä kanssa. 
- Tehtävän tulee olla järjestelmän kyvyn rajoissa. Monimutkainen tehtävä edellyttää 
myös sofistikoitunutta järjestelmää, korkean tason autonomiaa, koska muuten se edel-
lyttää ihmisen suurempaa puuttumista toimintaan. 
- Myös kontekstin, jossa autonomista järjestelmää käytetään, tulee edistää sen toimin-
taa. Autonominen järjestelmä, joka toimii itsenäisesti tietyissä olosuhteissa, ei välttä-
mättä kykene toimimaan autonomisesti toisaalla toisissa olosuhteissa 
- Luottamus autonomian toimintaan on keskeistä. Autonomia on kuitenkin moniulottei-
nen rakennelma sosiaalisia, psykologisia, eettisiä, neurologisia, organisatorisia, kult-
tuurillisia ja johtamiseen liittyviä vaikutuksia. 
Kaikkien näiden autonomian ulottuvuuksien alueella tapahtuvaa kehitystä, trendejä ja kriitti-
siä rajoituksia ja mahdollistajia tulee kyetä seuraamaan, analysoimaan ja ennakoimaan soti-
laallisen suorituskyvyn näkökulmasta, niin oman kuin vastustajankin, suorituskyky-
yllätyksien välttämiseksi. Muutos yhden avaintekijän alueella vaikuttaa kaikkiin muihinkin 
tasoihin. Esimerkiksi sensoriteknologian kehittyminen mahdollistaa vaativammat tehtävät, 
monimutkaisemmassa ympäristössä ja lisää luottamusta järjestelmään. Vastaavasti verifikaa-
tio ja validitaatio menetelmien ja prosessien kehittäminen lisää luottamusta järjestelmän toi-
mintaan erilaisissa toimintaympäristöissä, laajemmassa tehtäväkirjossa ja järjestelmätason 
suorituskykyä esim. tekoälyohjelmistoa edelleen parantaen, koska muutokset kyetään toden-
tamaan ja tosittamaan. 
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2.5. Järjestelmäsuunnittelu ja sen merkitys sodankäynnille 
Nykyaikaisen sodankäynnin keskeisenä menestystekijänä pidetään informaatio- ja päätöksen-
tekoylivoimaa, jonka saavuttaminen edellyttää sotilaallisten järjestelmien verkottamista. Ver-
kostokeskeisen sodankäynnin paradigman mukaan sotilaallisten järjestelmien tulisi kyetä 
mahdollisimman rajattomaan ja nopeaan tiedon tuottamiseen, jakamiseen ja käsittelyyn. Suo-
rituskykyjen ja järjestelmien verkottaminen asettaa uusia vaatimuksia tarvittavalle järjestel-
mäintegraatiolle sekä välillisesti sotilaallisten järjestelmien suunnittelulle. Lavettikeskeinen 
sodankäynti ja puolustuksen suunnittelu ei enää riitä, vaan pitää siirtyä erilaisten joukkojen, 
järjestelmien ja tiedon yhdistämiseen. Se ei kuitenkaan ole mitenkään suoraviivainen tehtävä. 
[74] 
Lavettikeskeisessä puolustuksen suunnittelussa lavetti on keskeinen tavoite, ja kaikki muut 
järjestelmät suunnitellaan lavetin ympärille. Uudet sovellukset kehitetään lavetteihin  tai la-
vettilähtöisesti muualle. Jokaiselle lavetille luodaan ohjelmia, mutta ne eivät ole vaihdettavis-
sa, mikä on ongelma. Painopiste oli lavetissa tai sovelluksessa, eikä niiden sisältämällä tiedol-
la tai sen jakamisessa.[74] 
Informaatioteknologian ja langattoman viestinnän nopea kehitys on kuitenkin samalla tuotta-
nut entistä tehokkaampia tapoja jakaa ja käsitellä tietoa.[73] Tämäkin on pakottanut osaltaan 
suunnittelemaan asioita verkostokeskeisesti. Verkostokeskeisyyteen liittyy näkemys puolus-
tuksesta järjestelmien järjestelmänä (SoS), siis puolustusjärjestelmänä, jonka kokonaissuori-
tuskyky on suurempi kuin osien summa, jos ne toimisivat erillisinä. Oikein hallittuna integ-
raation katsotaan lisäävän järjestelmien suorituskykyä ja synnyttävän uusia ominaisuuksia 
emergenssiä. 
Tavoitteeseen on pyritty järjestelmäsuunnittelulla eli systeemisuunnittelulla. Systeemisuunnit-
telu (SE, System Engineerig) voidaan määritellä monitieteelliseksi lähestymistavaksi, jonka 
tarkoituksena on toimivien järjestelmien suunnittelun ja rakentamisen mahdollistaminen. Sys-
teemisuunnittelu keskittyy määrittelemään asiakkaan tarpeet ja vaaditut toiminnallisuudet. 
Systeemisuunnittelu huomioi asiakastahojen operatiiviset ja tekniset vaatimukset sekä pyrkii 
tuottamaan ne täyttävän laadukkaan tuotteen. [72][73] Systeemisuunnittelu on synonyymi 
järjestelmäsuunnittelulle. 
Kokonaisjärjestelmä suunnittelu (System-of-Systems Engineering, SoSe) voidaan käsittää 
systeemisuunnitteluun kuuluvaksi menetelmäksi tai toiminnaksi, joka pyrkii erityisesti suori-
tuskyvyn SoS luonteen ymmärtämiseen. Järjestelmä (System) on tietyn tehtävän tai tehtävien 
suorittamiseen organisoitu komponenteista koostuva toiminnallinen kokonaisuus. Arkkiteh-
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tuuri (Architecture) puolestaan kuvaa järjestelmän rakenteen, toimintaperiaatteet, käyttäyty-
misen ja evoluution sekä näitä ohjaavat periaatteet. [73] 
Robottien ja autonomian kehitys on ollut hyvin lavettikeskeistä. Samalla autonomian integ-
roinnin vaikutuksia osaksi järjestelmää on edes hyvin vaikea etukäteen arvioida perinteisen 
järjestelmäsuunnittelun keinoin. Yksi vaihtoehto on pudottaa evolutionäärinen suunnittelu ja 
kehittämien järjestelmän järjestelmä (Puolustusjärjestelmä) tasolta, järjestelmä perhe (Family-
of-Systems) tasolta (puolustusjärjestelmän osajärjestelmä) alaspäin järjestelmätasolle. Järjes-
telmäperheellä tarkoitetaan löyhästi toisiinsa kytkettyjä järjestelmäryhmiä, joiden yhdistämi-
nen ei tuota uusia emergenttejä ominaisuuksia. Vasta järjestelmätasolta autonomiaa osaksi 
osajärjestelmää ja puolustusjärjestelmää liittäen pystytään hallitsemaan paremmin myös 
emergenttejä ominaisuuksia osa kerrallaan. 
Tulkinnasta riippuen esim. Puolustusvoimien logistiikkajärjestelmää voi pitää joko Järjestel-
mien järjestelmänä tai Järjestelmä perheenä. Tässä tutkimuksessa on Järjestelmien järjestel-
mänä on ymmärretty sekä logistiikkajärjestelmä että kenttähuoltojärjestelmä. Autonomisuus 
saattaa siirtää emergenssin tasoa jopa tätä tasoa alemmas.  
Autonomia pakottaa osaltaan miettimään järjestelmän kehittämistä aikaisemmasta poikkeavil-
la tavoilla, jos kerran emergenssejä ominaisuuksia ja niiden seurannaisvaikutuksia pystytä 
kunnolla ennakoimaan. Perinteisessä suorituskyvyn kehittämismallissa (kuva 9) noudatetaan 
Big Bang ja Vähittäisen kehittämisen periaatteita. Lähes kaikki järjestelmälle määriteltävistä 
vaatimuksista on asetettu ennen kuin välituotteita on otettu koekäyttöön kentälle. Koekäytön 
merkitys on lähinnä varmistua asetettujen vaatimuksien täyttymisestä.  
Autonomian emergenssit ominaisuudet pakottavat järjestelmäsuunnittelua kohti evolutionaa-
risia ja spiraalimenetelmiä, joissa järjestelmälle asetettavat vaatimukset elävät ja mukautuvat 
välituotteiden kautta tulevien havaintojen mukaan. Nykyään ohjelmistokehitys tehdään evolu-
tionaarisilla tai spiraalimallien mukaisilla periaatteilla. Koska autonomia on hyvin pitkälle 
ohjelmistokoodia, on luonnollista, että myös autonomisten järjestelmien järjestelmä suunnitte-
lu ja niiden integrointi osaksi muuta järjestelmää, siirtyvät kohti vähemmän formaaleita kehit-
tämismalleja. Eri asia on, taipuuko puolustusvoimat ja toiminnan ja resurssien suunnittelu ja 
seuranta koskaan näin epämääräisiin prosesseihin. 
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Kuva 9: Suorituskyvyn/järjestelmän erilaisia kehittämismalleja[72] 
2.6. Autonomian kehityksen yleiset vaikutukset järjestelmän kehittämiselle 
sekä muun teknologisen kehityksen vaikutukset autonomian kehitykselle 
Tekoäly ja autonomia eivät ole sama asia. Tekoäly voi olla myös esimerkiksi analysoida ja 
tukea päätöksen tekijää, mutta ei tee päätöksiä itsenäisesti. Kuitenkin koneoppiminen, teko-
äly, tulevaisuudessa mahdollisesti koneen tietoisuus ovat oleellinen osa autonomiaa ja sen 
kehittämistä (kuva 10). 
 
Kuva 10: Autonomiaan liittyvät keskeisimmät kehityskohteet, tekoäly yhtenä teki-
jänä 
Autonomiset järjestelmät saattavat toimia ennalta odottamattomasti. Niiden toiminta saattaa 
olla ennalta arvaamatonta ja johtaa ei toivottuihin lopputuloksiin esim. väärän materiaalin 
toimittamiseen väärään paikkaan tai jopa operaattorin/ ihmisen vahingoittumiseen. Lisäksi 
ihmiselle voi olla vaikeaa, jopa mahdotonta päätellä miten autonomisen järjestelmän tekoäly 
on päätynyt kulloiseenkin ratkaisuun ja täten sovittaa oma toimintansa järjestelmän toiminnan 
mukaiseksi.[61] 
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AxS validiointi ja verifiointi autonomisille järjestelmille (joissa koneoppiminen mukana) ovat 
vielä melko lapsen asteella. Perusongelma on, miten varmistat oppivan järjestelmän toimin-
nan myös oppimisen jälkeen. A:sta ei enää välttämättä seuraa B, vaan  B:hen voidaan päätyä 
C:n kautta tai jopa kokonaan C:hen. Järjestelmän toimintaa ei voida tarkasti ennustaa, mutta 
siitä voidaan antaa jonkinlaisia todennäköisyyksiä. [61] Tämän tulee muuttaa koulutusta, or-
ganisaatiota ja kulttuuria. Hyvä analogia tilanteesta on kahden toisilleen vieraasta kulttuurista 
olevan ja vierasta kieltä puhuvan ihmisen käyttäytyminen. Aihealue vaatii lisää tutkimusta 
autonomisen järjestelmän ja tekoälyn vuorovaikutuksesta sekä vaikutuksesta ihmiseen erityi-
sesti psyykeen kannalta. 
Autonominen järjestelmä voi tehdä sekä ennakoituja virhetoimintoja että ennakoimattomia 
virhetoimintoja. Jälkimmäiset yleisesti huolestuttavia, mutta kaikki ennakoimaton toiminta on 
sodankäynnissä omalle puolelle huolestuttava ominaisuus. Virhetoiminnoilla yleensä on kui-
tenkin sekä positiivisia että negatiivisia vaikutuksia.[61] Koneoppiminen luo uuden vaikutta-
miskohteen sotilasjärjestelmiin, etenkin jos pystytään vaikuttamaan esimerkiksi kyberhyök-
käyksellä koneen oppimiseen. Tämä voidaan tehdä jo järjestelmän opetusvaiheessa syöttämäl-
lä virheellistä dataa oppiville algoritmeille. Tästä on esimerkkejä mm. useampikin sosiaalisen 
median tekoäly, joista yksi saatiin tahallisella toiminnalla opetettua suoltamaan natsipropa-
gandaa ja muita rivouksia sekä hahmontunnistustekoäly, joka tunnistikin ihmisiä eläimiksi. 
Lisäuhka tulee tekoälyalgoritmin varastaminen tai joutuminen vastustajan käsiin esim. mene-
tetyn lavetin kautta. Tällöin vastustajalla on käytettävissään periaatteessa koko järjestelmän 
älykkyys, joka voidaan kopioida omiin järjestelmiin. Uhka kriittisen ohjelmistokoodin pääty-
misestä vastustajan käsiin koskee niin COTS -tuotteita, niihin itse päivitettyä koodia kuin 
luonnollisesti sotilasjärjestelmiin varta vasten tehtyä koodia. Vastaavasti myös autonomisten 
järjestelmien koneoppimisen kautta päivittyvä koodin/algoritmin päätyminen vastustajan kä-
siin on riski omalle suorituskyvylle. Tämä asettaa vaatimuksia järjestelmän OPSEC:lle tai 
käyttöperiaatteille/ käytölle eri uhka/riski tilanteissa. 
Autonomiset ajoneuvojärjestelmät keräävät valtavasti tietoa ympäristöstään. [61] Kaupallisis-
sa sovelluksissa tätä tietoa käytetään tietyllä tavalla ajoneuvon toimivuuden takaamiseksi, tien 
kunnon arviointiin, ajoneuvon kunnon tarkkailuun jne. Sotilaallisessa mielessä tuota tietoa 
voidaan hyödyntää laajemminkin tilannetietoisuuden tai tiedustelun tarpeisiin. Kaupallisten 
autonomisten ajoneuvojen (riippuen toimintaperiaatteesta) ko. tieto voi olla saatavissa tai sit-
ten tieto on ulkomailla. 5G periaatteiden mukaan paikalliset datapankit, jotka viiveiden osalta 
tulevat olla Suomessa ja suhteellisen lähekkäin saatavat mahdollistaa tiedon hyväksikäytön 
edellyttäen, että palveluntarjoaja tai ajoneuvon valmistaja sen antaa. Tämä koskee aikakriittis-
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tä tietoa. Lisäksi ajoneuvo kerää runsaasti ei aikakriittistä tietoa, joka voi mennä ajoneuvon 
valmistajan tietokantoihin ulkomaille. Tämä asettaa vaatimuksia OPSEC:lle. Aiheutuvat haas-
teet voivat osin olla ylitsepääsemättömiä. Lisäksi tiedot voivat olla hakkeroitavissa vastusta-
jan toimesta. 
Yksi mahdollisuus on hankkia takaportti autonomisiin autoihin tietojen saamiseksi Puolustus-
voimien käyttöön. On todennäköistä, että esim. logistiikkayrityksillä on tulevaisuudessa pääsy 
autonomisten ajoneuvojensa tietoihin. Jos kaikkea muuta ajoneuvon keräämää tietoa halutaan 
käyttää hyödyksi, edellyttää se vielä toistaiseksi määrittelemättömiä toimia viranomaisilta. 
Paras tapa vaikuttaa asiaan on normiston ja säädöksien kautta muun muassa EU:n puitteissa. 
Esimerkiksi voitaisiin vaatia kunkin ajoneuvon keräämän datan kierrättämistä maassa olevan 
datakeskuksen kautta, jolloin viranomaisilla on siihen pääsy lain suomien valtuuksien rajois-
sa.  Kolmas vaihtoehto on tehdä kuhunkin ajoneuvoon oma ohjelmisto, jolla tiedot kerätään ja 
siirretään Puolustusvoimien käyttöön. Ongelmana tällöin on ajoneuvojen kirjo; useita ajoneu-
vomerkkejä, eri ohjelmistopäivityksiä. Neljäs vaihtoehto on vaatia erilliset soti-
las/viranomaisasetukset tai toiminnallisuus ajoneuvoon. Tällöin viranomainen pystyy otta-
maan ajoneuvon kun ajoneuvon haltuunsa tarvittaessa haluamillaan asetuksilla. Kaikki vaih-
toehdot edellyttävät jatkotutkimusta ja ennen kaikkea standardointia. Pystyykö Suomi vaikut-
tamaan asiaan? Otto-ajoneuvo periaate koskee Suomea ja muilla mailla ei ole vastaavia in-
tressejä. Erillistä sovellusta Suomea varten ei tulla saamaan. 
Lisäksi valtavan datamäärän käsittelyyn ja tarvittaessa tallentamiseen tulee varautua ja miettiä 
miten tieto jaetaan esim. joukolle, jolle ajoneuvo kuuluu ja muille tarvitsijoille eri viestiver-
koissa. 
Autonomian ja tekoälyn vaikutusta järjestelmän suunnitteluun tulee arvioida ainakin seuraavi-
en tekijöiden kautta[61]: 
- Tuhovoima:  
o Niin kineettinen kuin ei-kineettinenkin,  
o kenttähuollon kuljetusten näkökulmasta korostuvat kybervaikuttaminen,  
o autonomisten aseiden ja parvien aiheuttama uhka ja autonomisten ajoneuvojen 
tai niiden mahdollisten omasuojajärjestelmien käyttäminen erityisesti omia tai 
sivullisia vastaan.  
- Kustannukset: mitä autonomia tai sen kehittäminen maksaa  
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o autonomisten ajoneuvojen sotilasversiot  
o COTS- tuotteiden muokkaaminen sotilasversioksi 
o COTS- tuotteiden koventaminen 
o ajoneuvojen keräämän tiedon hyödyntäminen automaattisesti 
o logistiikan johtamisen ja suunnittelun autonomisten järjestelmien kehittäminen, 
jos siviilijärjestelmät eivät kelpaa 
o kyberturvallisuuden kehittäminen 
o sotilasstandardein valmistetun ja COTS -materiaalin suhde 
o elinkaarikustannukset (muutokset verrattuna nykyiseen).  
o Huippututkimus ja kehitystyö on kallista ja siihen kykenevät vain suuret valtiot 
tai yritykset, mutta verraten pienillä panostuksilla on mahdollista avoimen läh-
dekoodin ja yhteisöiden avulla mahdollista kehittää ominaisuuksiltaan rajoite-
tumpia versioita. 
- Monimutkaisuus:  
o Minkälaista asiantuntemusta järjestelmien kehittäminen, muokkaaminen ja käyt-
tö edellyttävät ml. myös järjestelmän käytön (erityisesti sen poikkeavan käy-
tön) aiheuttamat vaikutuksen ihmiseen (käyttäjään),  
o Kehittäminen myös avoimen lähdekoodin perusteella edellyttää asiantuntemus-
ta, mutta valmiin tekoälyn soveltaminen on suoraviivaisempaa, mutta rajatussa 
toimintaympäristössä tai käyttötapauksessa 
- Kaksoiskäyttö:  
o Helpottaako kokemus siviilijärjestelmän käytöstä sotilasjärjestelmän käyttöönot-
toa? Ottoajoneuvojen osalta tämä on ilmeistä, mutta entä muut järjestelmät?  
o Onko siviili yrityksillä potentiaali tuottaa sotilasversioita ja erityisesti kuinka 
helppoa on muokata siviiliversiosta sotilasversio tai jälkikäteen muokata ajo-
neuvoja, ohjelmistoja sotilaskäyttöön, voidaanko siviiliyritysten henkilökun-
nan osaamista hyödyntää sotilaskäytössä (varaaminen sodanajansijoituksella, 
sotilastekoälyn kehittäminen esim. osana kertausharjoituksia, ostopalvelut jne).  
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o Haasteena että sotilasorganisaatio ja siviiliorganisaatiot kilpailevat samoista tut-
kimus- ja kehittämishenkilöstöstä. 
- Vakoilu ja tarkkailu:  
o kuinka helposti järjestelmiä voidaan tarkkailla tai hyödyntää niiden keräämää ja 
jakamaa tietoa,  
o voiko sotilaskehityksen naamioida siviilikehitystyöksi, kuinka helposti teknolo-
gia on kopioitavissa tai esim. menetetyn ajoneuvon ohjelmisto takaisinmallin-
nettavissa ja muokattavissa.  
o Sotilas- ja siviilitekoälyn erottaminen voi olla vaikeaa, joten vaarallisuuden tun-
nistaminen voi olla mahdotonta. 
- Riskien pienentäminen: 
o Vaikka valtio ei olisi hankkimassa itselleen autonomisia tai AI järjestelmiä 
(esim. rajoitteiden takia), niiden tutkimukseen kannattaa panostaa uhkan näkö-
kulmasta. 
o Redteaming kiinteänä osana järjestelmien tutkimusta ja kehittämistä 
o Miten järjestelmät tehdään vähemmän alttiiksi varastamiselle, kopioimiselle ja 
muokkaamiselle 
o fail-safe ja safe-for-performance osana tuotekehitystä, koska kaikkea ei voida 
oppivien järjestelmien osalta ennakoida. Turvallisuuden suunnittelusta tuleekin 
siirtyä vaatimus- ja suosituspainotteisesta tulokulmasta kannustavampaan tur-
vallisuuden kehittämiseen 
- Tekoälyn vaikutuksen kansalliseen turvallisuuteen: 
o Lisääntyvä koneoppimisen käyttö markkinoiden kasvun ja hintojen laskun seu-
rauksena lisää huomattavasti robottijärjestelmien vaikutuksia myös kansallisel-
le turvallisuudelle. 
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Kaikki edellä käsitelty vaikuttaa esimerkiksi autonomisiin autoihin ja niiden turvallisuuteen 
käyttäjälleen tai kuljettamalleen materiaalille. Tekoälyyn pohjautuva kyberpuolustus tulee olla 
osa autonomisen kuljetusjärjestelmän kyberpuolustusta erityisesti järjestelmissä, joissa on 
kriittistä tai poikkeuksellisen vaarallista materiaalia tai kuljetetaan ihmisiä. Kaikkiin järjes-
telmiin (esim. kaupalliset pienet UAV:t) riittävää kybersuojausta ei kuitenkaan ole mahdollis-
ta tai edes järkevää saada. Silloin puolustus on järkevintä toteuttaa verkostokeskeisesti osana 
muita C2 -järjestelmiä. Se on luonnollinen osa tulevaisuuden taktista viestijärjestelmää sekä 
esim. 5G -järjestelmää. 
Tekoälyperustaisiin APT -kyberuhkiin vastaamiseksi ei pienellä valtion välttämättä resurssit 
riitä eikä logististen kuljetusten suojaaminen ole välttämättä muutenkaan painopiste. Au-
tonomisten COTS -järjestelmien kyberpuolustuksessa tuleekin nojata kaupallisiin ja mie-
luummin avoimenlähdekoodin tuotteisiin, joiden ainakin tämän hetken ymmärryksen perus-
teella pidetään turvallisempina kuin suljetun lähdekoodin tuotteet. On mahdollista, että myös 
sotilaskäyttöön kehitettyjen järjestelmien kybersuojaus tulee kytkeä osaksi taktisen viestijär-
jestelmän suojausta, ellei haluta käyttää niidenkin osalta kaupallisia tuotteita. 
Vaikka tässä tutkimuksessa ei sinällään ole tarkoituksena tutkia autonomisia tai robottiaseita, 
on ilmiselvää, että logistiikan ja kuljetusten autonomisoituessa myös niitä kohti muodostuva 
uhka, tuli se sitten kyber- tai kineettisestä ulottuvuudesta, tulee myös perustumaan autonomi-
sille tai tekoälyyn perustuville järjestelmille. Uhkan tai sen muutoksen arviointi ei kuulu tä-
män tutkimukseen ja edellyttääkin jatkotutkimusta. Uhkan ja maalin autonomisoituessa niiden 
välinen ase-vasta-ase asetelman arviointi ilman perusteellista mallintamista ei ole mahdollista. 
Parvikäyttäytymisen osalta voi olla, että suojautumisen perusperiaatetta (sipulin omainen ker-
rosrakenne) tulee tarkistaa. Halvat ja yksinkertaiset UAV:t edellyttävät ainakin isompiin au-
tonomisiin lavetteihin ja tärkeimpiin miehitettyihin kuljetuslavetteihin jonkin asteista 
omasuojajärjestelmään (anti UAV-järjestelmä). Kyberuhkat tulee huomioida jo järjestelmiä 
suunnitellessa sekä riskiarvioinnilla siviilijärjestelmiä hyödyntäessä. Lavettikohtainen lähes-
tyminen ei tällöin ole välttämättä paras.  
Huomioitava on, että järjestelmillä tulee olla ELSO ja kyberuhkista johtuen edes auttava itse-
näinen autonomia liikkua paikasta toiseen edes ennalta määriteltyä reittipistettä tai puoliau-
tonomisesti miehitettyjä järjestelmiä seuraten. Mitä suuremmaksi kussakin kenttähuoltojärjes-
telmän tasolla miehittämättömien järjestelmien määrä kasvaa, sitä mahdottomammaksi tulee 
niiden suorituskyvyn korvaaminen etäohjattavilla järjestelmillä ainakaan koko reitin matkalta. 
Tällöin joudutaan ohjaamaan yhden operaattorin toimesta suurta joukkoa/parvea miehittämät-
tömiä järjestelmiä. Tämä edellyttää esim. parvelta omanlaistaan tehtävien koordinointia tai 
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yksittäisten lavettien kykyä muodostamaan ad hoc parvia toisiensa kanssa, jolloin keskitetty 
tiedonsiirtokapasiteetin puuttuminen korvataan osin parviälyllä. 
Verkottuneiden ajoneuvojen ja parvien välinen ero tulee kapenemaan ja voi olla mahdollista 
hyödyntää esim. autonomisten autojen keskinäistä yhteyden pitoa luomalla autojen välille 
parvikäyttäytymistä yhteyksien katkettua. 
Tekoälyn ja robotiikan kehitys erityisesti kaupallisissa sovellutuksissa tuo alivoimaisille ja 
terroristeille täsmäaseisiin verrattavan kyvyn kaukovaikuttamiseen COTS -materiaalia käyttä-
en. Tekoälyn ja robotiikan kehitys erityisesti kaupallisella puolella johtaa siihen, että ero soti-
laspuolen panostukseen ja kehitykseen tulee kasvamaan jatkuvasti. Samalla kuluttajatuottei-
den hinta laskee voimakkaasti. Esimerkiksi PC-tietokoneen keskihinta on laskenut 15 vuodes-
sa 95%. Sama kehitys odotetaan esimerkiksi lennokeille. Lennokkien osalta merkkejä jo vas-
taavasta on olemassa. Toisin sanoen tällä hetkellä suorituskykyisen 1000€ lennokin voisi 
2030 tietämissä saada 50€.[61] Autonomisena tämä vaikuttaa sotilasjärjestelmien kustannus-
rakenteisiin merkittävästi.  
Siviilipuolen kehityksen takia onkin tärkeää panostaa mahdollisimman paljon kaupallisen 
robotiikan käyttöön puolustusjärjestelmässä. Otto-robotiikka voisi olla otto-ajoneuvojen ja 
ottorobottiajoneuvojen luonnollinen jatke. Luonnollinen ensimmäinen askel siinä on otto-
UAV:t. Pitääkö tulevaisuudessa tietyn tyyppistä maanpuolustustakin tukevaa robotiikkaa tu-
kea esim. verohelpotuksilla? Verrokki tämänkaltaiselle toiminnalle on jo olemassa historiassa; 
maastoautojen verokohtelu ennen EU aikaa. 
Halpojen ja kaupallisten autonomisten järjestelmien käyttö muuttaa perusteellisesti myös soti-
lasjärjestelmien elinjakson kustannusrakennetta. Tällä hetkellä elinkaarikustannukset ovat 
jopa 2-3 x hankintahintaan verrattuna. [62] Halpojen järjestelmien hankkiminen johtaa siihen, 
että elinjaksokustannukset voivat pienentyä murto-osaan hankintahinnasta ja niiden kulura-
kenne muuttuu entistä enemmän henkilöstökulujen suuntaan. 
Kokoon, painoon ja tehoon/energian saantiin ja varastointiin liittyvät ongelmat, jotka tällä 
hetkellä rajoittavat jossakin määrin autonomisten järjestelmien kehitystä selätetään lähitule-
vaisuudessa [61]. Nykyinen älypuhelin on melko hyvä vastine aikalaissupertietokoneelle ei 
sen kaukaisemmassa historiassa kuin 1990-luvulla. Jotkin autonvalmistajat suunnittelevat 
myyvänsä täysautonomia ajoneuvoja jo vuonna 2021. 
Autonomiset robotit eivät kuitenkaan vielä muutamaan vuosikymmeneen vastaa luonnollisten 
järjestelmien suorituskykyä. Toisaalta niissä on jo nyt suorituskykyjä, joita ei ole ihmisellä tai 
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eläimillä. Tällainen ominaisuus on mm. tiettyihin olosuhteisiin tai tilanteisin adaptoitumisen 
siirtäminen helposti järjestelmästä toiseen ohjelmakoodin/informaation avulla, eräänlaista 
opitun siirtämistä. Vastaavasti järjestelmät kykenevät hyödyntämään luonnosta löytymättömiä 
komponentteja kuten räjähteet, tutkat ja digitaalinen viestintä. Siksi robottijärjestelmät tulevat 
muuttamaan jo nyt sotilasjärjestelmiä ja sodankäyntiä [61] 
Tekoäly ja autonomia tulevat olemaan haaste myös kyberturvallisuuden osalta, mutta samalla 
autonominen kybersuojaus on mahdollisuus.  Tekoäly sen osan koneäly, mahdollistaa sen 
lisäksi, että järjestelmä oppii aikaisemmista tapahtumista, se kykenee reaaliaikaisesti tarkkai-
lemaan poikkeavia tapahtumia ja havaitsemaan ja vastaamaan vielä tuntemattomiin uhkiin. 
Kaikkien haastavin (niin hyökkääjän kuin puolustuksenkin kannalta) kyberuhka on tällä het-
kellä APT (Advansed Persistent Threat). APT:ssa hyökkääjä etsii aktiivisesti haavoittuvuuk-
sia tai odottaa puolustajan tekevän virheen järjestelmiinsä. Tällä hetkellä työvoimaa vaativa 
hyökkäystapa voidaan toteuttaa tulevaisuudessa tekoälyn ja autonomian avulla, jolloin se saat-
taa kyetä reagoimaan nopeammin kuin ihmisvetoinen puolustava järjestelmä. Tekoälypohjai-
sen APT:n kehittäminen edellyttää kuitenkin resursseja, joita suurilla valtioilla on todennäköi-
sesti riittävästi. [61] F-Securen tutkimusjohtaja Mikko Hyppösen mukaan tekoäly kirjoittaa 
tulevaisuudessa todennäköisesti parempaa ohjelmistokoodia kuin ihminen, jolloin virheiden 
vähetessä myös vaikuttamismahdollisuuden vähenevät. 
Kenttähuollon autonomiset järjestelmät ovat tulevaisuudessakin ennen kaikkea taktisella ta-
solla liikkuvia tai ainakin liikuteltavia järjestelmiä, jotka ovat suurella todennäköisyydellä 
esim. nykyisen automaattiliikenteen kehityskaarien perusteella riippuvaisia järjestelmien väli-
sestä tiedonjakamisesta ja siirrosta. Tämä tapahtuu joko taktisia sotilastietoliikennejärjestel-
miä käyttäen tai ns. arjen välineiden avulla.  
Taktisella tasolla tiedonjakaminen asettaa korkeat vaatimukset tietoliikenteelle ja sen turvalli-
suudelle, koska olosuhteet ja operatiiviset tarpeet ovat haastavat. Sotilastietoliikenteen kehit-
täminen vaatii pitkäjänteistä suunnittelua yhteentoimivuuden varmistamiseksi ja elinkaarituen 
ylläpitämiseksi jopa vuosikymmenien ajaksi. Erilaiset tietoliikennejärjestelmän arkkitehtuurit, 
mukaan lukien myös kyberturvallisuus, ovat tärkeä väline hallita pitkän aikavälin kehitys-
tä.[63] 
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Pitkän aikavälillä kognitiiviset verkot nähdään lupaavana ratkaisuna tuottaa älykäs, itseoppiva 
ja luotettava tietoliikenneverkko. Verkostokeskeisen suorituskyvyn kehittämisen vaiheet vaa-
tivat erilaisia arkkitehtuurillisia lähestymistapoja kybertietoturvallisuuteen. Lyhyellä ja keski-
pitkällä aikavälillä kehittäminen perustuu yhteisiin ratkaisuihin ja monikerroksiseen tietotur-
vaan. Pitkällä aikavälillä kognitiivisiin verkot vaativat uusia ratkaisuja kyberturvallisuusarkki-
tehtuuriin. Lyhyellä ja keskipitkällä aikavälillä yksityisyyden suojan, viiveitä sietävän verkon 
ja monikerrostietoturvan arkkitehtuurit antavat osittaisia ratkaisuja tietoliikenteen kyberturval-
lisuuteen.[63] 
Arkkitehtuuri parantaa kyberuhkien hallintaa ja tilannetietoisuutta. Kognitiivinen toiminta 
mahdollistaa dynaamisen palveluiden sopeuttamisen verkkohyökkäyksiltä suojautumiseksi. 
Kognitiiviset verkot ovat luonnollinen jatkumo autonomisaatiolle. 
Sotilastietoliikennejärjestelmät tulisi suunnitella siten, että ne luovat perustan automatisoitui-
hin, adaptiivisiin, yhteensopiviin, turvallisiin ja resilientteihin taistelukentän viestintäverkkoi-
hin. Kyberturvallinen arkkitehtuuri mahdollistaa verkon hallitun hajoamisen, robustiuden ja 
nopean uudelleenrakentamisen turvallisuus etusijalla. Arkkitehtuurin suunnittelulle tulisi aset-
taa ainakin vaatimukset monikerroksisesta ja syvästä verkon puolustuksesta, verkon osastoi-
miseen mahdollisuudesta tietoturva vaatimusten mukaisesti, matalimpien mahdollisten oike-
uksien periaatteen noudattamisesta, Heikoimman lenkin mahdollisuuden pienentämisestä 
esimerkiksi kerroksisen tietoturvan avulla sekä kaikkien tapahtumien jäljitettävyydestä ja yk-
silöitävyydestä. [63] Autonomisien järjestelmien osalta on syytä noudattaa vastaavia kyber-
turvallisen arkkitehtuurin periaatteita. 
Sotilastietoliikenneverkko itsessäänkin on tiedustelun kohteena. Kaupallisissa tietoverkoissa 
yksityisyys saavutetaan salaamalla tieto ja asiayhteys. Sotilastietoliikennejärjestelmissä se ei 
kuitenkaan yksistään riitä. Sotilaallisessa toimintaympäristössä usein tiedon turvaaminen on 
vähemmän tärkeää kuin viestiyhteyden turvaaminen. Tiedon lisäksi vastustaja on kiinnostunut 
siitä, kuka viestii, millä välineillä ja mitä kautta ja missä kukin tietoliikenneverkon osa on. 
Siksi sotilasverkoissa yksityisyyden turvaamiseksi tulee vaatia tiedon turvaamisen lisäksi 
myös viestikäyttäytymisen ja verkonhallinnan suojaamista paljastumiselta. Yksityisyyden 
suojaaminen rakentuu tiedon, identiteetin, sijainnin, olemassaolon, ajan ja transaktioiden suo-
jaamista. [63] Nämä erot tulee huomioida ja ratkaista tyydyttävällä tavalla erityisesti arjen 
välineiden ja siis myös otto-AxS:ien suhteen. 
Rajattu tehonkulutus ja rajallinen laskentateho taktisessa päätelaitteessa tai esim. UAV:ssa voi 
tehdä tietoverkon haavoittuvammaksi esim. palvelunestohyökkäyksille (DoS), jolloin järjes-
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telmät eivät pysty prosessoimaan laskentatehoa vaativia salausalgoritmeja. Myös vastustajan 
haltuun päätynyt oma järjestelmä tai verkon solmu (node) voi olla apuna verkkohyökkäyksen 
käynnistämisessä. Toisin sanoen sekä ulkopuolinen hyökkäys että järjestelmän sisältä tuleva 
hyökkäys tulee huomioida autonomisien järjestelmien suunnittelussa. Autonomisten järjes-
telmiin kohdistuva kyberuhka on esitetty laajemmin kuvassa 11. 
 
Kuva 11: Autonomisiin järjestelmiin kohdistuvia kyberuhkia  [75] 
Sotilastietoliikenneverkot jakautuvat liikkuvuutensa mukaan kolmeen erityyppiseen kokonai-
suuteen, joiden tulee kyetä toimimaan keskenään yhtenä kokonaisuutena, mutta usein myös 
siviilioperaattorien verkkojen kanssa (kuva 12). Kiinteää verkkoa käytetään esimerkiksi tuki-
kohdissa tai sillä muodostetaan liityntäpisteitä liityntäverkon (Fixed) muodossa liikutettaville 
verkoille (Deployable). Liikutettavalla verkolla eli kenttäviestijärjestelmällä liitetään usein 
yhtymän kokoinen joukko osaksi kiinteää liityntäverkkoa sekä liitetään alaiset joukot kenttä-
viestijärjestelmään. Tämän jälkeen yhtymä kykenee jakamaan tietoa ja vastaanottamaan sitä 
sekä alaisiltaan, naapureiltaan, että ylemmältä johtoportaalta. Yhtymän alaisien alaiset liitty-
vät kenttäviestiverkkoon liikkuvina tilaajina liikkuvilla päätelaitteillaan, esim. radioin, joilla 
muodostetaan myös radioverkot. Koska järjestelmä on kokonaisuudessaan liitetty siviiliope-
raattorin verkkoon eli yleiseen televerkkoon, on periaatteessa mahdollista esim. kännykällä 
soittaa kenttäradioon. [63], [64] 
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Kuva 12: Sotilastietoliikenne verkko on rakenteeltaan hyvin heterogeeninen [63] 
Liikuteltavan verkon viestiyhteyden muodostetaan suuren kapasiteetin radiolinkeillä, valokui-
tu- ja kuparikaapeliyhteyksin ja satelliittiyhteyksin. Verkon topologia on dynaaminen, kapasi-
teetti on megabittiä/s -luokkaa ja viive voi olla satoja millisekunteja -luokkaa. Verkko ei ole 
pysyvä, sillä esim. viestiasemien siirron tai sähköistyksen katoamisen takia siinä saattaa esiin-
tyä katkoksia. Verkko on yhdistelmä siviili- ja sotilasjärjestelmiä, joilla saadaan aikaiseksi 
siedettävä yhteensopivuus muihin järjestelmiin. Kuitenkin heterogeeninen järjestelmä lisää 
haasteita esim. tietoturvallisuuden näkökulmasta. [63] Kenttähuolto toimii sekä liikuteltavan 
että liikkuvan verkon tarjoamien palveluiden varassa. 
Liikkuvassa verkossa käytetään pääasiassa radioita eri taajuusalueilla. Verkon topologia 
muuttuu koko ajan koska tilaajat liikkuvat. Tiedonsiirtokapasiteetti on kilobittiä/s- tasoa vii-
veen olleessa sekuntiluokkaa. Liikkuvassa verkossa yhteyden puuttuminen saattaa olla ylei-
sempää kuin yhteisen saaminen. Verkossa on käytössä moni erikoisprotokollia ja sitä ei 
yleensä ole suunniteltu yhteensopivaksi muiden verkkojen kanssa.[63] 
Taktisen viestiverkon ominaisuudet ovat sellaiset, että sen välityksellä ei voida luotettavasti 
kauko-ohjata miehittämättömiä järjestelmiä.  Esimerkiksi sekunnin viive yhden suuntaisessa 
viestiyhteydessä tarkoittaa kävelynopeudella liikkuvan UGS:n tapauksessa sitä, että se on 
ehtinyt liikkua noin 40 m matkan sensorin havaitseman esteen ja korjauskomennon saapumi-
sen välillä. Kauko-ohjaus tuleekin tehdä kyseisen järjestelmän omalla järjestelmäkohtaisella 
suoralla viestiyhteydellä tai jollakin muulla tyypillistä taktista viestiverkkoa nopeammalla 
viestiverkolla. Lisäksi taktisen järjestelmän tiedonsiirtonopeus ei riitä liikkuvan kuvan välit-
tämiseen. 
Puoli-autonomisen järjestelmän osalta ohjaaminen, muuten kuin järjestelmän pysähdyttyä 
kysymään ohjeista yllättävässä tilanteessa tai virhetilassa, ei onnistu taktisessa viestiverkossa. 
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Pysähtymisenkin jälkeen, tulee suuria haasteita esim. riittävän suuren resoluution kuvamateri-
aalin välittämisestä taktisen viestiverkon kautta verkon sen vaatimattoman tiedonsiirtokyvyn 
takia. Myös ajoneuvojen välinen liikenne ilman vakioprotokollan avulla tiivistettyä sanoma-
järjestelmää on vaikeaa taktisen viestiverkon viiveen takia. Sadan millisekunnin yhdensuun-
taisen tiedon siirron viiveen aikana esimerkiksi 50km/h ajava UGS ehtii edetä jo 72m.  
Näin ollen jos kenttähuolloin kuljetukset halutaan toteuttaa miehittämättömillä ajoneuvoilla 
vaihtoehdoiksi jää autonomiset järjestelmät tai muiden kuin nykyään tyypillisen taktisen vies-
tiverkon ratkaisuiden käyttö. Kaupallisille autonomisille ajoneuvoille ei tällä hetkellä ole ajo-
neuvojen väliseen tai ulkopuoliseen viestiliikenteeseen yhtenäistä standardia. Kuitenkin esi-
merkiksi viidennen sukupolven (5G) matkapuhelinverkoissa saattaa olla potentiaalia niin tie-
donsiirtonopeuden, viiveen kuin tietoturvallisuudenkin osalta. (kuva 13) Muitakin riittävän 
pitkän kantaman standardeja on esimerkiksi pitkän kantaman WLAN-yhteysstandardit 802.16 
Wimax ja 802.11. 
 
Kuva 13: 5G -verkko tulee olemaan keskeisessä roolissa myös autonomisessa 
liikenteessä[65] 
5G verkossa radio- ja runkoverkkotekniikka joustavampaa kuin aikaisemmissa sukupolvissa. 
5G rakennetaan siten, että teollinen internet tai liikkuvat tietoliikenteen ja tieliikenteen tarpei-
ta voidaan toteuttaa 5G avulla. Uudet sovellukset, joista yksi on automaattinen ajaminen, vaa-
tii ajoneuvojen ja ihmisten tarkkaa paikannusta. 5G on hyvin laajakaistainen, jolloin siihen 
voidaan tehdä erilaisia paikannuspalveluita siten, että 5G laitteita voidaan paikantaa jopa 10 
cm tarkkuudella. Teoriassa itseajava auto ei tarvitse 5G:tä, vaan se voidaan toteuttaa 4G:kin 
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pohjalta. Ongelmana on silloin verkon kapasiteetti ja viive., joka 4g verkossa on noin 30ms 
suuntaansa.[66] Edestakaisessa tietoliikenteessä ja datan prosessoinnin seurauksena viive on 
hyvin herkästi 100ms luokkaa. 
5G verkon ominaispiirteenä on myös luotettavuus. Luotettavuutta tarvitaan erityisesti teolli-
sessa internetissä. Lisäksi 5G on räätälöitävissä tarpeen mukaan esimerkiksi verkon viipaloin-
nilla. Tällöin osa verkosta varataan jonkun toimijan käyttöön, esim. turvallisuusviranomaisten 
käyttöön. Etuna on, että ei tarvitse ylläpitää erillistä verkkoa kuten esim. TETRA -verkko, 
jonka palvelut ja kapasiteetti jää herkästi jälkeen muusta kehityksestä ja ylläpito on kallista. 
Viipaloinnin avulla kapasiteettiä voidaan jakaa sekä kuluttajan että viranomaisten tarpeisiin. 
Lisäksi 5G mahdollistaa saarekkeisen toiminnan laajalle alueelle sijoitettujen datakeskusten 
avulla.[66] Tästä on etua poikkeusolojen viestiliikenteellekin. Lähellä oleva datakeskus pie-
nentää myös viivettä. 
Kuitenkin 5G:n turvallisuus ja luotettavuuden varmistaminen edellyttää tietoturvassa, laitteis-
sa ja runkoverkoissa toimenpiteitä. 5G:n tietoturvan perusilmiöt ovat vielä auki ja puutteelli-
sia. Kuitenkin 5G:ssä on potentiaalia olla tulevaisuuden taistelukentän teollinen internet, 
eräänlainen taistelukentän internet. Tämä vastaa Arjen välineiden ajatusta Johtamisjärjestelmä 
konseptissa. Onkin todennäköistä, että esim. kenttähuollon autonomiset ottoajoneuvot toimi-
vat nimenomaan 5G- verkossa sen valmistuttua. Haasteeksi muodostuu tietoturva, ellei sitä 
5G teknologian osalta suunnitella täysin uudella tavalla. Voi kuitenkin olla, että tiedustelta-
vuuden kannalta ottoajoneuvojen osalta ei päästä hyväksyttävälle tasolle operaatioturvallisuu-
den näkökulmasta. Toisaalta otto-ajoneuvojen heräte hukkuu ainakin osin siviililiikenteen 
joukkoon. Tiedusteltavuusongelma tiedostaen ja toimintaperiaatteita muuttamalla tai käyttä-
mällä tiedusteltavuutta harhauttamisen tukena, pystytään ongelmaa ainakin osin pienentämään 
ja kääntämään mahdollisuudeksi. 
Puolustusvoimien tulisi kuitenkin olla aktiivisesti mukana luomassa erityisesti tietoturvan 
standardeja ja normeja yhdessä muiden viranomaisten kanssa erityisesti poikkeusolojen tar-
peiden näkökulmasta. Ongelma ei vielä tällä hetkellä välttämättä tunnu ajankohtaiselta tai 
vaikuta muuten kuin arjen välineiden käytön osalta. Kuitenkin näyttää siltä, että autonomisten 
ajoneuvojen osalta poikkeusolojen tarpeet tulevat olemaan sisäänrakennettu ongelma (ominai-
suus). 
Tietyt kriittiset järjestelmät, jotka ehdottomasti tulee hankkia sotilasmateriaalina, edellyttää 
ajoneuvojen välisen sekä ajoneuvojen ja ympäristön välisen tiedonsiirron ratkaisemista uudel-
la siviiliverkosta riippumattomalla tavalla. Samalla ratkaistavaksi tulee, miten autonomisten 
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otto-ajoneuvojen ja sotilasajoneuvojen yhteensopivuus varmistetaan. Ns. nahkarele ei ihmi-
nen, on huono vaihtoehto yhteen sovittajaksi. 
Robotit ja autonomiset järjestelmät eivät ole laajemmassa käytössä osin pitkästä ja hankalasta 
suunnitteluprosessista johtuen. Osasyy on, että robotit on suunniteltu tapauskohtaisesti eikä 
järjestelmää ole voitu hyödyntää muissa tilanteissa. Uudenlaisia suunnitteluprosesseja tarvi-
taan. 
Pitkän aikaa valtaosa sotilasrobotiikan painopisteestä on ollut ihmisen korvaamisessa vaaralli-
sissa tehtävissä. Teknologian kehittyessä ja robotiikan hyväksynnän kasvaessa myös sotilas-
käytössä sekä yksitoikkoiset, että likaiset (ml. ydinsaasteet ja ääriolosuhteet) tehtävät ovat 
saaneet lisää robotiikan sovelluksia. Robottien kehittäminen voidaan jakaa neljään eri vaihee-
seen (kuva 14):  
 
Kuva 14: Sotilasrobottilavettien kehityksen neljä vaihetta[68] 
Vaiheen 1 roboteista esimerkkejä ovat esim. aseistetut lennokit, jotka ovat kokeneet esiin-
marssinsa massamaisesti 2010-luvulla. Vaikka tehtävät ovat monesti samalla yksitoikkoisia, 
on järjestelmän suunnitteluun vaikuttanut kuitenkin erityisesti tehtävästä aiheutuvan riskin 
pienentäminen; järjestelmät on alun perin suunniteltu toimimaan ilmatorjunnan ympäristössä 
maalittamisen tukena. Logistiikan vaarallisen tehtävän täyttävästä robotista voisi olla autono-
minen evakuointiajoneuvo, joka tyypillisesti joutuu operoimaan lähellä taisteluita. 
Vaiheen 2 robotiikan esimerkkinä on esimerkiksi Global Hawk tiedustelulennokki, joka ky-
kenee operoimaan tiedustelutehtävissä pidempijaksoisesti kuin ihminen. Pitkä tiedustelualu-
eella operointiaika (loitering) on esimerkki yksitoikkoisesta tehtävästä. Vastaavasti erilaiset 
logistiikan kuormankäsittely ja lajittelurobotit voisivat olla esimerkkejä yksitoikkoisesta työs-
tä. Esimerkkinä likaisen työn suorittavasta robotista voidaan pitää esim. Fukushiman ydin-
voimalaonnettomuus paikalla työskenteleviä robotteja. Logistiikan vastine voisi olla kaatunut-
ta räjähdekuormaa raivaaman lähetetty robotti. 
Vaiheen 3 robotiikasta esimerkkeinä voidaan pitää esim.  General Dynamicin MUTT (Multi-
Utility Tactical Transport ), josta on saatavissa eri variaatioita (mm. kauko-ohjattu ase) tar-
peen mukaan, mutta, jonka varsinainen modulaarisuus on  kuitenkin lopulta hyvin rajallista. 
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Vaiheen 4 ensimmäiseksi täysin modulaariseksi UGV:sikin mainostettu virolaisen MIL-
REM:m TERMIS (Tracked Hybrid Modular Infantry System), jossa samaan lavettiin voidaan 
tehtävän mukaan kiinnittää erilaisia hyötykuormia ja lavettejakin voidaan kytkeä toisiinsa 
lisäkantokyvyn saamiseksi (kuva 15). 
Sotilaskäytössä modulaarisuudella saavutetaan tiettyä lisäarvoa, jota ei heikosti modulaarisel-
la tai vain yhteen tehtävään tarkoitetulla saada aikaiseksi. Samalla modulaarisuus mahdollis-
taa käyttäjän tekemät muutokset bottom-up ajattelulla mukaisesti oman tarpeensa (saamansa 
tehtävän ja sen analysoinnin) pohjalta.  
Kaupallisissa roboteissa vaiheen 4 modulaarisuutta edustaa parhaiten esim. LEGO:n Minds-
torm ja Arduino Robot, mutta näissä roboteissa käyttäjän tulee rakentaa ja ohjelmoida koko 
robotti komponenteista alkaen. Teollisuusroboteista modulaarisuutta lähimpänä ovat erilaiset 
kokoonpanorobotit, joissa modulaarisuus on toteutettu kokoonpanotehtävän mukaisena työka-
luvalikoimalla ja liikkuvilla ”raajoilla”. 
 
Kuva 15: MILREM:in modulaarinen TERMIS -lavetti[69] 
Modulaarinen robottijärjestelmä on yksi tapa saada aikaiseksi tarpeeseen mukautuva robotti-
järjestelmä. Modulaarisessa robottijärjestelmässä tarvittavat osat ovat valmiina tai ne voidaan 
valmistaa helposti kenttäolosuhteissa. Ohjelmointi tule olla kuhunkin komponenttiin valmiina 
tai se tehdään kentällä. Modulaarisen robottijärjestelmän etuna on, että sitä voidaan kehittää 
evulutionaarisesti, jolloin käytössä tarpeettomat ominaisuudet/toiminnot karsiintuvat pois tai 
tarpeellisia ominaisuuksia kehitetään käytön aikana. Ohjelmistokoodista tulee ikään kuin 
DNA:n tyyppistä koodia, joka kehittyy ympäristön vaikutuksesta sekä mutaatioiden kaut-
ta.[60] Yksinkertaisilla valintakriteereillä karsitaan sopimattomat vaihtoehdot (paino, leveys, 
toiminta-aika jne) pois ja jäljelle jäävät voidaan testata tai simuloida. 
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Laajassa mittakaavassa modulaarista järjestelmää ei voida alkaa kehittämään vasta kriisin 
aikana, vaan kehittäminen on tapahduttava pääosin normaaliolojen harjoituksien ja toiminnan 
aikana. Tämä tulee huomioida myös henkilöstön osaamisessa, sekä koulutuksessa. Informaa-
tio kunkin joukon modulaarisesta järjestelmästä tulee säilyttää normaalioloissa käyttöotetta-
vaksi poikkeusoloissa). 
Yleisellä tasolla automaation hyötyjä ovat [32]: 
- Koneet eivät ole (ainakaan suoraan) sidottuja ihmisen ajatusprosessin rajoituksiin, 
vääristymiin, kokemukseen ja kykyyn ajatella 
- Koneen kyky laskea ja vertailla suuri määrä eri vaihtoehtoja eri parametreilla on yli-
vertainen ihmisen kykyyn 
- Autonomisen järjestelmän mallit toimivat, ilman objektivisuuden menetystä, konteks-
teissa, joissa monimutkaisuus haittaisi ihmisen suoriutumista 
- Koneen rakenne voi mahdollistaa ennustamattomien ja odottamattomien säännönmu-
kaisuuksien ja mahdollisuuksien tunnistamisen 
- Koneen logiikan ja ajattelun polku voidaan jäljittää. Vaikka polku olisi stokastinen, se 
voidaan silti tarkastaa. 
- Autonomisia järjestelmiä hyödyntävän organisaation näkökulmasta niiden hyötyjä au-
tomaattisiin järjestelmiin verrattuna ovat[32]: 
- Tuottavuuden lisäys 
- Kustannustehokkuus 
- Laadunparantuminen 
- Turvallisuuden parantuminen 
- Vika- ja häiriönsieto 
Kuviin 16 ja 17 on koottu tämän tutkimuksen aineistosta autonomisiin järjestelmin liittyvät 
tämänhetkiset haasteet sekä autonomisten järjestelmien käyttöönotolla halutut vaikutukset 
yleisellä tasolla. 
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Kuva 16: Automaation tämän hetkiset yleiset haasteet  
 
Kuva 17: Autonomisilla järjestelmien käyttöönotolla halutut yleiset vaikutukset 
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3. METODOLOGIA 
3.1. Pehmeä systeemimetodologia tulevaisuuden tutkimuksessa 
Peter Checklandin kehittämä pehmeä systeemimetodologia (soft systems methodology, SSM) 
on tarkoitettu yleiseksi ja joustavaksi kehikoksi ongelman ratkaisulle inhimillisissä systee-
meissä, jotka ovat luonteeltaan enemmän tai vähemmän epämääräisiä. Checkland tarkoittaa 
metodologialla joukkoa metodisia periaatteita, jotka kussakin tutkimuksessa on sovitettava 
tilanteeseen soveltuviksi menetelmiksi. [23] SSM mahdollistaa hyvinkin erilaisten systeemien 
tutkimisen ja mitä moninaisempien menetelmien, analyysien ja työkalujen käytön. 
Pehmeä systeemimetodologia perustuu Checklandin 1970‐luvun lopulta alkaen kehittämään 
työskentelytapaan, jossa tarkasteltava kohde ymmärretään ja kuvataan kokonaisuuksina, sys-
teemeinä, joille voidaan määritellä tunnistettavat rajat, tekijät ja toimijat sekä niiden väliset 
vuorovaikutukset. Tulevaisuudentutkimuksessa menetelmänavulla pyritään löytämään yhteys 
tavoitteiden asettelun, tulevaisuuden tutkimuksen tuottamien visioiden ja nykyisyyttä koske-
van itseymmärryksen välille. Tästä tiedosta synnytetään näkemys muutosprosessista, jolla 
voimme varautua erilaisiin mahdollisiin tulevaisuuksiin. [34] 
Kuvassa 18 on SSM:n kehitetty vaihejako systeemistä tulevaisuusajattelua soveltavan evolu-
tionaarisen tulevaisuuden tutkimusprojektin läpiviemiseksi. Osa prosessin vaiheista liittyy 
olemassa olevaan todellisuuteen, maailmaan nykyhetkellä. Näitä ovat vaiheet 1,2,5,6,7. Vai-
heet 3 ja 4 osavaiheineen muodostavat prosessin systeemisen tulevaisuusajatteluosan. Nume-
roidut vaiheet muodostavat kronologisen järjestyksen, joka alkaa nykytilanteen määrittelystä 
ja päättyy toimintaan nykytilan muuttamiseksi tulevaisuusmallin mukaiseen suuntaan. [23] 
Vaiheet 1-7 muodostavat loogisen kuvauksen metodologiasta, mutta metodologian luontee-
seen kuuluvat myös iteroinnit ja työskentely samanaikaisesti eri vaiheiden parissa ja erilaisella 
yksityiskohtaisuuden tasolla. Olennaisin ero Checklandin alkuperäiseen SSM:ään verrattuna 
on selvä tulevaisuus suuntautuneisuus systeemiajattelussa ja sitä seuraavissa vaiheissa. Tar-
koituksena ei ole nykyhetkellä olevan ongelman strukturointi, käsitteellisen mallin muodos-
taminen ja vertailu. Tulevaisuusorientoituneessa SSM:ssä pyritään nykyhetken strukturoinnin 
ja tulevaisuusmallin muodostamisen sekä näiden vertailun avulla etsimään mahdollisia, toi-
vottavia ja epätoivottavia kehityssuuntia tutkimuksen kohteena olevasta systeemistä. 
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Kuva 18: Pehmeä systeemimetodologia evolutionaarisessa tulevaisuuden tutki-
muksessa [23] 
SSM:n vaiheet tulevaisuuden tutkimuksessa: 
- Vaiheet 1 ja 2: Tutkittavan systeemin todellisuuden ilmaiseminen 
Vaiheiden tavoitteena on luoda kuva kohteena olevan systeemin todellisuudesta nykyhetkellä.  
Inhimillisissä systeemeissä on aina useita tulkintoja koskien sitä, mikä oikeastaan on systee-
mi, jota on tarkastettava ja muutettava ja systeemin rajoja tai tavoitteita ei välttämättä ole 
mahdollista täsmällisesti määritellä. Tästä johtuen olisi hyvä kerätä mahdollisimman monelta 
ihmiseltä käsitys systeemin nykytilasta. Eri tulkintojen jälkeen on mahdollista valita näkö-
kulmat, joista käsin nykytilanteen analyysin toteuttaminen lähteen. Tämän jälkeen yksi tai 
useampi osasysteemin määritellään systeemin tulevaisuusanalyysin kannalta ”relevanteiksi”. 
[23] 
Tässä tutkimuksessa ei ole kerätty näkemyksiä kenttähuoltojärjestelmän nykytilasta tai nyky-
tilan haasteista, vaan on lähdetty liikkeelle ajatuksesta, että nykytila toimii, mutta tulevaisuu-
dessa tekniikan kehittyminen haastaa nykytilan. Relevantiksi tulevaisuusanalyysin kohteeksi, 
kenttähuoltojärjestelmän osajärjestelmäksi on muodostunut teknologian kehittymistrendien 
analyysin perusteella kenttähuollon täydennysten kuljetukset. Kuten luvassa 2 evolutionaari-
sen tulevaisuuden tutkimuksen ja logistiikkajärjestelmän historian tarkastelussa nousi esille, 
on logistiikkajärjestelmässä jakelun syklillä eli tässä tapauksessa kenttähuollon kuljetuksilla, 
erityinen merkitys sekä tuotannon että kulutuksen välissä. Siksi muutokset jakelussa heijastu-
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vat myös koko kenttähuoltojärjestelmään. Näin ollen kuljetusten valitseminen tarkastelukoh-
teeksi, on mitä relevanteinta. 
- Vaihe 3: Relevanttien systeemien ydinvisiot 
Alkuperäisessä SSM:ssä olevat ydinmääritelmät korvataan tulevaisuuden tutkimuksessa ydin-
visioiden määrittelyllä. Tarkoituksena on nimetä systeemeitä, jotka näyttäisivät olevan rele-
vantteja vaiheessa 1 ja 2 kuvatun systeemin tulevaisuuden vaihtoehtojen hahmottelun kannal-
ta. Tavoitteena on esittää tiiviit ydinvisiot siitä, mitä tulevaisuuden systeemit voisivat olla, ei 
sitä, mitä ne tulisivat tekemään. Ydinvisiot ovat eräänlaisia evolutionaarisia hypoteeseja sys-
teemin tulevaisuuden hahmottamiseksi. Vertailemalla näitä systeemisiä tulevaisuusmalleja 
todellisuuteen, saavutetaan käsitys sekä tavoiteltavista, että ei-tavoiteltavista kehityslinjoista. 
[23] 
Systeemisen tulevaisuusajattelun tässä vaiheessa prosessiin on otettava mukaan arviota sys-
teemin ja sen ympäristön kehityksestä tulevaisuudessa. Tähän voidaan käyttää esimerkiksi 
PESTE -analyysiä tai tutkimuksen sotilaskontekstin takia PESTEM- analyysiä. PESTE- ana-
lyysiä käytetään toimintaympäristön kartoittamiseen ja tapahtuvien muutosten ennakointiin. 
Tarkastelun kohteena olevat toimintaympäristöt ovat poliittisia (P), taloudellisia (E), yhteis-
kunnallisia (S), teknologisia (T), ekologisia (E) ja sotilaallisia (M). Kartoitus edellyttää, että 
sitä tarkkaillaan jatkuvasti ja se suuntautuu etenkin pitkänaikavälin kysymyksiin. Tarkoituk-
sena on kartoittaa trendejä, mutta keskeisiä ovat myös ns. heikot signaalit, jotka pitkällä aika-
välillä vahvistuessaan saattavat muuttua merkittäviksi tai kadota pois kokonaan. [36] 
Tässä tutkimuksessa SSM:n vaiheeseen 3 on kerätty useista erimaista ja eri toimijoilta, niin 
siviili- kuin sotilassektorilta, perusteita erilaisista tiekartoista, tulevaisuuskatsauksista ja tek-
nologian kehittymisennusteista kenttähuollon kuljetusten PESTEM-analyysi. Analyysi kattaa 
relevantteja systeemivisioita koko kenttähuoltojärjestelmän osalta, koska muutoksen niin tuo-
tannon kuin kulutuksenkin suunnissa vaikuttavat kenttähuoltojärjestelmään. Kenttähuollon 
kuljetusten näkökulmasta tuotanto on Puolustusvoimien logistiikkalaitoksen ja logistiikkajär-
jestelmän siviilikomponentin yhdessä kenttähuollon tasalle tuottama täydennysmateriaali. 
Vastaavasti kulutuksen näkökulma on tuettavien joukkojen suunnassa, jolloin muutoksen siel-
lä pitkällä aikavälillä vaikutta myös kuljetuksiin. 
Kenttähuoltojärjestelmän nykyisyyden ja tulevaisuuden arvioiden kautta luodaan kenttähuol-
tojärjestelmän ydinvisio vuodelle 2030+. 
- Vaihe 4: Tulevaisuusmallien laatiminen ja testaaminen 
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Vaiheessa 4 luotavien tulevaisuusmallien muodostamisen tavoitteena on vastata kysymyk-
seen; mitä toimintoja systeemin on suoritettava, jotta se olisi ydinvision mukainen?  Systeemi 
kuvataan avoimena prosessina, joka vastaanottaa jonkinlaisia panoksia ja muuttaa ne tuotok-
siksi. Tulevaisuusmallia laadittaessa hahmotetaan sellaisten toimintojen muodostama systee-
mi, joka tarvitaan ydinvision esittämän muunnoksen aikaansaamiseksi.  
Tässä tutkimuksessa vaihe toteutetaan siten, että vaiheen 3 ydinvision laatimisen yhteydessä 
kehitetty kenttähuollon tulevaisuus kuva viedään vaiheeseen 4 yhdeksi tulevaisuusmalliksi. 
Vaiheen 4 aikana luodaan mallille kyselytutkimuksen perusteella kilpaileva malli, joita ver-
taillaan sotilaallisen suorituskyvyn näkökulmasta. Vertailun tuloksena syntyy järjestelmäana-
lyysi kenttähuollon kuljetusten autonomisaation vaikutuksista järjestelmäsuunnitteluun. Jär-
jestelmäanalyysi toteutetaan tässä tutkimuksessa DOTMLPFIi-analyysinä. 
- Vaihe 5: Tulevaisuusmallien ja nykytodellisuuden vertaaminen (diagnostisointi) 
Tulevaisuusmallien ja nykytodellisuuden vertaamisen tavoitteena on tunnistaa muutosmah-
dollisuuksia, joita tulevaisuusmallin muodossa esitetyt arviot tulevaisuudesta tarkasteltavalle 
systeemille implikoivat. Vertailuun on useita ei keinoja, mutta tässä tutkimuksessa vertailu 
nykyisen ja tulevaisuuden mallin välillä toteutetaan sovelletusti kyselytutkimuksena. Kysely-
tutkimuksessa selvitetään autonomisaation vaikutukset kenttähuollon tietyille kyvykkyysalu-
eille. 
Tässä tutkimuksessa SSM:n hyödyntäminen tulevaisuuden tutkimuksen osalta jätetään vai-
heeseen 5, koska mitään todellista järjestelmää tai tulevaisuuden visiota ei ole tarkoitus ryhtyä 
toteuttamaan tämän tutkimuksen puitteissa. Lisäksi tarkkojen kehityspolkujen hahmottaminen 
ja kehityssuunnitelmien laatiminen johtaisivat turvaluokitellun materiaalin käyttöön nykyistä 
kenttähuollon järjestelmää yksityiskohtaisemmin kuvatessa. Vastaavalla tavalla Martti Lehto 
tutkimuksessaan Ilmavoimien johtamisjärjestelmän tulevaisuuskuva, jätti viimeiset SMM:n 
vaiheet toteuttamatta, koska merkittävin anti muutoksen moottoreista ja vaikutuksista järjes-
telmätasolla olivat saavuttu jo aikaisemmissa tutkimuksen vaiheissa. 
Checklandin pehmeä systeemimetodologia soveltuu tulevaisuuden tutkimukseen erityisesti 
sen antaman väljän viitekehyksen ja yleiskäyttöisyyden takia Tämä on toisaalta myös haaste, 
koska metodologia tulee kussakin tutkimuksessa puristaa omaksi metodikseen.  
3.2. Pehmeä systeemimetodologian käyttö tässä tutkimuksessa 
Tämä tutkimus on luonteeltaan kartoittavaa tulevaisuuden tutkimusta, jossa sovelletaan evolu-
tionaarisen tulevaisuuden tutkimuksen pehmeää systeemimetodologian mallia. Tässä tutki-
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muksessa SSM:stä toteutetaan vaiheet 1-5 (kuva 19), mutta ei laadita kehitysohjelmia tai laa-
dita suunnitelmia todellisuuden muuttamiseksi. Tutkimuksen lopputuloksena esitetään eräs 
tällä hetkellä arvioidun teknologisen kehityksen ja autonomisoinnin mahdollisuuksien rajoit-
tama kenttähuollon täydennysten tulevaisuusmalli sekä joitakin keskeisiä järjestelmävaati-
muksia kyseisestä mallista. Tutkimuksessa ei pyritä laatimaan kehitysohjelmia eikä esitetä 
mahdollisia kehityspolkuja nykytilasta tulevaisuuden malliin. Tarkkojen kehityspolkujen laa-
timinen ei tässä tutkimuksessa ole mahdollista tai edes järkevää logistiikkajärjestelmän (kent-
tähuollon) nykytilan kuvauksen pysyessä suojaustasolla Julkinen.  
 
Kuva 19: Pehmeä systeemimetodologian soveltaminen tässä tutkimuksessa, me-
netelmät ja aihepiirit luvuittain. 
Tarkkojen kehityspolkujen laatimisen sijaan tutkimuksessa selvitetään kahdelta eri kohde-
ryhmältä autonomisoinnin tarvetta ja mahdollisuuksia logistiikan ketjun eri vaiheissa. Tutki-
muksen kohderyhmät ovat operaatikot ja kenttähuollon asiantuntijat. Operaatikkojen eli suori-
tuskyvyn käyttäjien arvio tulevaisuudesta edustaa autonomisoinnin vaikutusten näkökulmaa 
joukkojen suorituskyvyn ylläpitämisessä. Operaatikkojen arvio tulevaisuusmallista muodostaa 
eräänlaisen autonomisoinnin etujen ja riskien mukaisen tulevaisuusmallin. Kenttähuollon asi-
antuntijoiden arvio tulevaisuudesta edustaa autonomisoinnin käytännön mahdollisuuksien 
näkökulmaa tulevaisuusmallista. Kenttähuollon asiantuntijoiden arvio tulevaisuusmallista 
kehittyy nykyisten toimintojen tehostamisen tulokulmasta. Tällöin siis arvioidaan kenttähuol-
lon toiminnallisuuksien autonomisoinnin mahdollisuuksia ja siitä saatavaa hyötyä kenttähuol-
lolle järjestelmänä.  
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PESTEM- analyysiä (luvussa 4.14) hyödyntäen kohderyhmien, kansainvälisten ja yhteiskun-
nan (autonomisen) logistiikan tulevaisuuskuvausten, teknologisen kehityksen arvioiden avulla 
(kuva 20) rakennetaan tämän tutkimuksen tulevaisuusmalli, jota vertaillaan kehityspolkujen 
tunnistamiseksi kenttähuoltojärjestelmän todellisuuteen, eli nykytilana ilmaistuun suojausta-
soltaan julkiseen kenttähuollon malliin 
 
Kuva 20: Tämän tutkimuksen teknologiaevoluutiomalli, sovellettu Martti Lehdon 
mallia  [35] 
4. KENTTÄHUOLTOJÄRJESTELMÄN TULEVAISUUSKUVA  
4.1. Kenttähuoltojärjestelmän nykytilan kuvaus 
Jotta kenttähuollon ja logistiikkajärjestelmän kokonaisuus ja sidokset ja vaatimukset tulevat 
paremmin esille, käsitellään seuraavaksi lyhyesti Maavoimien taistelua.[46][48] 
Maavoimien taistelutapa aluepuolustuksen periaatteisiin nojautuva, mutta liikesodankäynnin 
teorian puolustajalle sopivia piirteitä soveltava, joustavasti eri taistelulajeja yhdistelevä toi-
mintamallia, jossa pyritään tuottamaan vastustajalle maksimaaliset tappiot oma toimintakyky 
säilyttäen (kuva 21). 
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Kuva 21: Maavoimien taistelun periaatekuva; taistelutapa ennen ja uudistuksen 
jälkeen [35] 
Taistelutavassa korostuvat aktiivisuus, aloitteellisuus, liike ja joustavuus. Taistelutavalle 
oleellista on taistelutilan valmistelu puolustajan kannalta edulliseksi. Taistelutilan valmiste-
luun kuuluvat keskeisesti suluttaminen, linnoittaminen ja oman toiminnan suojaaminen. Tu-
lenkäytöllä ja yllättävillä iskuilla tuotetaan vastustajalle tappioita, rikotaan sen taistelujärjes-
tys ja pakotetaan se reaktiivisesti muuttamaan suunnitelmiaan. Toiminta tapahtuu samanaikai-
sesti koko vastuualueen syvyydessä. Hyökkääjän sitoutuessa taisteluun syvällä alueella sen 
voima ehtyy ja sitoutuu oman toiminnan ja yhteyksien suojaamiseen. Lopulta hyökkääjän 
liike pysähtyy. Parhaaseen vaikutukseen päästään perinteisellä sulutteiden, epäsuoran tulen ja 
suora-ammuntatulen yhteisvaikutuksella.  Oleellista on, että yllätyksen suoma etu käytetään 
maksimaalisesti hyväksi ja vastustajan vastatoimenpiteitä väistetään. 
Vastustajan tulivaikutusta pienennetään joukkoja hajauttamalla, joukkojen liikkeellä, linnoit-
tamisella, ryhmitysmuutoksilla ja harhauttamalla sekä maaston oikealla käytöllä. Joustavan 
puolustuksen edellytykset luodaan runsaalla vara-, vale- ja vaihtoasemien määrällä. Samalla 
voidaan kyllästää vastustajan maalitiedustelu. Joukkojen ilmasuojelun ja ilmatorjunnan mer-
kitys erityisesti taisteluhelikoptereita vastaan korostuu.  
Joukkojen organisoinnissa pyritään modulaarisuuteen ottaen huomioon erilaiset tehtävät ja 
toimintaolosuhteet. Jotkut pataljoonat varustetaan ja koulutetaan taistelemaan hajautetusti, 
toiset enemmän puolustuksellisesti tai hyökkäävästi ja osa joukoista koulutetaan ja varuste-
taan Pohjois-Suomen olosuhteisiin. Pohjois-Suomessa taisteluosastojen iskuportaat varuste-
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taan telakuorma-autoilla. Etelä-Suomessa osalle alueellisista joukoista riittää panssaroituja 
pyöräajoneuvoja ja maastokuorma-autoja, mutta pääosa liikkuu ottoajoneuvoilla. 
Keskeinen uudistetun taistelutavan mahdollistaja on johtamisjärjestelmä, joka viedään ryhmä- 
ja raskasasetasolle saakka. Ryhmänjohtajat on tarkoitus varustaa radioilla ja paikkatietoon 
perustuvan tilannekuvan välittämisen mahdollistavilla päätelaitteilla. Joukkueen johtaja voi 
uusin välinein johtaa äänensä kantaman ulkopuolella olevia ryhmiään reaaliaikaisen tilanne-
kuvan ja paikkatiedon perusteella. Huoltojärjestelmä rakennetaan siten, että se mahdollistaa 
joukkojen nykyistä hajautetumman toiminnan. 
Maavoimien taistelutapa koskettaa kaikkia joukkoja, mutta alueelliset joukot ovat kuitenkin 
taistelutavan kulmakivi. Alueellisilla joukoilla kulutetaan hyökkääjää syvällä alueella, sido-
taan hyökkääjä taisteluun ja pysäytetään se niin että se voidaan lyödä. Lisäksi alueellisilla 
joukoilla pidetään valtakunnan ja maapuolustuksen kannalta keskeiset alueet. 
Pääosa alueellisista joukoista organisoidaan jääkäripataljoonien taisteluosastoiksi. Osa niistä 
voi toimia pataljoonakokoonpanossa. Itsenäiseen toimintaan kykenevällä vahvennetun patal-
joonan taisteluosastolla on kaksitoista raskasta kranaatinheitintä ja kahdeksantoista kenttätyk-
kiä. Pääosassa pataljoonista siirrytään nelijakoon myös komppanian sisällä. Alueellisilla tais-
teluosastoilla ja pataljoonilla on hyvä lähitaistelukyky, kyky torjua panssarivaunuja keskitor-
juntaetäisyyksille ja suhteellisen vahva epäsuora tulivoima. Taisteluosastoja tuetaan operatii-
visella tulenkäytöllä ja muilla ylemmän johtoportaan suorituskyvyillä. 
Taisteluosastoa käytetään osana jalkaväkiprikaatin taistelua tai ylemmän johtoportaan johdos-
sa. Taisteluosaston taistelu koostuu koko vastuualueen syvyydessä toteutetusta eri taistelulaji-
en ja hajautetun taistelutavan joustavasta yhdistelmästä. Taisteluosaston taistelulla kulutetaan 
vastustajan voimaa ja pyritään ohjaamaan se liikkeen pysäyttämisen kannalta edullisille alu-
eille. Taistelu perustuu jalkaväen käsiaseiden, panssarintorjunta-aseiden, sulutteiden ja epä-
suoran tulen entistä joustavampaan käyttöön taisteluosaston koko vastuualueella. 
Hyökkäystehtäviin tarkoitetun jääkäripataljoonan taisteluosaston suorituskyky muodostuu 
panssaroitujen ajoneuvojen liikkuvuudesta ja jalkaväkitaistelijoiden lähitaistelukyvystä, jota 
tuetaan muilla aselajeilla. Hyökkäävää taisteluosastoa käytetään joko kootusti tai hajautetusti 
vastahyökkäyksiin, tai vahventamaan aluevastuussa olevan yhtymän taistelua. 
Telakuorma-autoilla varustettu taisteluosasto taistelee laajoilla ja vaikeakulkuisilla alueilla 
kootusti tai komppanian - joukkueen kokoisina osastoina. Toiminta sovitetaan yhteen alueella 
toimivien muiden joukkojen, kuten tiedusteluyksiköiden ja laajalla alueella toimivien jääkäri-
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komppanioiden kanssa. Taisteluosaston suorituskyky perustuu telakuorma-autoin varustettu-
jen jääkärikomppanioiden maastoliikkuvuuteen ja jalkaväkitaistelijoiden lähitaistelukykyyn 
sekä aselajien tukeen. 
Taisteluosaston toiminnalla vastustaja hidastetaan, kulutetaan ja pysäytetään määräalueella. 
Hajautettuun taisteluun tarkoitettu jääkäripataljoona toimii laajalla alueella tuottaen tappioita 
vastuualueelle tunkeutuneelle hyökkääjälle koko alueen syvyydessä. Se taistelee pääsääntöi-
sesti partio – joukkue – komppania kokonaisuuksina tehden ylläköitä, iskuosaston iskuja, py-
säyttäen hyökkäyksen kärjen ja tuhoten sen huolto-osia, tuliyksiköitä sekä johtamispaikkoja. 
Pataljoonan taistelu perustuu jalkaväen toiminnan lisäksi erityisesti kranaatinheittimien, pans-
sarintorjunta- aseiden ja miinojen sekä raskaiden raketinheittimien ja tykistön erikoisampuma-
tarvikkeiden käyttöön. 
Logistiikka ja kenttähuolto osana maavoimien taistelua[49][47]: 
Puolustusvoimien logistiikkajärjestelmä muodostuu puolustusvoimien omasta sotilaskom-
ponentista ja yhteiskunnan siviilikomponentista.  Puolustusvoimien osalta järjestelmään kuu-
luvat Pääesikunta, Puolustusvoimien Logistiikkalaitos ja sen alaiset joukot, muiden pää-
esikunnan alaisten laitosten huolto sekä puolustushaarojen huolto. Siviilikomponenttiin kuu-
luvat yhteiskunnan logistiset toimijat ja resurssit, sekä elinkeinoelämän toiminnot, joita ovat 
strategiset kumppanuudet, muut kumppanit, ostopalvelut, tuotanto ja käyttöön saatavat resurs-
sit sekä näihin liittyvät sopimukset. Logistiikkajärjestelmän sotilaallisella komponentilla yllä-
pidetään tarkoituksenmukainen tukeutumis- ja tuotantorakenne sekä niiden tarvitsema osaa-
minen ja välineet. Sotilaallinen komponentti tukee alueellisten ja operatiivisten joukkojen 
tuottamista, perustamista ja käyttöä operaatioiden tarpeiden mukaisesti. Siviilikomponentilla 
luodaan edellytyksiä ja tuetaan sotilaallisen komponentin toimintaa sekä ylläpidetään yhteis-
kunnan huoltovarmuutta.  Logistiikkajärjestelmä on yhtenäinen tuotanto-, tukeutumis- ja pal-
veluverkosto, joka toimii ja verkottuu sekä kansallisesti että kansainvälisesti. 
Puolustusvoimien Logistiikkalaitos (PVLOGL) toteuttaa valtakunnallisesti logistiikan järjes-
telyt ja tuottaa logistiikan palvelut. PVLOGL omistaa kaiken puolustusvoimien materiaalin ja 
vastaa sen elinkaaren hallinnasta. Puolustusvoimien logistiikan tehtävänä on kaikissa valmius-
tiloissa luoda edellytykset suorituskykyjen käytölle ja operaatioiden toimeenpanolle sekä yl-
läpitää ja palauttaa joukkojen, henkilöstön ja järjestelmien toimintakyky. 
PVLOGL vastaa materiaalihankinnoista ja yhteisistä logistiikan toiminnoista. Maavoimat 
vastaa puolustushaaransa huollon suorituskyvystä ja valmiudesta, huollon operatiivisesta joh-
tamisesta sekä niiden kehittämisestä. Maavoimien esikunta (MAAVE) suunnittelee materiaa-
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lisen suorituskyvyn ja huollon osana maavoimien operaatioita ja kehittämistä. MAAVE antaa 
PVLOGL:lle materiaalisen suorituskyvyn toimeksiannot, logistiikan tukitarpeet sekä muut 
yksilöidyt vaatimukset.  
Maavoimien alueellisten yhtymätason kenttähuollon toteuttamisen vastuu on PVLOGL:n lo-
gistiikkarykmenttien (LOGR) logistiikkapataljoonille (LOGP). Huoltopataljoonat (HP) toteut-
tavat operatiivisten yhtymien kenttähuollon. Huoltopataljoonien huoltokomppanioista sekä 
maavoimien taisteluosastojen huoltokomppanioista on pyritty muodostaa modulaarinen kent-
tähuoltojoukko. Eroja syntyy esim. tuettavan joukon kaluston ylläpidon vaatimuksista. Maa-
voimien kenttähuollon täydennysten toimintaperiaate on esitetty yleisellä tasolla kuvassa 22.  
 
Kuva 22: Maavoimien kenttähuollon täydennysten toimintaperiaate [49] 
Logistiikkajärjestelmän johtaminen muodostuu toimintatavoista, johtamiseen tarvittavasta 
henkilöstöstä ja sen osaamisesta, tiedosta, johtamisrakenteesta sekä teknisistä rakenteista. 
Johtamisjärjestelmällä mahdollistetaan lähes reaaliaikainen huolto- ja logistiikkatilannekuva 
sekä valtakunnallisen elinkeinoelämän, yhteiskunnan resurssien ja kansainvälisten resurssien 
tilannekuva. 
Puolustushaaran huollon johtamisella pyritään siihen, että kaikilla tasoilla huollon johtopor-
taat ja -paikat kykenevät ennakoivaan ja oikea-aikaiseen huollon suunnitteluun ja johtami-
seen, resurssien hallintaan sekä suorituskykyjen kohdentamiseen.  Tavoitteeseen pääseminen 
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edellyttää oikeaa ja riittävää materiaalia, riittävää määrää osaavaa henkilöstöä, vaatimukset 
täyttävää infrastruktuuria, selkeitä käyttö- ja toimintaperiaatteita ja ajantasaista ohjeistusta, 
vaatimukset täyttävää ylläpitojärjestelmää sekä toimivaa puolustustushaarayhteensopivaa tie-
tojärjestelmäalustaa ja sovelluksia. 
Logistiikkajärjestelmän toimivuuden ja maavoimien taistelutavan yksi tärkeimmistä onnistu-
misen edellytyksistä on toimiva johtamisjärjestelmä. Logistiikan ja kenttähuoltojoukkojen 
johtamisen kannalta keskeisiä palveluita ovat tilannekuvapalvelu, sanomapalvelu ja puhepal-
velu. Logistiikan ja kenttähuollon tärkein tehtävä on hallita tilaus-, toimitus- ja evakuointiket-
jua oikea-aikaisesti materiaalin tai palveluiden tuottamiseksi. Tilannekuva on oleellinen tekijä 
siinä onnistumisessa. 
Tilannekuvapalvelun tuotteena logistiikan ja kenttähuollon joukot saavat lähes reaaliaikaisia 
tietoja ja arvioita vastustajan suuntautumisesta ja toiminnasta. Näin logistiikkajärjestelmä 
kykenee suunnittelemaan oman toimintansa edullisille alueille. Tilannekuva antaa kenttähuol-
lon johtajille mahdollisuuden tehdä oikeita ja oikea-aikaisia tulkintoja sekä perusteita päätök-
senteolle. Huoltokomppanian ja -joukkueen tasalle tuotettavat tilannekuva- ja johtamispalve-
lut sekä kehittyvät johtamis- ja viestivälineet mahdollistavat taistelun johtamisen entistä laa-
jemmalla alueella. Kenttähuolto tarvitsee tilannetietoutta tuettavan joukon kulutustiedoista, 
tappioista, materiaali- ja palvelutoimituksien toteutumisesta, materiaalin määrällisistä tiedois-
ta, johtosuhdemuutoksista (alistukset vast.), joukkojen siirroista sekä vihollistilanteesta. 
Kokonaistilannekuva muodostetaan logistiikan ja kenttähuollon toimialojen tilannekuvista. 
Toimialat ovat täydennykset, kuljetukset, kunnossapito, lääkintähuolto ja huoltopalvelu. Lo-
gistiikan ja kenttähuollon toimialojen tilannekuvaa muodostettaessa tarkastellaan erityisesti 
tuettavien joukkojen huoltotilannetta, oman tukevan joukon huoltotilannetta, tukevan huolto-
joukon tilannetta sekä operatiivisen tehtävän vaatimuksia logistiikan suorituskyvyille. Tuki-
tehtäviä ja toimialan suorituskykyjä vertaamalla luodaan tilannekuva toimialan suorituskyvys-
tä vastata asetettuihin tukitehtäviin. Logistiikan ja kenttähuollon toiminnot on kyettävä toimit-
tamaan tarvitsijalle sovittua aikataulua noudattaen. Haasteita voi aiheutua toimittaessa valta-
kunnallisesti laajalla alueella, jolloin kaikkien johtamisjärjestelmäpalveluiden käytettävyys ei 
ole kaikkia alueita täysin kattavaa.  
Eri maissa tehtyjen tutkimusten mukaan erityisen tärkeitä taistelujen onnistumiselle ovat am-
pumatarvikkeiden, polttoaineiden ja veden täydennyskyky sekä lääkintähuollon toimivuus. 
Jotta tehtävässä onnistuttaisiin, edellyttää se hyvää johtamista. Kenttähuoltojoukolla on siten 
keskeinen rooli maavoimien taistelutaistelutavan onnistumisessa. Kenttähuollon tavoitteena 
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on palauttaa ja ylläpitää taistelukykyä ja sotavarusteiden käytettävyyttä taistelukentän olosuh-
teissa. Kenttähuollon on kyettävä tukemaan laajalla alueella liikkuvia ja monipuolisella sekä 
osin monimutkaisella materiaalilla taistelevia joukkoja. Tehtävän täyttämiseen kenttähuollolta 
vaaditaan liikkuvuutta, korkeaa teknistä osaamista, hyvää tilannekuvaa ja toimivia johtamis-
järjestelmiä tuettaviin, omiin joukkoihin ja ylempään johtoportaaseen. 
Joukkojen tukeminen on toteutettu tilaus-toimitusketjuperiaatteella. Huolto luo tukeutujille 
verkoston, jonka pisteistä joukot saavat tarvitsemansa huollon tuen. Tilaus-toimitusketjun 
toimintaa kyetään seuraamaan ja hallitsemaan johtamisjärjestelmän avulla joka tasolla. Jotta 
tilaus-toimitusketjun hallinta olisi mahdollista, on huollon johtoportaiden kyettävä liittymään 
sekä tuettavien johtamisverkkoihin että niihin verkkoihin, joissa ylemmät huollon laitokset ja 
naapurit toimivat. 
Ajantasainen tilannekuva ja toimivat johtamisyhteydet ovat kenttähuollon perusta. Välineistö 
on samaa, joka on käytössä tuettavillakin aselajeilla. Kenttähuollon joukoilla on reaaliaikaiset 
yhteydet maavoimien tietojärjestelmän kautta PVSAP-järjestelmään. Kenttähuollossa pyritään 
noudattamaan tilaus- toimitusketjua kuten siviililogistiikassakin. Kenttähuollon käytössä ole-
villa partioradioilla voidaan johtaa taistelukentällä operoivia kuljetus-, kunnossapito- ja lää-
kintäpartioita reaaliaikaisesti. Kenttähuollon tarpeita tukee kyky lähettää tietoa GSM:n, VIR-
VE:n ja taistelun johtamisen päätelaitteiden välillä yhteensopivan tiedonsiirtojärjestelmän 
tukemana 
Kenttähuollon täydennysten haaste on joukkojen käyttö laajalla alueella. Täydennyskuljetuk-
sia rajoittavat suuret etäisyydet, epävarmat huoltoyhteydet ja rajalliset resurssit sekä nopeasti 
muuttuvat tilanteet. Tehokkaat asejärjestelmät tarvitsevat myös yhä enemmän ampumatarvik-
keita.  Tonnimäärien kasvaessa ja huollon henkilöstönkin supistuessa täydennysten lähtökoh-
tana on koneellinen materiaalin käsittely toimitusketjussa mahdollisimman lähelle materiaalin 
käyttäjää. 
Täydennykset toteutetaan arvioitujen täydennystarpeiden perusteella mahdollisimman vähin 
välilastauksin suoraan perille, kuormaratkaisuna ollessa standardikontit koukkuvetolaitteella. 
Materiaali pyritään pakkaamaan kuormalavoille jakovalmiiksi. Kontti pyritään pakkaamaan 
tilauksen perusteella LOGR:n varastolla tai elinkeinoelämän keskusvarastolla. Kontit pyritään 
pakkaamaan yksikkökonttiperiaatteella eli yhdessä kontissa on vain yhden tuettavan joukon 
materiaalia. Kuormatila siirtyy kohti asiakasta kuljetusalustan tarvittaessa vaihtuessa. Toimi-
tusketjun loppupäässä materiaali puretaan konteista ja kuljetetaan taistelijoille joukon omin 
välinein, esimerkiksi maastoskoottereilla. 
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Kuljetuksissa siviilikomponentti toimittaa tilausten mukaan joko kontit, polttoaineen tai 
kuormalavat LOGRE:n tilaamaan pisteeseen, esimerkiksi LOGP:n tasalla. Tästä eteenpäin 
kenttähuollon raskaat kuorma-autot toimittavat materiaalin eteenpäin. Kuljetuskalusto on pää-
osin siviililiikenteestä otetut otto-ajoneuvot. Maantiekuljetuskalustona toimivat tukkirekka-
alustaiset kuorma-autot, joilla on kohtuullinen heikon tiestön liikkumiskyky. Hyötykuorma on 
maksimissaan 16 tonnia painava kontti, joka pyritään kuljettamaan suoraan loppukäyttäjälle. 
Kuljetusten taktinen liikkuvuus saavutetaan otto-ajoneuvoperusteisesti hankituin liikennetrak-
torein, jotka kykenevät myös kuormankäsittelyyn. Liikennetraktorilla on riittävä maastoliik-
kuvuus ja jopa 50 km/h ajonopeus, mahdollistaa myös hieman pidemmän siirtymisen. Trakto-
rit on varustettu kontin käsittelyyn ja kuljetukseen soveltuvalla perävaunulla. Kontti toimite-
taan tuettavan joukon osoittamaan paikkaan mahdollisimman lähelle tarvetta, jopa tuliase-
maan saakka. Kontti tyhjennetään traktorilla tai jätetään paikalle joko varastoksi tai kätköksi. 
Tyhjä kontti ja mahdollinen evakuoitava materiaali otetaan mukaan paluukuljetukseen seu-
raavaa täyttöä varten.  Päätehtävänsä lisäksi traktorit kykenevät myös aurauksiin, ajoneu-
voevakuointeihin, linnoittamisen tukeen jne. apulaitteista riippuen. Kenttähuollon ajoneuvot, 
kontit yms. ratkaisut ovat siis pääosin valmiita kaupallisia tuotteita ja käytössä siviililogistii-
kassa.  
Vastustaja pyrkii toiminnallaan vaikuttamaan huollon toimintaan. Huollon kriittiset toiminnat 
tuhoamalla vastustaja pyrkii hyydyttämään tuettavan joukon puolustuskyvyn. Kohteena ovat 
mm. logistiikan johtamisjärjestelmät, kriittiset osaamiskeskittymät ja kuljetukset. Tähän vas-
tataan hajauttamalla ja harhauttamalla. Huoltopataljoona ja sen komppaniat hajautetaan mo-
duulirakenteisena laajalle alueelle. Konteissa varastoitu materiaali on sääsuojassa ja helposti 
siirreltävissä uuteen paikkaan. Suoja saadaan ryhmittämällä huolto laajalle alueelle. Hajaut-
taminen mahdollistaa myös paremman tiestönkäytön vaihtoehtoisten reittien lisääntyessä. 
Huoltokomppania on kenttähuollon kulmakivi. Huoltokomppania käsittää huoltopalvelu-, 
täydennys-, kuljetus-, kunnossapito ja lääkintäjoukkueet. Sen vahvuus on noin 200 henkilöä. 
Huoltopataljoona koostuu neljästä täsmälleen samanlaisesta huoltokomppaniasta. Moduulira-
kenteen pohjalta rakennetusta huoltokomppaniasta voidaan joustavasti osoittaa toimialajouk-
kueita, -ryhmiä ja -partioita huoltotarpeen mukaisiin tehtäviin. Osa suorituskyvystä pidetään 
reservinä. Huoltojoukkojen tulee huoltotehtävien ohella kyetä myös itse suojaamaan toimin-
tansa. 
Nouto- periaate voidaan hyvän tilannekuvan perusteella kääntää resursseja säästävään vienti- 
periaatteeseen. Huoltojoukot saavuttavat otto-ajoneuvoilla (kuorma-auto ja traktorikalusto), 
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riittävän kustannustehokkaan kuljetuskyvyn erityyppisellä tiestöllä. Kuljetuksia toimeenpanoa 
tukevat standardi-kontit ja kuormalavat. Ratkaisut ovat hyödynnettävissä jo normaalioloissa 
koulutus ja harjoitustoiminnassa. Järjestelmällä on saavutettu parempaa yhteensopivuutta si-
viilikomponentin järjestelmiin. 
4.2. Kenttähuollon pysyvät tekijät 
Huolimatta jatkuvasta teknologian murroksesta ja muista PESTEM- analyysissä tarkemmin 
kuvatuista muutostekijöistä, ei järjestelmien järjestelmä tasolla muutokset vaikuta välittömäs-
ti, suoraan tai edes kaikkiin osatekijöihin. Kenttähuollon osalta tähän tutkimukseen on pyritty 
sisältöanalyysin keinoin tunnistamaan keskeisistä voimassa olevista[71][52][51][50][47][10] 
sekä vanhentuneista oppaista ja ohjesäännöistä sekä eri kurssitasojen huollon opetusmateriaa-
lista logistiikan ja kenttähuollon pysyviä tekijöitä. Pysyviä tekijöitä (kuvassa 23) on käytetty 
kenttähuollon kuljetusten CATWOE- analyysin ja liitteessä 4 esitetyn kyselyn laatimisen tu-
kena. Pysyvien tekijöiden yleistämiseksi referenssi pysyville tekijöille on otettu myös ulko-
mailta.[13] 
 
Kuva 23: Logistiikan ja kenttähuollon pysyvät tekijät huollon toimialoittain 
Kenttähuollon täydennysten kuljettamisen kannalta keskeisimmät pysyvät tekijät ovat materi-
aalin varastointi, kysynnän ennustaminen, valikoimien hallinta ja täydentäminen, eri laiset 
valmistelut ja suunnittelut, materiaalin käsittely ja itse materiaalin kuljettaminen. Lisäksi 
kenttähuollon kuljetuksiin liittyvät erilaiset evakuoinnit, logistisen ja muun tilannekuvan seu-
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ranta ja arviointi, suunnittelu ja johtaminen sekä toimintatapojen ja menettelyiden kehittämi-
nen. Elinjakson hallinta yläkäsitteenä liittyy myös kenttähuollon kuljetusten suorituskyvyn 
kehittämiseen, rakentamiseen, käyttöön, ylläpitoon ja lopulta myös purkamiseen. 
Keskeiset pysyviin tekijöihin vaikuttavat parametrit ovat olosuhteet sekä tehtävä ja haluttu 
vaikuttavuus kyseisessä tehtävässä. Keskeisimmiksi vaikuttavuuden arvioinnin parametreiksi 
nousivat reagointikyky, kustannustehokkuus, joustavuus ja pyrkimys pieneen logistiseen ja-
lanjälkeen. Myös tilannekuvan, ennusteiden laatiminen, järjestelmän robustius ja riittävän 
nopea toimintavalmius nousivat merkityksellisiksi parametreiksi arvioitaessa kenttähuollon 
pysyviä tekijöitä. Operaation ja tehtävän osalta keskeistä kenttähuollon osalta on, mikä on 
valmiustila ja missä alueella ja olosuhteissa joukkoa tuetaan. Kenttähuolto tarvitsee lisäksi 
toimivan johtamisjärjestelmän päästäkseen haluttuun vaikuttavuuteen. 
4.3. Kenttähuollon kuljetusten CATWOE -analyysi 
CATWOE -analyysi on prosessi ydinmääritelmän ja ydinvision muodostamiseksi. Se on kei-
no määrittää systeemin alasysteemit, systeemiset prosessit, niiden väliset vuorovaikutukset ja 
sen toimintoihin vaikuttavien toimijoiden roolit. CATWOE -analyysi on työkalu, jossa toivot-
tu tulevaisuus esitetään mallina, johon todellista nykytilaa verrataan.  [22][34]  
CATWOE -analyysillä reflektoidaan tulevaisuutta luomalla ydinvisio siitä, mitä tutkittava 
systeemi voisi tulevaisuudessa olla. Ydinvisio on siis eräänlainen evolutionaarinen hypoteesi. 
Ydinvisiosta johdetaan tulevaisuusmalli (kenttähuollon täydennysten tulevaisuusmalli), joka 
on formaali kuvaus siitä, minkälaisten toimintojen ja toimintaprosessien kautta tulevaisuus-
systeemiä voidaan tarkastella. Malli riippuu valittavasta näkökulmasta (autonomisointi). Kun 
mallia ja todellisuutta (kenttähuollon logistiikkajärjestelmän kuljetukset tällä hetkellä) verra-
taan toisiinsa päästään lopulta SSM:n todellisuustasoon takaisin ja voidaan tunnistaa tarvitta-
vat kehitysaskeleet tulevaisuusmalliin pääsemiseksi. [35] 
CATWOE-analyysi rakentuu seuraavista osista[22][34][35]: 
- Customer; asiakas, jonka toimintoihin prosessi vaikuttaa 
- Actors; toimijat, jotka saavat asiat tapahtumaan 
- Transformation process; muutosprosessi, todellinen tapahtumaketju, joka muuttaa si-
sään tulevat resurssit tuotteeksi 
- Worldview; maailmankuva ja arvot eli näkökulma, jolla kehittämisprosessi toteutetaan 
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- Owners; sellaiset toimijat ja tahot, jotka voivat pysäyttää muutoksen 
- Environmental contraints; toimintaympäristön asettamat rajoitteet, esim. sellaiset rajat 
ja tekijät, jotka eivät muutu tai voivat muuttua prosessin johdosta. Nämä voivat olla 
sekä ulkoisia että sisäisiä 
CATWOEn avulla selvitetään kehittämisprosessiin liittyvät keskeiset toimijat, systeemiset 
prosessit ja muut tekijät, jotka tavalla tai toisella vaikuttavat järjestelmien järjestelmän toimin-
taan. Samalla CATWOE -analyysin avulla selvitetään kehittämisen näkökulma ja mahdolliset 
rajoitukset. 
Koska tämä tutkimus ei ole SSM:n merkityksessä oikea logistiikkajärjestelmän kehitysprojek-
ti, vaan tulevaisuuden tutkimus, on CATWOE-analyysi tehty lähdeaineiston analyysin pohjal-
ta. Lähdeaineistona on käytetty Puolustusvoimien ohjesääntöjä ja oppaita sekä YEK58:n 
huollon ja logistiikan opetusmateriaalia. Oppaat ja opetusmateriaali ovat kaikki suojaustasol-
taan vähintään STIV (Käyttörajoitettu) tasoa, joten CATWOE -analyysiä on jouduttu niiden-
kin osalta laventamaan. Tämä voisi olla ongelma tutkimuksen luotettavuuden kannalta, jos 
tutkimusta tehtäisiin nykyisen ja tulevaisuuden kuvan välisiä kehityspolkujen ja askeleiden 
hahmottamiseksi. Kuitenkin koska tutkimuksen painopisteenä ei ole nykyjärjestelmän muut-
taminen vaan autonomian aiheuttamat muutos- ja erityistarpeet järjestelmän suunnittelulle, 
kenttähuollon täydennysten CATWOE -analyysin keskeisin merkitys on toimia apuvälineenä 
järjestelmän järjestelmään vaikuttavien muutostekijöiden ja niiden välisien vuorovaikutuksien 
kokonaisvaltaisempana kartoittamisena ja kuvaamisena. Vaikka CATWOE -analyysi ei edel-
lytä tulevaisuusaspektin olemassaoloa, tässä tutkimuksessa asiaa on selvitetty myös käyttäen 
PESTEM -analyysiä toimintaympäristön muutosten ennakoimiseksi. Tässä yhteydessä toimin-
taympäristö tulee ymmärtää laaja-alaisena erilaisten muuttujien luomana kokonaisuutena eikä 
esim. sotilaallisena toimintaympäristönä (maa, meri, ilma, avaruus ja kyber). 
CATWOE analyysin aineistona on käytetty Logistiikkaopasta[10], Puolustusvoimien strategi-
sen suunnittelun normia[51], Suorituskyvyn rakentamisen ja ylläpidon normia[52], Suoritus-
kyvyn käsitemallia[18], Vaatimusten hallinnan opasta [50] sekä YEK58 ja TLO9 oppitunti-
materiaaleja.[53] 
 
Kenttähuollon täydennysten CATWOE -analyysi: 
- CUSTOMER (Asiakas): 
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Asiakkuuden näkökulmasta kenttähuollon täydennysten kuljetusten asiakkaana ovat sekä tuet-
tavat maavoimien joukot että kenttä kenttähuollon joukot itse. Kenttähuollon asiakkuudessa 
on kyse jaetusta asiakkuudesta. 
Täydennysten kuljetuksen avulla Maavoimien joukot saavat tarvitsemansa materiaalitäyden-
nykset, jolla tuetaan ylemmän johtoportaan joukoille käskemän tehtävän toteuttamista. Siten 
välillisesti kenttähuollon kuljetusten yläpään asiakkaana on myös Maavoimien esikunta. Ket-
jun loppupäässä maavoimien täydennysten kuljetusten asiakkaan on taistelija tai asejärjestel-
mää käyttävä joukko. Ketjun loppupäässä maavoimien täydennysten kuljetus kytkeytyy myös 
Puolustusvoimien yhteisen vaikuttamisen maavoimakomponenttien tukemiseen, esimerkiksi 
raskaiden raketinheittimien ampumatarviketäydennysten muodossa. Siten myös Puolustus-
voimien vaikuttamisen voidaan katsoa olevan kenttähuollon täydennysten asiakas, maajouk-
kojen suorituskyvyn ylläpitämisen kautta välillisesti myös Puolustusvoimien sotatoimen joh-
taja varsinkin Puolustusvoimien yhteisoperaatio liittyvien maavoimien joukkojen osalta. 
Tarvittaessa kenttähuoltojoukoilla tuetaan muiden puolustushaarojen joukkojen taistelua, 
esim. rannikkojoukkojen taistelua mantereella. Kenttähuollon asiakkuus on joustavan toimin-
taperiaatteen takia dynaamista, jossa varaudutaan tilanteen kehittymisen perusteella jatkuviin 
asiakkuuksien muutoksiin, siis joukkojen tukemisen vastuiden muutoksiin. Muutokset ovat 
sitä suurempia mitä ylemmälle organisaatiossa ja kenttähuollon tasossa noustaan (esim. tu-
keutuminen eri logistiikkapataljoonaan), kun alemmilla tuettavien tasoilla voidaan selvitä 
sisäisillä järjestelyillä tai saman joukon naapuriyksikköön tukeutuen. 
Kenttähuollon joukot eivät pääsääntöisesti ole maavoimien tuettavista joukoista erillisiä, vaan 
jonkin johtamistason alaisia joukkoja joko suoraan alistettuina tai tukemistehtävällä alistettui-
na. Kenttähuoltojoukkojen toimintakyvyn ylläpitäminen edellyttää myös kenttähuoltojoukko-
jen itsensä täydennysten huomioonottamista ja onnistumista. Usein kenttähuoltojoukko täy-
dentää itse itsensä, vaikka se ei ideaalitilanne joukon suorituskyvyn ylläpitämiseksi olekaan. 
Lisäksi täydennyskuljetuksien paluukuljetuksissa voidaan kuljettaa evakuoitavaa materiaalia 
kenttähuoltojoukkojen kunnossapidolle, tukea potilasevakuointeja lääkintähuoltoon. Kenttä-
huollon kuljetuksilla täydennetään välillisesti myös tilannekuvaa niin tuettavan joukon tilasta 
kuin toiminta-alueen olosuhteista, esim. tiestön kantavuudesta, sirotemiinoitteista jne. 
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Kenttähuollon kuljetusten autonomisointi itsessään ei sinällään muuta tunnistettuja asiakkaita 
eri tasoilla pl. kenttähuollon sisäiset asiakkuudet. Autonomisoinnin seurauksena on mahdol-
lista pienentää esimerkiksi kenttähuollon omaa jalanjälkeä ja tarvittavan tuen määrää. Lisäksi 
autonomisoinnilla voidaan saada lisää joustavuutta ja reagointikykyä, jolloin esim. kenttä-
huollon joustavuus paranee ja muidenkin kuin suoraan huoltovastuulle määrättyjen joukkojen 
(asiakkaiden) tukeminen onnistuu optimitilanteessa aikaisempaa paremmin. 
- ACTOR (Toimija): 
Kenttähuollon täydennysten kuljetusten näkökulmasta toimijoita ovat henkilöt ja joukot, jotka 
saavat täydennysten prosessin aikaan.  Kenttähuoltojoukoissa toimijoita ovat ainakin tilauksi-
en käsittelyyn, materiaalin käsittelyyn, kuljetusten suunnittelun ja kuljettamiseen osallistuva 
henkilöstö. Kenttähuollon täydennysten osalta toimijoita ovat myös tuettavan joukon huollon 
suunnittelusta ja tilanteesta (ml tilaukset) vastaavat henkilöt ja johtoportaat. Kenttähuolto-
joukkojen ulkopuolelta toimijoita ovat logistiikkalaitoksen muut sotilaskomponentin täyden-
nyksiin liittyvät toimijat sekä siviilikomponentin toimijat, jotka voivat tuoda täydennyksiä 
myös suoraan kenttähuoltojoukoille. 
Kenttähuoltojoukkojen suorituskyvyn kehittämisen näkökulmasta toimijoita ovat myös Puo-
lustusministeriössä, Pääesikunnassa, Puolustusvoimien logistiikkalaitoksessa sekä puolustus-
haaraesikunnissa puolustusvoimien kehittämisohjelmien (ml logistiikan kehittämisohjelma) ja 
kehittämissuunnitelmien suunnitteluun, johtamiseen ja rakentamiseen ja ylläpitoon osallistuva 
henkilöstö. Puolustusvoimien johtamisjärjestelmäkeskus on merkittävä toimija tuottaessaan 
yhteisiä johtamisjärjestelmäalan palveluita kaikille toimijoille.  
Puolustusvoimien ulkopuolisia kenttähuoltojärjestelmän kannalta merkittäviä toimijoita ovat 
puolustusvälineteollisuus ja muut strategiset kumppanit, jotka osallistuvat esim. ampumatar-
vikkeiden tuottamiseen ja kuljettamiseen tai kuljetuskaluston huoltamiseen. Suorituskyvyn 
kehittämisen kannalta merkittäviä toimijoita ovat tutkimusorganisaatiot, joiden panos on tar-
peen kehittämisohjelmia laadittaessa ja esim. teknologisia ratkaisuja kehitettäessä. Nykyään 
myös sotilaslogistiikkajärjestelmän kehittämisessä seurataan siviililogistiikankehitystä logis-
tiikkajärjestelmän siviili- ja sotilaskomponentin keskinäisriippuvuuden takia. Logistiikkajär-
jestelmän ja sen yhden osan kenttähuoltojärjestelmän kehittämisessä siviililogistiikan kehitys 
on jatkuvat tärkeämpi toimija. 
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Kenttähuollon kuljetusten autonomisointi vähentää ideaalitilanteessa kenttähuollon eri toimi-
joita ja toimijoista aiheutuvaa viivettä. Kuitenkin siviililogistiikan automatisoituminen vaiku-
tukset koko logistiikkajärjestelmään ja kenttähuoltoon, on toimijoiden näkökulmasta vaike-
ammin hahmotettavissa seurannaisvaikutuksineen. 
- TRANSFORMATION PROCESS (Muutosprosessi): 
Checklandin mallissa kehitys‐ tai muutosprosessi on yksinkertaisimmillaan kuvan 24 mukai-
nen. 
-  
Kuva 24: Transformaatioprosessi [35] 
Logistiikkajärjestelmää ja kenttähuoltojärjestelmää logistiikkajärjestelmän osana kehitetään 
(muutetaan) osana Puolustusvoimien strategista suunnittelua ja suorituskyvyn elinjakson hal-
lintaa. 
Strateginen suunnittelu tukee puolustusvoimien ylimmän johdon strategista johtamista ja en-
nakoivaa päätöksentekoa. Strateginen suunnittelu tuottaa perusteet Puolustusvoimien ja puo-
lustusjärjestelmän pitkäjänteiselle normaali- ja poikkeusolojen rakentamiselle ja käytölle sekä 
perusteet Puolustusvoimien viranomaisyhteistyölle. 
Strategisella suunnitelmalla (kuva 25) ohjataan: 
- suorituskyvyn rakentamista ja ylläpitoa antamalla perusteet kehittämissuunnitelmien 
laatimiseksi sekä suorituskyvyn edellyttämien joukkojen, materiaalin sekä tilojen ra-
kentamiseksi ja ylläpitämiseksi. Keskeisin dokumentti on Puolustusvoimien kehittä-
misohjelma. 
- suorituskyvyn käyttöä antamalla perusteet joukkojen ja järjestelmien käytölle. Opera-
tiivisen suunnittelun vastuulla on suunnitella joukkojen ja järjestelmien käyttö puolus-
tussuunnittelussa. Keskeisin dokumentti on Puolustusjärjestelmäkonsepti. 
- palvelutoimintaa antamalla perusteet puolustusvoimien sisäiseen ja ulkopuoliselta pal-
velutuottajalta hankittavaan palvelutoimintaan. 
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Tämä edellyttää, että kehittämistarpeet ja niihin vastaavat ratkaisut määritetään ja toimeen-
pannaan hyödyntäen yhtenäistä ja loogista toimintamallia. Suorituskyvyn strategiseen suun-
nitteluun kytkeytyvät suorituskyvyn elinjaksonhallinta, hanketoiminta ja hankintatoiminta. 
-  
Kuva 25: Periaatekuva strategisesta suunnittelusta ja toimeenpanosta [53] 
Puolustusvoimien ja puolustusjärjestelmän suorituskykyjen kehittäminen on uhkalähtöistä, 
suorituskykyperustaista ja resurssitietoista. Puolustusjärjestelmän suorituskyvyillä on vastat-
tava kaikkiin puolustusvoimien tehtäviin.  
Uhkalähtöisyydellä tarkoitetaan puolustusvoimien ja puolustusjärjestelmän suunnittelussa 
huomioon otettavaa Suomen lähialueella vaikuttavaa ja kehitteillä olevaa sotilaallista ja soti-
laalliseen käyttöön soveltuvaa potentiaalia. Uhkalähtöisyys sisältää myös valtioneuvoston 
turvallisuusstrategian strategisten uhkamallien ja häiriötilanteiden huomioon ottamisen.  
Suorituskykyperusteisessa kehittämisessä suorituskyky tarkoittaa kykyä saavuttaa haluttu vai-
kuttavuus määritellyissä olosuhteissa tehtävien täyttämiseksi. Kyvykkyys on toiminnallinen 
ominaisuus tai toiminnallinen kapasiteetti, joka edellytetään halutun vaikuttavuuden aikaan-
saamiseksi. Suorituskykyperusteisessa kehittämisessä pyritään erottamaan suorituskyvyn tar-
ve ja sen ratkaisu suunnittelun alkuvaiheessa toisistaan. Tällöin on mahdollista tarkastella 
tarvittavia suorituskykyjä kokonaisvaltaisesti, kaikki osatekijät huomioiden, ja löytää resurssi-
tietoisia, uusia kustannustehokkaita ratkaisuja niiden toteuttamiseksi. 
       68  
Suorituskyky tarkoittaa kykyä saavuttaa haluttu vaikuttavuus tehtävien täyttämiseksi huomi-
oiden uhka, toimintaympäristö ja muut olosuhteet. Suorituskyky muodostuu, kun tarvittava 
henkilöstö, materiaali, käyttö- ja toimintaperiaatteet, informaatio ja organisaatio muodostavat 
toimintakykyisen kokonaisuuden; joukon tai järjestelmän. Tässä tutkimuksessa suorituskyvyn 
mallina on käytetty DOTMLPFIi-mallia. 
Puolustusvoimien logistiikkajärjestelmänkin kehittämisen osalta Puolustusvoimissa noudate-
taan suorituskyvyn elinjakson hallinta nimityksellä kutsuttavaa prosessia (kuva 26). Elinjak-
son hallinta on elinjakson suunnittelua, ylläpitämistä ja näiden ohjaamista katselmointien ja 
elinjaksoauditointien perusteella sekä elinjaksopäätösten tekemistä elinjakson vaiheiden mu-
kaisesti sekä suunnitellun elinjakson kustannuslaskentaa. 
Elinjaksosuunnittelun perusteet määritetään puolustusvoimien strategisen suunnittelun proses-
sissa kuvaamalla tehtävätarve millä aikataululla suorituskyky luodaan, kuinka pitkään sitä 
ylläpidetään ja koska siitä voidaan luopua sekä millaisin resurssein suorituskyky on luotava ja 
ylläpidettävä. 
-  
Kuva 26: Esimerkki joukon ja järjestelmän elinjaksosta, mukailtu opetusmateriaa-
lista [54] 
Vaatimustenhallinta on yksi monista menetelmistä, joita tarvitaan minkä tahansa asian kehit-
tämiseen. Vaatimustenhallinta luo mahdollisuuden määrittää selkeästi ja loogisesti mitä ollaan 
tavoittelemassa sekä viestiä mistä tekemisessä on perimmiltään kyse. Systemaattisen vaati-
mustenhallinnan avulla tämä viesti välittyy luotettavasti toimijalta toiselle läpi koko toiminta-
ketjun. 
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Logistiikkajärjestelmän transformaatioprosessin syötteitä on kuvattu luvussa 4.13 PESTEM -
analyysissä. Syötteet ovat sekä sisäisiä, että ulkoisia syötteitä. Sisäisiä syötteitä voivat olla 
esimerkiksi jonkin suorituskyvyn elinjakson päättyminen tai teknologian kehittymisen anta-
mat mahdollisuudet kehittää suorituskykyä. Ulkoisia syötteitä ovat logistiikkajärjestelmän 
ulkopuolelta tulevat syötteet, jotka voivat olla kansallisen puolustuksen vaatimusten muuttu-
minen, kansainvälisen yhteistyön tai yhteiskunnan ja globaalin logistiikkajärjestelmän muu-
tokset. Kolmas muutossyötteiden lähde on käyttäjän muuttuneet vaatimukset, jolla on sekä 
sisäisien että ulkoisten syötteiden luonnetta. Kaikki syötteet aiheuttavat muutoksia suoritus-
kykyvaatimuksiin, joka käynnistää transformaatioprosessin. 
Suorituskyvyn kehittämisen prosesseissa syötteiden aiheuttamat suorituskykymuutosvaati-
muksen huomioidaan niin strategisen suunnittelunvaiheessa, suorituskyvyn rakentamisen ai-
kaisessa hanketoiminnassa koko suorituskyvyn elinjakson aikaspektrillä. Logistiikkajärjes-
telmän ja kenttähuoltojärjestelmän loppukäyttäjät osallistuvat suorituskyvyn kehittämisen eri 
vaiheissa prosesseihin ja ideointiin. Rakentamisvaiheessa loppukäyttäjät osallistuvat esim. 
testauksiin ja käyttöperiaatteiden laatimiseen, joukkojen kouluttamiseen ja materiaalin vas-
taanottoon. 
Erityisesti teknologian kehittymisen nopeus vaikuttaa voimakkaasti transformaatioprosessin 
aikana syntyneen suorituskyvyn ajantasaisuuteen ja sillä saavutettavaan suorituskykyetuun. 
Transformaatioprosessiin eli suorituskyvyn kehittämisen prosessiin liittyy koko ajan meillä ja 
maailmassa lisää muutospaineita. Puolustusvoimat on valinnut päälinjakseen, että hankittavi-
en järjestelmien tulisi pääsääntöisesti olla käytössä jo jossakin muualla. Kun ottaa ”jossakin 
muualla” käytetty aika järjestelmän kehittämiseen ja meillä käytetty aika järjestelmän kehit-
tämiseen, rakennetaan meillä suorituskykyä äkkiä 20-30 vuotta vanhan järjestelmäratkaisun 
varaan. 
Suorituskyvyn hidas kehittäminen yhdistettynä teknologian nopeaa kehittymiseen saa aikaan 
kuvan 27 mukaisen ilmiön. Ennen suorituskykyetu kyettiin ylläpitämään pidempiä aikoja. 
Teknologian kehitys oli hitaampaa ja siten sen seuraukset paremmin ennakoitavissa. Nyky-
ään, kun valtaosa teknologian suorituskykylisästä tulee ohjelmistojen kautta, pienikin lisäys 
esimerkiksi mikrosirujen suorituskykyyn, saadaan ohjelmistojen avulla ulosmitattua täysmää-
räisesti. Jos vastustaja kehittää suorituskykyään vastaavasti, menetetään käyttöönotetun tekno-
logian suorituskykyetu nopeasti. Tämän seurauksena tulee käynnistää uudelleen suoritusky-
vyn kehittäminen. Näin nopealla syklillä ei ole mahdollista toteuttaa kymmenien vuosien mit-
taisia kehityshankkeita ja säilyttää suorituskykyetu. Suorituskyvyn kehittämistä on nopeutet-
tava. 
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Kuva 27: Teknologian kiihtynyt kehitysvauhti edellyttää suorituskyvyn kehittämisel-
tä nopeampaa sykliä 
- WORLD VIEW (Maailmankuva): 
Organisaation eri tasoille syntyy erilaisia näkökulmia ja odotuksia suorituskyvyn kehittämisen 
perusteista. Tämä aiheuttaa kitkaa ja intressiristiriitoja. Logistiikkajärjestelmään kehitettäessä 
Puolustusministeriön intresseissä korostuvat valtiontalouden, huoltovarmuuden ja kotimaisen 
puolustusteollisuuden tukemisen näkökulma [55]. 
Pääesikunta tarkastelee kehittämistä puolustusvoimien strategisen suunnitelman eli puolus-
tusvoimien tavoitetilan ja kehittämisohjelmien, käytettävissä olevien määrärahojen ja yhteis-
ten suorituskykyjen näkökulmasta. Kehittämisen alkuvaiheessa erilaisilla tutkimusohjelmilla 
ja projekteilla hyödynnetään yliopistoja, korkeakouluja ja tutkimuslaitoksia, jotka tarkastele-
vat kehittämistä myös omasta ydinosaamisalueensa ja tutkimiensa teknologioiden näkökul-
masta. Maavoimissa logistiikkajärjestelmän kehittämistä tarkastellaan erityisesti kenttähuol-
lon näkökulmasta, jotta kenttähuollolla olisi riittävä suorituskyky Maavoimien tehtävien suo-
rittamisen tukemiseksi. Vaatimuksia Maavoimien näkökulmasta kenttähuollon kehittämiseksi 
tulee myös operatiivisista suunnitelmista, alueellisista olosuhteista sekä kuhunkin tuettavaan 
joukkoon liittyvistä suorituskykyvaatimuksista. Logistiikkalaitoksen esikunta tarkastelee suo-
rituskyvyn kehittämistä ainakin kolmesta näkökulmasta; Puolustusvoimien logistiikkajärjes-
telmän kehittäminen kokonaisuutena, liitynnät muuhun yhteiskunnan logistiikkajärjestelmään 
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ja kenttähuoltojärjestelmän elinjaksovastuullisen näkökulmasta. Logistiikkalaitos pyrkii yh-
distämään sekä suorituskyvyn käyttäjän vaatimukset ja tarpeet että teollisuuden toimitusky-
vyn tarpeineen. 
Tässä tutkimuksessa kehittämisen näkökulma on kenttähuollon täydennysten kuljetuksen ke-
hittämisen näkökulma. Näkökulmassa pitäydytään mahdollisimman pitkälle järjestelmien 
järjestelmä tason kehittämisessä eli yksittäisen järjestelmän tai lavetin kehittämisessä. Näkö-
kulman ongelmana on, että nykyinen suorituskyvyn muutosprosessi on hidas eikä se kykene 
reagoimaan erityisesti teknologian kehityksen tuomiin muutoksiin riittävän nopeasti. Uhkan 
kehittymisen näkökulmasta tällöin ajaudutaan tilanteeseen, jossa kehitetty suorituskyky on 
pahimmillaan menettänyt suorituskykyetunsa jo ennen käyttöönottoa. Suorituskyvyn kehittä-
misestä tulisikin saada nopeampi ja joustavampi prosessi autonomisten järjestelmien nopean 
kehityksen näkökulmasta. Autonomiset järjestelmät kehittyvät erityisesti ohjelmistojen (soft-
ware) kautta. Laitteiston (hardware) kehitys on hitaampaa, ja silloinkin erityisesti laskentate-
hon kehitys on merkityksellisintä autonomisten järjestelmien kehittämisen kannalta. Ohjel-
mistopainotteisen kehityksen takia tulisi (autonomisien) järjestelmien suorituskyvyn kehittä-
misen prosessien muistuttaa jatkossa enemmän jatkuvaa syklistä prosessia, kuten esimerkiksi 
Scrum tai muut ketterät kehitysprosessit. 
Haasteena kenttähuollon suorituskyvyn kehittämisessä on, että suorituskyvyn kehittämisen ja 
käytön henkilöstö on usein samaa. Etuna tällä on, että kehittävä henkilöstä tuntee hyvin lähtö-
tilan, haasteena, että käyttö vie aina resursseja ja henkilöstön aikaa täyspainoisesta kehittämi-
sestä etenkin organisaation ollessa entistä ohuempi Puolustusvoimien henkilöstövähennyksien 
takia. Tilanne on kuitenkin logistiikkajärjestelmän osalta parantunut Puolustusvoimien logis-
tiikkalaitoksen perustamisen myötä, jolloin on saatu tiettyjä suorituskyvyn elinjakson hallin-
taan liittyviä tehtäviä ja vastuita pois käyttävältä organisaatiolta. Lisäksi Logistiikkalaitos 
kehittää myös logistiikkajärjestelmää kokonaisuutena. Haasteena on logistiikan ja kenttähuol-
lon kehittämisessä on kuitenkin puolustushaarojen toisistaan poikkeavat tarpeet. 
Oman erityispiirteensä Puolustusvoimien logistiikan ja kenttähuollon kehittämiselle aiheuttaa 
logistiikkajärjestelmän kytkeytyminen siviililogistiikkaan nk. siviilikomponentin kautta. Täl-
löin siviilikomponentissa tai siviilikomponentin logistiikkaketjussa tapahtuvat uudelleenjär-
jestelyt, uudet toimintatavat ja teknologian kehitys vaikuttavat myös logistiikkajärjestelmän 
sotilaskomponenttiin. Vaikka sotilaskomponenttiin ei muiden ulkoisten tai sisäisten transfor-
maatioprosessiin tulevien syötteiden takia kohdistuisikaan muutospaineita, siviilikomponentin 
muutos saattaa olla riittävä syy laukaisemaan muutosprosessin koko logistiikkajärjestelmään. 
Siviilikomponentti kehittää prosessejaan ja suorituskykyään lähtökohtaisesti normaaliolojen 
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yhteiskunnan tarpeiden näkökulmasta pyrkien mahdollisimman suureen taloudellisuuteen, 
voittoon, nopeaan toimitusaikaan, pieniin varastointikustannuksiin tai henkilöstökuluihin, 
suureen automaatioon tai muihin tavoitteisiin, jotka eivät välttämättä tue sen hetkistä poikke-
usolojen toimintaa parhaalla mahdollisella tavalla. Tällöin myös Puolustusvoimien logistiik-
kajärjestelmä joutuu sopeutumaan siviilikomponentin muutoksiin. Siviilikomponentin kehit-
tyminen ja trendit on nyt ja tulevaisuudessa yksi keskeisimmistä kenttähuoltojärjestelmänkin 
maailmankuvaan liittyvistä kokonaisuuksista.  
Vastaavasti esim. Puolustusvoimien logistiikan ottoajoneuvokaluston eli siviiliajoneuvojen ja 
yhteiskunnan liikenne- ja kuljetus-, ja energian tuottoratkaisuiden kehittyminen, joka ei aina-
kaan pitkällä aikavälillä ole Puolustusvoimien toimenpitein hallittavissa, vaikuttaa väkisin 
myös logistiikkajärjestelmään ja kenttähuoltojärjestelmään. Puolustusvoimien logistiikan ke-
hittämisen näkökulma tulee olla logistiikan maailmankuvaa laajempi. 
Koska syötteitä transformaatioprosessiin tulee useasta lähteestä, tulee logistiikkajärjestelmän 
ja kenttähuoltojärjestelmän olla kehityshakuinen ja omaksua jatkuvan kehittymisen malli jo-
kaisella johtamistasoilla. Organisaatioon syntyy silloin jatkuva kehittämisen periaate, jolla 
pyritään pitämään suorituskyky ajanmukaisena ilman, että tarvitsee käynnistää koko suoritus-
kyvyn kehittämisen prosessia alusta saakka uudestaan. Tällaisen bottom-up lähestyminen ha-
vaittuihin muutosprosessin syötteisiin on valitettavan usein lavettikeskeistä ja siinä kustannus-
tehokkuuden hämärtyminen on todellinen riski. Sodankäynti voidaan ymmärtää myös oppivi-
en organisaatioiden väliseksi kamppailuksi; nopeammin syötteisiin reagoiva ja toimintaansa 
muutosprosessissa kehittävä organisaatio omaa aloitteen ja todennäköisemmin voittaa kamp-
pailun. Vastaava organisaatioiden jatkuva kehityshakuisuus myös normaalioloissa on luonnol-
linen ja eräässä mielessä myös hallitseva maailmankuva sotilasorganisaatiolle. 
- OWNER (Omistaja): 
Sotilaallisen suorituskyvyn omistajuuteen on useita eri tulokulmia. Koska yhteiskunta on teh-
nyt päätöksen satsata resursseja sotilaallisen suorituskyvyn rakentamiseen, voidaan yhteiskun-
taa pitää suorituskyvyn omistajana. Vastaavasti Puolustusministeriö johtaa hallinnon alan 
materiaalipolitiikka ja ohjaa keskeisiä puolustusmateriaalihankkeita. Pääesikunta johtaa kui-
tenkin Puolustusvoimien suunnittelu- ja kehitystyötä. Kehittämisen omistajuus voidaan puo-
lustusvoimissa kytkeä valtaan tehdä päätöksiä. 
Puolustusjärjestelmän kehittäminen toteutetaan puolustusvoimien kehittämisohjelmalla. Pää-
esikunnan apulaisesikuntapäälliköt toimivat osajärjestelmiensä kehittämisohjelmien johtajina. 
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Suunnittelupäällikkö vastaa puolustusvoimien kehittämisohjelman suunnittelusta ja laatimi-
sesta sekä tähän liittyvästä kokonaiskoordinaatiosta (kuva 28). 
Puolustusvoimien sotatalouspäällikkö Pääesikunnan apulaisesikuntapäällikkönä toimii logis-
tiikkajärjestelmän kehittämisohjelman johtajana. Kehittämisohjelman suunnittelusta vastaa 
Puolustusvoimien logistiikkapäällikkö ja sen käytännössä laativat Pääesikunnan J4 ja puolus-
tushaaraesikunnan yhdessä. Kehittämisohjelman toimeenpanon suunnittelu sekä suoritusky-
vyn ja toiminnan kehittäminen sekä integrointi muihin kehittämisohjelmiin niin puolustushaa-
ran kuin puolustusvoimien yhteisten suorituskykyjen osalta tehdään kehittämissuunnitelmissa, 
jotka toimeen pannaan hankkeilla. Kehittämissuunnitelmissa määritetään, miten puolustusjär-
jestelmän tavoitetilassa ja Puolustusvoimien kehittämisohjelmassa esitetty suorituskyky suun-
nitellaan ja rakennetaan. Kehittämissuunnitelmat tarkentavat kehittämisohjelmien resurssien 
suunnittelua ja käyttöä ylläpidettävien ja rakennettavien joukkojen ja järjestelmien elinjakso-
suunnitelmilla ja -kustannuslaskelmilla. Kehittämissuunnitelmat edelleen kehitetään suoritus-
kykyhankkeiksi, joissa varsinaisesti suorituskyky rakennetaan elinjaksomallia apuna käyttäen. 
Kehittämissuunnitelmat omistaa esim. Maavoimien osalta maavoimien komentaja. 
Kehittämisen omistajuus on hyvin lähellä resurssien omistajuutta, jotka voivat vaikuttaa ke-
hittämiseen supistamalla tai lisäämällä resursseja, kuitenkaan usein kertomatta, miten muutos 
tulee suorittaa. Maavoimien suorituskykyjen kehittämisen omistajuus on maavoimien suunnit-
teluosastolla, ja henkilöityy usein aselajin tarkastajaan, kenttähuollon osalta huollontarkasta-
jaan.  
Kehittämissuunnitelman hankkeistamisen jälkeen nimetty hankepäällikkö vastaa varsinaisen 
suorituskyvyn rakentamisesta ja integroinnista muihin osajärjestelmiin. Hänellä on toimival-
tansa puitteissa oikeus tehdä päätöksiä, ja on siten yksi omistaja lisää. Suorituskyvyn elinjak-
somallin mukaisen rakentamisen ja ylläpidon toteuttaa käytännössä Puolustusvoimien logis-
tiikkalaitoksen Järjestelmäkeskus. Näin ollen myös Järjestelmäkeskuksella on eräänlainen 
omistajuus suorituskykyyn. Valmiin suorituskyvyn omistaa lopulta joukon ja järjestelmän 
komentaja. 
-  
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Kuva 28: Puolustusjärjestelmän osajärjestelmien kuvausten ja vaatimusten sekä 
kehittämisohjelman laatimisvastuut 
Autonomiasta ei aiheudu suoria vaikutuksia suorituskyvyn omistajuuteen. Itse lavetti-
en/järjestelmien omistajuuteen sillä voi olla merkittäväkin vaikutus, jos esimerkiksi tulevai-
suudessa liikenteen autonomisaation ja tehostumisen myötä ei riitä enää riittävästi otto-
ajoneuvoja. Tällöin itse vaikka itse suorituskyvyn omistajuus ei muuttuisi, suorituskyvyn osa-
tekijöiden omistajuus saattaa muuttua, kun sama yksityinen toimija tarjoaa logistiikkaa palve-
luna (Logistics as a Service) sekä Puolustusvoimille ja siviiliyhteiskunnalle samanaikaisesti. 
Samalla tällainen palvelu hämärtää esim. sodan oikeussääntöjen näkökulmasta laillisen aseel-
lisen vaikuttamisen kohdetta. 
- ENVIRONMENT (Toimintaympäristö): 
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Kehittämiselle on aina rajoitteita. Suorituskyvyn kehittämisen kolmas perusprinsiippi resurs-
sitietoisuus, on eräs tapa ilmaista rahan ja henkilöstön määrän olevan merkittävä rajoite kehit-
tämiselle. Suomen kansanarmeijan varustaminen asettaa merkittäviä rajoitteita esim. teknolo-
gian käyttöönotolle; käytännössä uusin teknologia kohdistetaan ns. keihäänkärkijoukoille, kun 
muu osa reservistä käyttää vanhempien sukupolvien materiaalia. Samalla yhteiskunnan ja 
puolustusjärjestelmän voimakas riippuvuus toistaan on suuri vahvuus kehittämiselle; kaikkea 
ei tarvitse tehdä itse tai omistaa itse. Kuitenkin samalla muutokset yhteyskunnan logistiikassa 
heijastuvat vastaavasti nopeasti myös Puolustusvoimien logistiikkajärjestelmään. 
Myös poliittinen vaikuttaminen voi asettaa rajoitteita suorituskyvyn kehittämiselle. Poliittisi-
en päämäärien takia esimerkiksi sodan ajan vahvuutta voidaan lisätä.  Vastaavasti puolustus-
voimien henkilöstötarpeen pienentäminen automatisaation avulla voi sotia vahvuuden lisää-
mistavoitteita vastaan. Tällöin teknologinen kehitys (jopa välttämättömyys) ja poliittiset pää-
märät eivät edistä suorituskykyä täysin samaan suuntaan. Samalla voidaan rajoittaa poliittisel-
la päätöksenteon kautta esim. mistä maista teknologia voidaan hankkia tai minne sitä voidaan 
viedä. Poliittisien päätösten seurauksena voidaan myös rajoittaa tiettyjen teknologiaosa-
alueiden käyttöä. Esimerkkeinä näistä voidaan mainita kuorma-ammusten käyttökielto, sokai-
sevien laser-aseiden käyttökielto ja hankkeet kieltää autonomiset aseet kansainvälisellä sopi-
muksella. 
Kehittämisen tuleekin perustua olemassa oleviin lakeihin ja sopimuksiin. Ongelmana on, että 
lait eivät vielä merkittävissä huomioi autonomiaa ja teknologian ja osin järjestelmien suori-
tuskyvyn kehittyminen on niin nopeaa, että lainsäädäntö ja muu normisto ei pysy vauhdissa 
mukana. Kaiken lisäksi esimerkiksi autonomiaan liittyvä eettinen koodisto ei välttämättä ole 
yhtä rajoittava kaikissa kulttuureissa ja yhteiskunnissa. 
Teknologia itsessään asettaa rajoituksia. Teknologia kypsyy oman evoluutioaikataulunsa mu-
kaisesti. Suorituskyky‐ ja käyttäjävaatimuksista on voitu innovoida uusia ratkaisuja, joita käy-
tettävissä oleva teknologia ei mahdollista tai se on uutuutensa vuoksi suhteettoman kallista 
käyttöön otettavaksi. Lisäksi käyttäjällä saattaa olla ylioptimistisia odotuksia käyttöön otetta-
van teknologian suorituskyvystä ja kypsyydestä. Tällöin kehitteillä oleva järjestelmä leima-
taan herkästi ongelmien takia epäonnistuneeksi, joka saattaa vaikuttaa teknologialtaan kyp-
syneenkin järjestelmän käyttöönottoon. 
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4.4. Kenttähuollon ydinmääritelmä ja ydinvisio 
Ydinmääritelmä (Root Definition) on ytimekäs sanallinen kuvaus, joka ilmaisee tarkoituksel-
listen systeemien luonteen, kun tarkastellaan sen tarkoituksellisuutta tutkittavaan ongelmati-
lanteeseen. Siis ydinmääritelmä ilmaisee sanallisessa muodossa systeemin (organisaation) 
yleisen nykyisen toiminnan ja tarkoituksen. Ydinmääritelmä muodostetaan vastaamaan ky-
symyksiin "Mitä pitää tehdä?", "Miten se tehdään?" ja "Miksi se tehdään?" Systeemin tarkoi-
tuksena on tehdä X käyttäen apuna Y:tä, jotta saavutettaisiin Z. [34] Tässä tutkimuksessa 
ydinmääritelmä kuvaa siis kenttähuoltojärjestelmän täydennysten kuljetusten tehtävää ja roo-
lia osana kenttähuoltojärjestelmää ja maavoimien tehtävää. 
Kenttähuollon kuljetusten ydinmääritelmä: 
Toteuttaa asetettujen suorituskykyvaatimusten määrittämällä ulottuvuudella, tarkkuu-
della, volyymilla, luotettavuudella ja aikamääreissä täydennysten kuljetukset maavoimi-
en kaikille joukoille osana kenttähuoltojärjestelmää oikea-aikaisesti, oikeilla materiaa-
leilla, oikeaan paikkaan sekä oikealle joukolle pitääkseen yllä tuettavien joukkojen suo-
rituskykyä niille annetun tehtävän täyttämisen mahdollistamiseksi. 
Visio on SSM-menetelmässä ja tulevaisuuden tutkimuksessa[22]: 
- henkilön, ryhmän, organisaation tai muun toimijan määrittelemä aktiivinen tulevai-
suuteen sijoitettu tahtotila 
- Toimijan olemassaolon ja arvojen kannalta perusteltu, tulevaisuuden mahdollisista ja 
halutuista tiloista tai tapahtumista eli tulevaisuuden kuvista muodostuva, yleisluontei-
nen ja keskinäinen näkemys, jonka toteuttaminen edellyttää toimijalta aktiivisia tekoja 
ja uuden oppimisen kautta tapahtuvaa toiminnan muuttamista 
- on toimijan uuden tulevaisuutta koskevan menestyskonseptin määrittelyn lähtökohta 
Ydinvisio esittää ja kuvailee systeemin sellaisena kuin se voisi olla tulevaisuudessa eräänlai-
sena tavoitetilana. Ydinvisio on toimijan tahtotila, jossa on rajattu kiinnostuksen, oppimisen 
tai kehittämisen tarkempi tavoite yleisluonteiden vision puitteissa. Ydinvision tavoitteena on 
motivoida toimijoita sitoutumaan valinnoillaan, päätöksillään ja toiminnoillaan tehtäviin, joita 
tarvitaan tavoitetilan saavuttamiseksi. 
Tässä tutkimuksessa visio rakentuu autonomisoinnin ympärille. Visio on määritelty tukemaan 
tutkimuksen tulevaisuuden kuvan luomista, eikä sitä ole tulevaisuuden tutkimuksiin ja tule-
vaisuuden kuviin, on automaatio ja autonomisointi hyvin keskeisessä osassa teknologisessa 
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lähestymisessä. Ydinvisio, vaikka sitä ei tässä tutkimuksessa voidakaan yksilöidä mihinkään 
tiettyyn puolustusvoimien toimijan intressiin, kuvaa kenttähuollon kuljetusten vision au-
tonomisoinnin tapahduttua täysmääräisenä. 
Kenttähuoltojärjestelmän kuljetusten ydinvisio tässä tutkimuksessa on: 
Kenttähuollon kuljetukset, materiaalin käsittely, tilannekuvan luominen, tilausten käsit-
tely, toiminnan suunnittelu ja johtaminen on autonomisoitu vuoden 203+ teknologian 
kehityksen mahdollistamassa määrin riskin pienentämiseksi ihmisien terveydelle tai 
ihmisten vapauttamiseksi tehtäviin, joissa edellytetään erityistä eettistä harkintaa kuten 
voimankäyttöä toisia ihmisiä vastaan ja tehtäviin, joita ei muista syistä kyetä teknologi-
an kehitysasteen takia automatisoimaan. 
4.5. Logistiikkajärjestelmän muutostekijät 
Koska puolustusvoimien logistiikkajärjestelmä on voimakkaasti kytköksissä siviilikomponen-
tissa tapahtuviin muutoksiin ja kehitykseen, tulee tarkastella myös suomalaiseen siviililogis-
tiikkaan vaikuttavia keskeisiä muutostekijöitä.  
Työvoiman saatavuus on ja tulee myös jatkossa olemaan haaste koko logistisessa ketjussa. 
Demografinen muutos koskee koko Suomea, myös kuljetusalaa. Sekä kuljetus- että varasto-
työvoimasta on jo nyt pulaa eikä logistiikka-ala ei ole onnistunut lisäämään alan houkuttele-
vuutta merkittävästi. Myös aloituspaikkoja kuljettajakoulutukseen on liian vähän poistumaan 
nähden. Yhtenä riskinä nähdään, että kuljetusala taistelee tulevaisuudessa niukasta työvoimas-
ta palkkojen avulla keskenään ja muiden toimialojen kanssa.[56]   
Työvoiman saatavuus ongelmat lisäävät myös automaatioita varastoissa ja materiaalinkäsitte-
lyssä. Kohti logistiikan suurempaa automaatiota, työntää usea muutostekijä[56]: 
- Työvoiman saatavuus ja työvoimakustannusten kasvu 
- Automaatiotekniikka kehittyy ja hinta laskee 
- Suuremmat volyymit parantavat automaation kannattavuutta 
- Virheettömyys 
- Nopeus ja tehokkuus 
- Tilankäytön tehostuminen 
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- Kehittyvät tunnistusteknologiat – erityisesti RFID[57] 
- Täysautomaatio tai useimmiten automaatio hoitaa osan ketjua  
- Ihmistä avustava automaatio kuten puheohjaus tai trukit, jotka liikkuvat itse oikeaan 
kohteeseen keräilyn tapahtuessa käsin  
Äly lisääntyy logistisen ketjun kaikissa osissa ja niiden välisessä rajapinnassa. Tiedon välitys 
yritysten välillä muuttuu sähköiseksi ja tilaukset automatisoituvat. Liikenne muuttuu älyk-
kääksi ja tiedottaa esimerkiksi sääolosuhteista ja onnettomuuksista. Lähes kaikki liikkuva 
kalusto tulee olemaan reaaliaikaisessa seurannassa. RFID on paketti-, lava-, kuormankäsitte-
ly- ja ajoneuvotasolla jo arkipäivää. Yksittäiset tuotteet muuttuvat tunnistettaviksi ja niihin 
kytkeytyy älyä internetin kautta (IoT). Logistiikkajärjestelmät reagoivat välittömästi virheisiin 
ja ongelmatilanteisiin ja auto-ohjautuvat tai avustavat korjautuviin toimenpiteisiin.[56] 
Optimointi ja simulointi lisäävät tulevaisuudessa tehokkuutta. Älykkyys ja tunnistettavuus 
sekä reaaliaikainen seuranta mahdollistavat yhä paremman logistisen ketjun eri vaiheiden 
optimoinnin, ennakoinnin ja simuloinnin. Jatkossa yhä kompleksisimpia kokonaisuuksia voi-
daan simuloida. Vuonna 2030 palvelutaso esimerkiksi toimitusvarmuuden osalta on yhä kor-
keampi, sillä erilaiset ongelmatilanteet on etukäteen simuloitu ja toimintasuunnitelmat ovat 
olemassa, vaikka puutteitakin vielä on. Kuluttajat ostavat jatkuvasti enemmän tuotteita inter-
netin kautta paljon hajautetusti. Silti tavaravirrat pitää hoitaa keskitetysti ja tehokkaasti. Ko-
tiin tai lähelle asiakasta suoritettava jakelu vähentää tulevaisuudessa henkilöliikennettä yhdes-
sä uusien työmuotojen kanssa.[56] 
Turvallisuus on yksi keskeinen haaste automaation lisäämisessä logistisessa ketjussa. Erityi-
sesti turvallinen tiedonsiirto ja maksaminen on keskeisiä hidasteita myös automaation lisään-
tymisessä koko logistisen ketjun läpi. Yhtenä ratkaisuna myös logistiikan tietoturvallisuus-
haasteisiin on tarjottu lohkoketjuja eli blockchain.  Lohkoketju on hajautettu tapahtumarekis-
teri, jonka kaikki transaktiot ovat aikajärjestyksessä, kaikkien osapuolten vahvistamia ja tal-
lennettu niin, että mitään ei voida muuttaa tai väärentää ilman paljastumista. Lohkoketjun 
sisältämää dataa on periaatteessa mahdotonta manipuloida paljastumatta. Jokaisen lohkon 
sisältämästä datasta lasketaan tiivistefunktiolla tiiviste. Koska edellisen lohkon tiiviste on aina 
seuraavan lohkon sisällä, yksikin muutos datassa muuttaa kaikkien seuraavien lohkojen tiivis-
teitä. (Kuva 29) 
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Kuva 29: Lohkoketju yksinkertaistettu toimintaperiaate: [58] 
 
Lohkoketjut rikkovat monia tavallisen tietoturvan perusoletuksia. Ensinnäkään ne eivät luota 
keneenkään, vaan olettavat aina, että joku yrittää rikkoa tietoturvaa. Toisekseen lohkoketjut 
ovat läpinäkyviä tietoturvassaan. Ne eivät luota epävarmoihin salaisuuksiin, vaan datan raken-
teen kryptografisiin ominaisuuksiin, jotka luovat varman pohjan muille tietoturvaratkaisuille. 
Kolmanneksi lohkoketjut kestävät virheitä ja häiriöitä. Ne pyrkivät eri verkon osapuolien 
(kutsutaan nodeiksi) välillä algoritmitasolla yksimielisyyteen ja ”rehelliset” osapuolet hylki-
vät niitä, jotka ovat ”epärehellisiä”. Yhdessä ominaisuudet mahdollistavat järjestelmäsuunnit-
telulle uusia mahdollisuuksia kyberturvallisen arkkitehtuurin luomiseksi järjestelmiin ja tieto-
verkkoihin.[58] 
 
Nykyisessä internet- ja markkinataloudessa nimenomaan luottamuksen puute on suuri kehi-
tyksen jarru. Lohkoketjun avulla voidaan siis matemaattisin keinoin taata luottamus toisilleen 
tuntemattomien tahojen välillä. Lohkoketju mahdollistaa komponenttien, varaosien ja tavara-
lähetysten tarkan inventaarion, seurannan ja jäljityksen läpi tuotteen elinkaaren. Tällä voidaan 
varmistaa toimitusketjun läpinäkyvyys.[58] 
 
Lohkoketjulla on myös sotilassovelluksensa. DARPA ja Yhdysvaltain puolustusministeriö 
ovat tutkimassa lohkoketjujen käyttöä osan eräiden tietojärjestelmiensä hajauttamista ja ky-
berturvallisuuden varmistamista.[59] 
Kenttähuollon näkökulmasta, varsinkin siirryttäessä Johtamisjärjestelmäkonseptin mukaisesti 
käyttämään ns. Arjen välineitä, lohkoketju saattaa olla oikea ratkaisu tietoturvahaasteisiin. 
Vastaavasti autonomisilla järjestelmillä ja niiden tiedolla on tietoturvahaasteensa, jotka tulee 
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ratkaista jotenkin. Tiedonsiirto tulee tapahtua salatusti kuitenkaan sitä merkittävästi hidasta-
matta tai kaistanleveysvaatimusta lisäämättä. Vastaavasti esimerkiksi AxS:n välittäessä oppi-
maansa toisilleen, tulee varmistua, että opittu, ei muutu matkalla esim. manipulaation seura-
uksena. 
4.6. Olemassa olevia logistiikkajärjestelmän tulevaisuusmalleja  
Logistiikkajärjestelmän tulevaisuusmallien osalta tässä tutkimuksessa on keskitytty malleihin, 
joissa autonomisilla järjestelmillä tai eri autonomian asteen omaavilla miehittämättömillä jär-
jestelmillä on pyritty kehittämään järjestelmän suorituskyky tai korvaamaan ihminen. Varsi-
naisien tulevaisuusmallien osalta on keskitytty kuvauksiin, joissa logistiikkajärjestelmää pyri-
tään kuvaamaan kokonaisuutena eikä vain keskitytä nykyisten lavettien korvaamiseen erias-
teisilla autonomisilla laveteilla. Tässä tutkimuksessa logistiikan tulevaisuusmallina on hyväk-
sytty hyvinkin toisistaan poikkeavalla tarkkuudella kuvattuja järjestelmiä eikä tulevaisuusmal-
lien tarvitse muodostaa luvussa 3 kuvatun PESTEM-analyysin kaltaista kokonaisuutta. Tässä 
käsitellyistä tulevaisuusmalleista tehdyt keskeiset johtopäätökset hyödynnetään rakennettaes-
sa kenttähuollon täydennysten (kuljetusten) tulevaisuusmallia PESTEM-analyysiä käyttäen. 
4.7. Siviilitoimijoiden tulevaisuusmalleja 
Siviilitoimijoiden tulevaisuusmallien käsittelyssä keskitytään merkittävän globaalin logistiik-
kayrityksen eli DHL logistiikkakonseptien käsittelyyn. Kyseinen yritys on julkaissut oman 
konseptinsa, joka käsittelee koko logistiikkaketjun autonomisointia tai erityistarkasteluna jon-
kin logistiikan osajärjestelmän autonomisointia tai miehittämättömien järjestelmien hyödyn-
tämistä siinä. 
4.8. DHL ja Amazon 
DHL on laatinut lyhyitä, mutta kokonaisvaltaisia selvityksiä autonomisten ja miehittämättö-
mien järjestelmien käytössä logistiikassa. [14];[15];[16];[17] Selvityksien visioissa kaikki, 
mikä voidaan autonomisoida, on autonomisoitu tai ainakin automatisoitu koko logistisessa 
ketjussa. DHL ei usko autonomisen kuormankäsittelyn olevan mahdollista maasto-
olosuhteissa, joten kuormankäsittelylaitteisto tulee olla kiinni ajoneuvossa tai ihminen käsitte-
lee kuorman koneellisesti tai käsin. Siksi seuraavaksi keskitytään vain autonomisiin autoihin 
ja UAV:hin. Erityisesti AMAZON on keskittynyt innovatiivisiin UAV konsepteihim. 
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DHL:n mukaan on odotettavaa, että logistiikkatoimiala omaksuu robottiajoneuvot muita toi-
mialoja nopeammin. Tämä johtuu mm. siitä, että suljetulla varasto-, teollisuus tai terminaali-
alueella noudatetaan eri normeja kuin yleisen liikenteen joukossa. Samoin vastuukysymykset 
eivät ole yhtä ongelmallisia kuljetettaessa materiaalia ihmisten sijaan. Varastoissa yhdistyvät 
myös monet kenttähuollon kuljetuksissa tarvittavat autonomiset järjestelmät.  Autonomisissa 
varastoissa liikkuu autonomisia haarukkanostureita, kuormalavan kuljettimia, kontinnostimia 
ja muita materiaalin käsittelyyn tarkoitettuja laitteita ja ajoneuvoja.[17]  
Siviililogistiikan järjestelmät ovat tai tullaan integroimaan toimimaan yhdessä, jolloin järjes-
telmä arkkitehtuuri, johtamisjärjestelmä, ajoneuvojen välinen viestintä yms. kokonaisuudet 
tulevat suunnitteluun, toimeenpanoon ja testaukseen logistiikan alalle ennen kuin ne tulevat 
tieliikenteeseen tai kenttähuoltoon. Autonomisen logistiikan kokonaisuus jopa rajatussa sulje-
tussa esimerkissä onkin mielenkiintoinen tapausesimerkki järjestelmien järjestelmästä (SoS), 
josta voidaan vetää johtopäätöksiä myös Puolustusvoimien logistiikkajärjestelmän tai kenttä-
huoltojärjestelmän autonomisoimiseksi. 
Mielenkiintoiseksi kokonaisuus muuttuu siinä vaiheessa, kun materiaalin käsittelyn lisäksi 
ajoneuvot alkavat liikkua varastoissa autonomisesti. Varasto antaa mahdollisuuden testata 
samaa teknologiaa, jota tarvitaan automaattiliikenteessäkin, mutta hallitummassa ja vähem-
män säädellyssä toimintaympäristössä. Tämä tekee esim. oppivien algoritmien avulla itsenäi-
seen ajamiseen kehittyvien järjestelmien testaamisen (ja opettamisen) helpommaksi. Itse aja-
maan oppivien järjestelmien osalta haaste on, että ei ole kunnon keinoja päästä selville tavois-
ta, joilla ne tekevät päätöksensä[38]. 
UAS:ien sovelluskenttä on laaja, seuraavassa keskitymme logistiikkaan. Sähköiset multikop-
terit vaikuttavat logistiikkaan lupaavimmilta erityisesti lyhyen etäisyyden ilmakuljetteiseen 
logistiikkaan. DHL jakaa logistiikan neljään kategoriaan; Taajamien jakelutoiminta logistisen 
ketjun aluksi ja päätteeksi (Urban First and Last-Mile), taajaman ulkopuolinen jakelun (Rural 
Delivery), infrastuktuurin valvonta (Surveillance of Infraructure ja sisätilojen logistiikka (In-
tralogistics) 
E-commence on lisännyt ja tulee entisestään lisäämään pakettien kuljetusta ja niiden toimit-
taminen kuluttajille tulee lisäämään tarvetta UAV:iden käyttöön osana logistista ketjua. Kas-
vavien kaupunkien lisääntyvä liikenne pakottaakin osaltaan toimitukset ilmaan, jotta voitaisiin 
saavuttaa riittävän nopea vasteaika tilauksiin. Esim. Amazon on ostanut joitakin ruokaketjuja, 
joiden ruokatoimituksien odotetaan siirtyvän osittain myös autonomiseen liikenteeseen  
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Osin todennäköisesti markkinointikikkana ja osin kasvavan tarpeen takia Amazon on mm. 
hakenut patenttia eräänlaiseen UAV:iden mehiläispesää, josta käsin lennokit operoivat ja toi-
mittavat paketteja asiakkaille. Amazonin laskelmien mukaan 86% heidän kuljettamistaan pa-
keteista painaa alle 2,3 kg. Amazonin parhaillaan salassa kehittämät UAV:t pystyvät ilmoi-
tuksen mukaan kuljettamaan juuri tuon 2,5 kg kuormaa, jopa 80 km/h.  Eri lähteiden mukaan 
niiden kantama on 16-24 km. 7.62x53R rynnäkkökiväärin 30 patruunan laatikko painaa noin 
600g. Amazonin UAV:lla niitä kuljettaisi noin 4 kpl. [39] 
Amazon on myös patentoinut UAV:n joka pystyy kiinnittymään periaatteessa loputtomasta 
toisiin vastaaviin UAV:hin. Tämä parvi kykenisi siten kuljettamaan myös painavampia esinei-
tä parvena, jos yhden dronen teho ei riitä kuljettamaan esimerkiksi 12,5 kg NLAW panssarin-
torjuntaohjusta. Jos oletetaan parveutuvien UAV:den vastaavan suorituskyvyltään Amazonin 
kehittelyssä olevaa Prime Air UAV:ta, vaatii yhden NLAW:n kuljettaminen vain kuuden (6) 
UAV:n parven. Patenttihakemuksen mukaan periaatteessa loputtomasti yhdisteltävä drone-
parvi pystyisi siten kuljettamaan varsin kohtuullisella parvella nopeasti hyvin laajalle alueelle 
ampumatarviketäydennyksiä joukon täydennyspisteeltä. [40] 
DHL:n vision mukaan ilmakuljetteinen First/Last-mile osuus alkaisi varastolta/vast. jonne 
taajaman ulkopuolelta tulevat toimitukset kootaan. Varastolla paketit jaetaan automaattisesti 
painon, koon, aikakriittisyyden ja liikennetilanteen mukaisesti ja kullekin paketille valitaan 
toimitustapa maitse, ilmoitse tai näiden yhdistelmänä. UAV poimii itse paketit varastolta ja 
toimittaa sen kohteelle. Palatessaan kohteelta UAV poimii matkan varrelta akun kapasiteetista 
riippuen paketteja takaisin varastolle. 
UAV:n reitin valinta tapahtuu aina dynaamisena, mikä edellyttää hyvää tilannekuvaa järjes-
telmistä ja ympäristön tilasta. Aikakriittiset lähetykset, kuten veri, ohittavat muut toimitukset. 
Toimituksen saapumisesta ilmoitetaan asiakkaalle älypäätteeseen. Asiakas voi vielä tällöin 
muuttaa toimituksen saapumista toiseen paikkaan Toimitus lasketaan asiakkaalle UAV:n las-
keutumatta kaakelin avulla. Asiakkaat pystyvät älylaitteessaan olevalla applikaatiolla näke-
mään myös lähistöllä olevat tyhjät UAV:t, joilta voivat tilata materiaalin noudon. 
Kun ilmakuljetusjärjestelmän kantama ei riitä, materiaali voidaan kuljettaa autonomisella ajo-
neuvolla tai auton ja UAV:n yhdistelmällä lähemmäksi asiakasta, kunnes UAV:n kantama 
riittää. Vastaavasti UAV:lla saadaan toimitettua paketteja jakeluauton normaalin reitin ulko-
puolelle. Tämä osuus logistiikasta on todennäköisesti teknisesti, normistollisesti ja yksityi-
syyden suojan näkökulmista haastavin toteuttaa, mutta useita esim. asiakkaan tunnistukseen 
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tai paikalla oloon kotiosoitteessa liittyvät ongelmat puuttuvat tai ovat hyvin erilaisia sotilas-
sovelluksessa. 
Myös taajaman ulkopuolelle UAV:iden käytöllä saavutetaan etuja huonon infrastruktuurin tai 
haastavien maastollisten tilanteiden takia. Logistiikan toimijoille taajaman ulkopuoliset alueet 
ovat kiinnostavia sekä aikakriittisten hätätoimitusten takia, mutta myös muuten kustannusra-
kenteen parantamiseksi.  
Taajamien ulkopuolisissa toimituksissa on tiettyjä helpotuksia taajamien toimituksiin. Pitkille 
matkoille voidaan käyttää tehokkaammin kiinteäsiipistä lennokkia, joka pudottaa materiaalin 
kohteeseen esim. pienen laskuvarjon avulla. Myös multikopterien laskeutuminen on esim. 
rakennuksien yms. esteiden puuttumisen tai harvemman tiheyden takia helpompaa. Lisäksi 
taajamissa rakennukset muuttavat tuuliolosuhteita sekä aiheuttavat häiriötä GPS- signaaliin. 
Näitä esteitä ei ole taajaman ulkopuolella. Näin ollen paketin toimitus GPS-reittipisteitä seu-
raten on helpompaa. Reitti suunnitellaan riittävän tarkan maastotietokannan avulla.  
GPS signaali muodostaa ongelman maasto-olosuhteissa autonomiselle UAV:lle, jolloin jos 
siviililogistiikan UAV:t pidättäytyvät pelkän GPS:n hyödyntämisessä, tulee sotilaskäyttöön 
viimeiselle mailille rakentaa eri periaatteella toimiva UAV –lavetti. 
Logistiikan valvontakäytössä UAV:ta voidaan käyttää valvomassa varastoja ja terminaaleja ja 
kuljetuksia. Tähän tehtävään on jo nyt tarjolla UAV sovelluksia sekä COTS että suoraan soti-
lasjärjestelmiksi rakennettuja. Niiden integrointi esim. autonomiseen ajoneuvoon mahdollis-
taa haastavissa olosuhteissa autonomisen auton tilannekuvan huomattavan parantamisen kau-
empaa kuin auton omilla sensoreilla näkee. Tämä mahdollistaa esim. havaitun miinoitteen tai 
esteen kiertämisen dynaamisesti. Kenttähuollon tukeutumispisteiden valvonnassa UAV:lla on 
mahdollista vapauttaa henkilöstöä muihin tehtäviin. 
Myös sisätilalogistiikassa UAV:ta voidaan käyttää valvontaan tai esimerkiksi ajoneuvon huol-
toon liittyen varaosien tuomiseksi varastoista. 
UAV järjestelmillä on selkeää potentiaalia kenttähuollon aikakriittisissä kuljetuksissa. Tällä 
hetkellä kaupallisten järjestelmien suorituskyky on hyvin rajallinen, mutta teknologian kehit-
tyessä suorituskyky kasvaa ja hinta laskee merkittävästi. Vaikka yhden UAV:n kuljetuskapa-
siteetti on rajallinen, 24/7 suoritteilla edellä kuvattu järjestelmä kykenisi toimittamaan esim. 
rynnäkkökiväärin ampumatarvikkeita 16 km päähän tukeutumispisteeltä noin 50-60 erillistä 
lentoa eli yhteensä 200-240 rynnäkkökiväärin patruunalaatikkoa, yhteensä noin 72 00 patruu-
naa. Tämä vastaa noin 3 %:a taisteluosaston rynnäkkökivääripatruunan yhdestä tuliannokses-
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ta. 33 kpl kuvatun kaltaisella UAV:lla kuljettaisi siis taisteluosaston 7.62x53R patruunoiden 
tuliannoksen noin 16 km säteellä yhdessä vuorokaudessa. 
Vastaavasti kaksi kuvatun kaltaista UAV:ta kykenee parvessa lentäen kuljettamaan yhden 
kevyen kertasingon 16 km päähän 0,2 tunnissa ja vuorokaudessa toimittamaan 50–60 kpl ker-
tasinkoja 16 km säteellä. Määrä on yli 10 % taisteluosaston kertasinkojen lukumäärästä. 
Määrät voivat tuntua pieniltä, mutta UAV:iden määrän kasvaessa myös toimituskapasiteetti 
kasvaa. Lisäksi 16 km on todella pitkä Last-Mile taistelukentän olosuhteissa ja todennäköi-
sempää onkin, että toimitusmatka jää huomattavasti lyhyemmäksi. 
4 km etäisyydelle kuvatun kaltainen UAV kykenee lentämään noin 240 edestakaista matkaa 
vuorokaudessa. Tällöin vuorokaudessa rynnäkkökiväärin patruunoita kyetään siirtämään 960 
patruunalaatikkoa eli yli 10 % taisteluosaston patruunoista. Vastaavasti kevyistä kertasingois-
ta 4 km päähän siirtyisi jo n. 50% kahdella UAV:lla. 
Ampumatarvikekuorman hajautuksessa UAV:iden siirrettäväksi vähennetään lisäksi riskiä 
suuren määrän tuhoutumisesta. 
Todellinen ongelma UAV:lle ovat tykistöaseiden ampumatarvikkeen, joiden osalta taistelun-
aikainen kulutus on yhteensä useita kymmeniä tuhansia kilogrammoja vuorokaudessa ja yh-
den ampumatarvikkeen kuljetuslaatikon (pienin järkevä kuljetusyksikkö) ampumatarvikkei-
neen painaessa useita kymmeniä kiloja.  
Ottamalla käyttöön henkilökuljetukseen tarkoitettuja multikoptereita esim. EHang 184, joka 
pystyy valmistajan ilmoituksen mukaan lentämään noin 16 km, ja kuljettamalla mukanaan 
noin 100 kg kuorman, [41] tai AIRBUS:in konseptitasolla olevan VTOL (Vertical Take off 
and Landing) lentävän auton tyyppisiä COTS ajoneuvoja käyttöön, maksimi kuljetus kapasi-
teetti kasvaa huomattavasti. Airbusin konseptissa on huomion arvoista sen modulaarisuus, 
jossa auton alusta, kuljetuskapseli ja lentolaite ovat kaikki erillisiä, jolloin järjestelmän modu-
laarisuus mahdollistaa sen paremman hyödyntämisen esim. logistiikan kuljetuksissa. Lentolai-
te voi periaatteessa kuljettaa vaikka pientä tavarakonttia tai kuormalavaa. [42] 
Sotilaskäyttöön suunnitelluista UAS:sta logistiikan kuljetuksissa on tällä hetkellä käytössä 
esim. Yhdysvaltojen merijalkaväen KMAX helikopteri-UAV, joka kykenee autonomisesti 
siirtämään jopa 2700 kg painoisia kuormia. Israelilainen yritys Urban Aeronautics on kehit-
tämässä Cormorant nimistä 500kg kuormaa kuljettamaan kykenevää UA:ta (tai lentää autoa), 
jonka kantama olisi jopa 185 km. Cormorant on suunniteltu alun perin lentäväksi ambulans-
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siksi, mutta periaatteellisia esteitä ei ole sen soveltamisessa täydennyksien tai taistelijoiden 
kuljettamiseen. [43]  
Jos lentävät autot tai isommat kuljetuskykyiset dronet (UAV:n kansanomainen nimitys) jos-
kus yleistyvät Suomessa, tulee niiden käyttöönotto otto-ajoneuvopohjalta suunnitella myös 
Puolustusvoimissa. Yksi keskeinen haaste on ilmatilanhallinta esim. ilmapuolustuksen näkö-
kulmasta, jossa pitää ottaa huomioon huomattava määrä lisää lentäviä laitteita.  Kritiikkiäkin 
niiden käyttökelpoisuudesta on esitetty ja useita teknisiä ja normeista johtuvia haasteita on 
vielä ratkaistava ennen niiden hyväksymistä sekä lentoliikenteeseen että maantieliikenteeseen. 
4.9. Logistiikan kuljetusketjujen tulevaisuusmallit, suomalainen näkemys 
Puolustusvoimien tutkimuslaitoksen tutkimuksessa [76] tarkasteltiin seuraavia toimitusketjun 
hallinnan pitkän aikavälin trendejä ja niiden vaikutusta vuoteen 2035 mennessä: 
- Globaalien verkostojen kehitys 
- Sähkö- ja tietoliikenneriippuvuus 
- Digitalisaatio ja automaatio 
- Hybridivaikuttaminen 
- Resurssiniukkuus/kiertotalous/jakamistalous 
- Resilienssin kehittäminen 
Globalisaation myötä toimitusketjuista on kehittynyt monimutkaisia ekosysteemejä, jotka 
koostuvat erilaisista toisistaan riippuvaisista organisaatioista, ylittävät valtioiden rajoja ja ai-
kavyöhykkeitä sekä kattavat eri kulttuureja ja kieliä. Myös suomalaiset yritykset ovat varsin 
kansainvälisiä koko toimitusketjua tarkasteltaessa. 
Mahdolliset häiriöt energiansaannissa ja tietoverkoissa vaikuttavat merkittävästi logistiikkaan 
ja toimitusketjuihin. Esimerkiksi maksuliikenne, merenkulun ohjausjärjestelmät, joukkolii-
kenne, satamien toiminta ja polttoainehuolto ovat voimakkaasti riippuvaisia sähkönsaannista 
ja tietojärjestelmistä. 
Digitalisaation ja automaation mahdollistamissa logistiikan tulevaisuuden visioissa korostuvat 
parempi ja ajantasaisempi kuljetusinformaatio, paremman seurattavuuden tuoma viiveiden 
väheneminen ja luotettavuuden kasvu, tehokkaampi ja ympäristöystävällisempi käyttövoima, 
autonomiset ajoneuvot, tehokas ja kuljetusmuodot yhdistävä rahtivolyymien yhdistely ja uu-
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denlaiset kuljetusjärjestelmät. Kehittyneet teknologiset ratkaisut, kuten Big Data, esineiden 
Internet ja itseoppivat järjestelmät, digitalisoivat ja automatisoivat logistiikkaprosesseja, mikä 
lisää tehokkuutta, parantaa asiakasvuorovaikutusta ja luo uusia liiketoimintamahdollisuuksia. 
Nopeasti muuttuva toimintaympäristö ja toimitusketjujen globalisoituminen ja monimutkais-
tuminen ovat lisänneet vakavien toimitusketjuhäiriöiden riskiä. Niihin varautumisesta tulee 
yhä tärkeämpää. Toimitusketjun resilienssillä viitataan toiminnalliseen kyvykkyyteen, jonka 
avulla toimitusketju pystyy häiriötilanteen jälkeen korjaamaan itsensä ja olemaan jopa vah-
vempi kuin ennen häiriötä. Resilienssin tavoittelun uskotaan muokkaavan toimitusketjujen 
rakenteita tulevaisuudessa. 
Trendien ajallisia kehityskaaria on havainnollistettu kuvassa 30. 
  
Kuva 30: Trendien kehityskaari. Tähdellä merkitty kohta osoittaa ajankohtaa, jol-
loin trendin taloudellisen ja yhteiskunnallisen vaikutuksen arvioidaan olevan suu-
rin.[76] 
Tulevaisuudessa sekä fyysisen että digitaalisen logistiikkainfrastruktuurin omistus keskittyy 
suurille monikansallisille yrityksille. Näiden toimijoiden heikko sitoutuminen voi olla uhka 
Suomen kansallisen infrastruktuurin kehittämiselle. Digitalisaatio parantaa infrastruktuurin 
suunnittelua, rakentamista ja käyttöä. Liikennevirrat keskittyvät sekä kansallisesti että kan-
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sainvälisesti tärkeimpiin solmukohtiin, mikä lisää ruuhkaisuutta ja haavoittuvuutta ja vähentää 
joustavuutta. Tietoverkoista tulee yhä tärkeämpi osa infrastruktuuria. Fyysiseen ja digitaali-
seen infrastruktuuriin kohdistuva hybridivaikuttaminen lisääntyy tulevaisuudessa. Liikennein-
frastruktuurin yksityistäminen voi tuoda hybridivaikuttamiseen mukaan kaupallisia intressejä 
nykyisten, lähinnä poliittisten, tarkoitusperien lisäksi. 
Kehittyneiden tietojärjestelmien ansiosta hankintalähteiden kartoittaminen ja tilausten seuran-
ta on helppoa. Alihankintaketjun läpinäkyvyys on entistä tärkeämpää. Vastuunotto laajoista, 
moniportaisista ja muuttuvista toimitusverkostoista vaatii uudenlaisia resursseja ja osaamista. 
Myös hankinnan rajapinta muihin toimintoihin laajenee: esimerkiksi teknologiaennakointi ja 
innovaatioiden seuranta ovat yhä merkittävämpi osa hankintaa. 
Älykkäiden tuotetunnistusteknologioiden, kuten RFID:n (Radio Frequency Identification), 
laajamittainen käyttöönotto tehostaa toimitusketjun kaikkia vaiheita ja parantaa palvelutasoa. 
Keskeinen haaste on muuttaa teknologia liiketoiminnallisiksi hyödyiksi. 
Automaatio ja digitalisaatio etenevät niin tie-, rautatie- kuin merikuljetuksissa. Big Dataa voi-
daan hyödyntää kuljetusten optimoinnissa. Itseohjautuvilla ajoneuvoilla voidaan vähentää 
ratkaisevasti onnettomuuksia ja niistä aiheutuvia kustannuksia. Kuljettajan poisjäänti tuo 
myös merkittäviä suoria ja epäsuoria säästöjä. Itseohjautuvien kulkuneuvojen avulla voidaan 
myös tarjota entistä paremmin nopeita toimituksia asiakkaille vuorokauden ympäri. Au-
tonomisten ajoneuvojen yleistyminen riippuu pitkälti poliittisesta päätöksenteosta. 
Uudet jakeluratkaisut mahdollistavat nopeat ja joustavat kuljetukset. Miehittämättömät lenno-
kit ja jakelurobotit voivat tulevaisuudessa korvata osan kuorma-autoista. Jakamistalouteen ja 
joukkoistamiseen perustuvat sovellukset muuttavat erityisesti yksityisten kuluttajien logistiik-
kaa, mutta niillä voi olla vaikutuksia myös liike-elämän logistiikkaan, erityisesti jakeluun. 
Yritysten tarve tehostaa toimintojaan johtaa yhä suurempiin ja keskitetympiin varastoihin. 
Niitä voidaan automaation ansiosta operoida ympäri vuorokauden. Varastojen keskittäminen 
kasvattaa tehokkuutta, mutta uhkakuvana ovat toimitusviiveet ja saatavuuskatkot saatavuus-
katkot. Keskitetyt varastot ovat myös herkempiä tahallisille ja tahattomille häiriöille. Kump-
panuudet ja reaaliaikainen seuranta tasapainottavat pidemmistä toimitusreiteistä ja -ajoista 
johtuvaa varastointitarpeen kasvua. Paluulogistiikan myötä kasvavat volyymit tuovat mitta-
kaavaetuja kuljetuksiin ja varastointiin. 
Suurten tietomassojen hallinnasta tulee keskeinen osaamisvaatimus. Toimitusketjussa kerättä-
vän datan määrä lisääntyy, ja tietovirtojen hallinnan rooli materiaalivirtojen hallinnan rinnalla 
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ja mahdollistamiseksi kasvaa. Johtaminen muuttuu tietointensiivisemmäksi ja datapohjai-
semmaksi. Datan jalostaminen merkitykselliseksi tiedoksi on keskeinen tulevaisuuden kyvyk-
kyys. Suurten tietomassojen hallinta vaatii uutta data-analytiikkaan liittyvää osaamista ja lisää 
tietotyövoiman tarvetta. Sen sijaan suorittavan työvoiman tarve logistiikka-alalla vähenee. 
Asiantuntijuutta ja yhteistyötä vaativien tehtävien määrä kasvaa. Osaamistarve myös moni-
muotoistuu: Yrityksissä on kasvava tarve asiantuntijoille, joilla on sekä syvällinen tietämys 
toimitusketjuista että laaja osaaminen data-analyysin periaatteista. Myös operatiivisen tason 
logistiikkatyöntekijöiden tulee tietää laitteiden ohjelmoinnin, käytön ja huollon periaatteet. 
4.10. Joidenkin asevoimien logistiikkajärjestelmän tulevaisuusmalleja 
Asevoimien logistiikan kuljetusten tulevaisuusmallien käsittelyssä keskitytään kolmen länsi-
maan eli Yhdysvaltojen, Australian ja Iso-Britannian logistiikkajärjestelmien käsittelyyn. 
Maat valikoituivat tutkimukseen esimerkeiksi, koska niillä tulevaisuusmallia tai konseptia on 
kuvattu edes jollakin asteella julkisissa englanninkielisissä asiakirjoissa. Toisekseen käsiteltä-
vissä maissa on rakennettu tulevaisuusmalleja, joissa hyödynnetään miehittämättömiä ja eri-
tyisesti autonomisia järjestelmiä. Kuvatut mallit eivät sinällään sovellu suoraan Suomen olo-
suhteisiin tai doktriiniin, mutta niistä voidaan yleisellä tasolla tehdä johtopäätöksiä koske-
maan kenttähuollonkin autonomisten kuljetusten tulevaisuusmallia ja järjestelmävaatimuksia. 
4.11. Yhdysvaltain merijalkaväen kenttähuollon tulevaisuuskuva 
Monessa mielessä USMC:n logistiikkakonsepti rantautuessa muistuttaa meikäläistä kenttä-
huoltoa. ”PVLOGL:n” tukevat osat ovat merellä aluksissa, joista materiaali työntävän huollon 
periaatteella siirretään rannalle tukeutumispisteisiin, joissa koko ajan on noin 1-2 DOS edestä 
materiaalia. 
USMC:n konsepti  [44] on kokonaisvaltainen esitys maihinnousuhyökkäyksen toteuttamisen 
tukemisesta sekä tulemisesta mantereella. USMC:n konseptissa yhdistyvät niin autonomiset 
veneet, UGS kuin UAV:t ja älykkäillä ohjautuvilla varjolla pudotettava materiaali. 
Meidän kenttähuollon näkökulmasta UGS ja UAS sovellukset ovat kiinnostavimpia. Konsep-
tista löytyy sekä puhtaasti logistisia lavetteja (UGV, USV ja UAV), mutta myös osalla UGV 
laveteista on kaksoiskäyttö, jossa ne toimivat sekä aselavettina, että ryhmä /vast tukiajoneu-
vona kuljettaen joukkokohtaista materiaalia. UGV -kalusto on mahdollista kuljettaa alueelle 
myös ilmakuljetteisesti.  
UGV:llä (kaksoiskäyttö) on kyky liikkua autonomisesti sekä puoliautonomisesti (tarkoittaen 
seuraamismoodia).  Autonominen liikkuminen on toteutettu GPS-pohjaisesti ennalta määrät-
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tyjen reittipisteiden mukaisesti. UGV:t ovat lisäksi lähes poikkeuksetta kauko-ohjattavia ja 
niiden ajaminenkin on mahdollista. Ne kykenevät navigoimaan sekä metsä- että kaupunkiym-
päristössä.  Kaksikäyttö UGV:tä voidaan käyttää sekä juhtana, välittömän täydentämisen tu-
kena, evakuoinnissa tai vaikka tiedustelutehtävissä. Tämä vähentää joukon kuormitusta ja 
vaaraa. 
Yleiset vähimmäisvaatuimukset USMC:n läveteille onkin puoliautonominen liike, esteiden 
havaitsemis- ja väistökyky sekä yhteistoimintakyky muiden UXV:iden kanssa. 
UAV- lavetteja on sekä suuria, että pienempiä. Kaikille yhteistä on, että ne kuljettavat tiettyä 
vakioidussa kontti- tai palettikoossa olevaa materiaalia, eikä yksittäispakattuina. Myös niissä 
järjestelmissä on joskus autonomiaa. VTOL järjestelmissä tulee olla myös kyky evakuoida 
materiaalia tai ihmisiä alueelta. 
Kaikki järjestelmät toimivat satelliitti tai digitaalisen kenttäviestijärjestelmän varassa, osin 
kehitteillä olevan laserviestinnän avulla. Viestiyhteydet voidaan releloida/luoda UAV:iden 
tukiasemaverkon avulla laajallekin alueella. 
UTACC (Unmanned Tactical Autonomous Control and Collaboration) mahdollistaa useiden 
puoli-autonomisten UXS hallinnan yhdessä tehtävässä.  Käyttöliittymä mahdollistaa yhteyk-
sien hallinnan, järjestelmän käytön ja data näytön UxS:n ja UTACC:hin  ja ryhmän välillä. 
UTACC mahdollistaa yhden henkilön käyttää useita erilaisia UXS -lavetteja yhdessä tehtä-
vässä. Se mahdollistaa useiden UxS:n hallitsemisen koko tehtävän ajan tai vaihtoehtoisesti 
ammu- ja unohda tyyppisen kertakäyttötavat. 
Autonomic Logistics (AL, Autonominen logistiikka) on Merijalkaväen johtamissovellus. Se 
mahdollistaa Sense and Respond Logistics (S&RL), eli tilannekuvaperusteinen täydentämi-
sen.  
Lavettien osalta osa USMC:n käyttämistä on jo kenttätesteissä. GUSS UGV kuljettaa noin 
750 kg kuorman jopa 500 km päähän. ARES Aerial Reconfigurable Embedded System on 
pieneen konttiin kiinnitettä lentolaite. KMAX on jo Afganistanissa taistelukokemusta saanut 
VTOL UAV, joka kykenee 2000 kg kuljettamiseen. Picatinny Pallet on testivaiheessa ja sille 
suunnitellaan pääroolia UAV:ssa logistiikassa. Se kykee isoimmalla versiollaan jopa 1000 kg 
kuljettamiseen. 
USMC:n joukot saavat näitä järjestelmiä apuna käyttäen materiaalin tarvittaessa täydennys-
pisteeltään rannan tuntumasta joka satojen kilometrien päähän maalle. Järjestelmä on kerro-
kellinen, joten vaikka UAV:t eivät pystyisi lentämään, UGS kykenee ajamaan. 
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4.12. Australian maavoimien kenttähuoltojärjestelmän tulevaisuuskuva 
Australian asevoimat on aktiivinen robotiikan tutkija. Erityisesti robotiikan käytännön sovel-
luskohteiden tutkiminen vaikuttaa olevan Australian asevoimien julkaiseminen julkisten tut-
kimusten painopisteessä. Australian asevoimien Automated and Autonomous Systems for 
Combat Service Support: Scoping Study and Technology Prioritisation [13], on teknolo-
gialähtöinen tutkimus, jossa pyritään kuvaamaan autonomian ja robotiikan käytännön sovel-
luskohteita taistelun tuen näkökulmasta. Tutkimuksessa ei takerruta kuitenkaan pelkästään 
lavettilähtöiseen tarkasteluun, vaan tulokulma on selkeästi kokonaisjärjestelmä (kenttähuolto-
järjestelmä) keskeisempi kuin mitä esimerkiksi yhdysvaltalaisissa lähteissä.  
Australian maavoimien tilauksessa tehdyssä tutkimuksessa on selvitetty automaation ja au-
tonomian käyttömahdollisuuksia Combat Service Support (CSS) käytössä, mikä vastaa melko 
hyvin suomalaista kenttähuollon osuutta Australian maavoimien logistiikassa ja huollossa. 
Raportissa käsitellään taustoittavan tutkimuksen, asiantuntijahaastatteluiden ja työpajojen 
tuloksia sekä käyttötapausesimerkkejä automaatiosta ja autonomiasta osana CCS:tä. Tausta-
tutkimuksella on selvitetty autonomiaan liittyviä konsepteja, trendejä, teknologioita sekä tun-
nistettu potentiaalisia logistiikan sovelluskohteita. Taustatutkimuksen löydökset käsiteltiin 
työpajassa, jonka tuloksena priorisoitiin teknologiat ja valittiin neljä teknologia-alaa jatkotut-
kimuksiin: ennustava analytiikka, last-mile logistiikan miehittämättömät ilma-alukset, kannet-
tava kenttälääkinnän diagnoositeknologia ja puoliautonomiset materiaalikuljetukset (saattue, 
convoy) ja näistä tunnistettiin keskeiset tietovaatimukset ja puutteet. Raportissa lisäksi esite-
tään käyttötapausesimerkkejä autonomisien UAV:iden käytölle ja puoliautonomisten saattu-
eiden käytölle logistiikassa. Tapausesimerkeistä huolimatta raportti keskittyy kuljetuksia laa-
jemmin autonomia mahdollisuuksiin logistiikassa. 
Tutkimus tutkii ensisijaisesti sovelluskohteita, eikä esim. vaikutukset ainakaan raportin julki-
sesta versiosta tule esille kovin hyvin. Sen sijaan kenttähuoltoon vaikuttavat muutostekijät 
(ainakin globaalisti yleistettävästä näkökulmasta) tulevat hyvin esille. 
Tutkimuksessa käsitellään useista autonomian teknologia alueita: Logistiikan tietojärjestel-
mät, miehittämättömät järjestelmät lähinnä maalla ja ilmassa, ihmistä täydentävät tai tukevat 
järjestelmät, energian tuoton ja varastoinnin järjestelmät sekä runsaasti lääkintään liittyviä 
järjestelmiä. Autonomisten järjestelmien soveltamista logistiikassa (kenttähuollossa) tarkas-
tellaan täydentämisen, kuljetuksen, lääkinnän ja terveyden, ylläpidon ja korjaamisen, johtami-
sen ja johtamisjärjestelmän sekä suorituskyvyn elinjaksohallinnan näkökulmista. 
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Kenttähuollon kuljetusten autonomisointiin liittyvät lähinnä neljä ensimmäistä teknologian 
osa-aluetta ja sovelluskohteiden tarkastelusta rinnasteisia kokonaisuuksia ovat kuljetukset, 
täydentäminen (osin) sekä johtaminen ja johtamisjärjestelmä (osin). Muiden osuuksien tarkas-
telusta kenttähuollon autonomisointiin tulee hajaosumia. 
Keskeisinä vaikuttavina tekijöinä kenttähuollon autonomisoimisen kannalta ovat: 
- tiedonhallinta ja tietoturva 
- päätöksenteon ja luottamuksen välinen tasapaino 
- kyky selviytyä monimutkaisista tilanteista ja ympäristöistä 
- teknologian kypsyys ja tietyt fysikaaliset rajoitukset 
- riippuvuus satelliitinpaikannuksesta 
- säädöspohjan puuttuminen 
Vastaavasti tutkimuksen mukaan yleisinä autonomisoinnin haluttuina vaikutuksina sotilaalli-
seen suorituskykyyn ovat: 
- valvonnan tarpeen ja työkuorman vähentyminen 
- hallittu suorituskyvyn elinjakson parempi hallinta  
- matalammat kokonaiskustannukset 
- robustius 
- monikäyttöisyys 
- modulaarisuus 
- mukautuvuus 
Tutkimus tunnistaa joitakin yhteisiä vaatimuksia maassa liikkuville kenttähuollon autonomi-
sille järjestelmille. Näitä vaatimuksia ovat: 
- Johtamiselle ja johtamisjärjestelmälle asetettavat vaatimukset, suorituskykyjen omista-
juudesta, sekä operatiivisesta johtamisesta 
- viestiyhteyksien kantama  
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- kyberturvallisuus 
- integrointi olemassa oleviin prosesseihin ja arkkitehtuuriin 
- resurssien suojaaminen 
- herätteen hallinta 
- joustavuus 
- vaihtoehtoiset käyttömahdollisuudet (kaksoiskäyttö) 
- vaatimukset lainsäädännölle, doktriinille ja muulle normistolle. 
- Suunniteltaessa autonomista kenttähuoltojärjestelmää, tulee käsitellä ainakin seuraavat 
teknologiset tietotarpeet tärkeysjärjestyksessä: 
- Suoja joukoille 
o Sotilaan uhkalla altistumisen taso ja tiheys 
o Vaikutukset tulivoimalle 
o Selviytyminen ja suojatasot (suojan sipuli) 
o Liikekyky, ml. suoja ja joustavuus 
- Täydennysten kuljetuksien tehostaminen 
o Palvelun tuottaminen (oikea materiaali, oikeassa paikassa, oikeaan aikaan) 
o Logistiikan jalanjäljen pienentämien ja optimointi, logistiikan joukkojen vähen-
täminen suhteessa taistelujoukkoihin 
o Resiliennsi, korvausmahdollisuudet, redundanssi 
o Nopeus ja tarkkuus 
- Järjestelmän haavoittuvuus 
o Suorituskykyvaikutukset 
o Alttius käytön kiistämiselle 
o Monimutkaisuus (läpinäkyvyys, luottamus, ja optimoitu käyttö) 
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- Elinkaarikustannukset 
o kehittämis- ja hankintakustannukset 
o omistajuus- ja vaihtolaitekysymykset 
o teknologian kypsyys (muita käyttäjiä, heidän asettamat vaatimukset ja niiden to-
dentaminen) 
o Kustannukset muulle järjestelmälle (DOTMLPFIi) 
- Muita suunnitteluun vaikuttavia tekijöitä ovat: 
- Laajennusmahdollisuus, monikäyttöisyys ja toimintaympäristörajan ylittävät vaikutuk-
set (ilma-maa) 
- Yhteensopivuus käytössä olevien järjestelmien kanssa (erityisesti niiden, joilla vielä 
paljon elinkaarta jäljellä) 
- Yhteensopivuus nykyisiin suorituskykyihin ja doktriineihin 
- Relevanttius nykyisiin operaation toteutusperiaatteisiin 
- Käyttäjien hyväksyntä (ml. kulttuurillinen, erit. kv.operaatiot, kv-harjoitukset) ja help-
pokäyttöisyys 
- vaikuttavuuden määrittäminen 
Tarkemmin tutkimuksen tuloksia eri teknologioiden hyödyntämistä kenttähuollon erivaiheissa 
käsitellään teknologioiden kypsyysastetta käsiteltäessä luvussa 4.16. Keskeisimmän kenttä-
huoltoon liittyvien teknologioiden arviointitaulukko on liitteessä 8. Taulukossa arvioidaan 
perusteet puolesta ja vastaan autonomisten teknologioiden käytölle kenttähuollossa sekä arvi-
oidaan mm. liitynnät muihin toimialoihin. 
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4.13. Iso-Britannian logistiikkajärjestelmän tulevaisuusmalli 
Jos Iso-Britannian julistamasta kenttähuollon last-mile ideakilpailusta pitäisi jotakin heidän 
kenttähuollon tulevaisuuskuvasta ja konseptista päätellä, jalkaväen sotilaat tulevat kohta saa-
maan autonomisia järjestelmiä tukitehtäviin. Iso-Britannia julkisti huhtikuussa 2017 teknolo-
gian kehittämisen kiihdyttämiseen ja demonstrointiin tähtäävän kilpailun ”Accelerator compe-
tition: autonomous last-mile resupply”.[45] Kilpailun lähtökohdan painopisteenä on tehtävä-
kriittisten täydennysten autonominen toimittaminen, keskittyen vaativan last-mile logistiikan 
edellyttämän autonomisen teknologin kehittämiseen maavoimille. Samassa yhteydessä kilpai-
luilmoituksen yhteydessä avattiin hieman autonomisen last-mile logistiikan konseptia.   
Last-mile ei ole mitenkään tarkasti rajattu käsite. Ko. kilpailussa käsite last-mile käsitteellä 
ymmärretään taistelumateriaalin täydennyksiä etummaisesta tukikohdasta tai ajoneuvosta 
henkilöstölle, joka on taistelussa. Last-mile ei käsitteenä ole rajattu mihinkään tarkkaan kilo-
metrimäärään ja voi olla joissakin kilpailun skenaarioissa se on jopa 30 km. Vaikka matka 
näiden kohteiden välillä on yleensä lyhyt/lyhyehkö, on toimintaympäristö usein vihamielinen, 
monimutkainen, muuttuva ja haastava. Last-mile täydennyksien onnistunut toteuttaminen on 
edellytys sekä taistelun temmon ylläpitämiselle ja tehtävän toteuttamiselle.   
Koska kilpailun materiaali on ainoa tutkimuksen käyttöön saatu dokumentti, jossa autonomi-
selle kenttähuollolle (last-mile) on annettu hyvinkin seikkaperäisiä suorituskykyvaatimuksia 
(liitteessä 1), käsitellään kilpailun vaatimuksia vastaavasti myös tarkemmin tässä luvussa. 
Kilpailun last-mile täydennysjärjestelmän tavoitteena on: 
- Vähentäjää nykyisten lavettien ja infrastruktuurin kuormitusta 
- Vähentää sotilashenkilöstön riskejä ja kuormitusta last-mile täydennysten aikana 
- Parantaa täydennysten tehokkuutta lisäämällä niiden nopeutta ja tarkkuutta 
- Taata täydennyskyky myös etulinjan joukoille myös monimutkaisissa toimintaympä-
ristöissä 
Autonominen last-mile täydennysjärjestelmän (Autonomous Last-mile Resupply System, 
ALMRS)  luominen edellyttää kilpailussa teknologia kehittämistä ja demonstrointia kolmella 
avain alueella, jotka ovat samalla kilpailun keskeiset teknologian kehityksen vauhdittamisen 
teemat: 
- Teema/Haaste 1: Kuorman kantokykyinen miehittämätön ilma- ja maalavetti  
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- Teema/haaste 2: Teknologian ja järjestelmien kehittäminen em. lavettien autonomi-
soimiseksi 
- Teema/haaste 3: Autonomisen teknologian kehittäminen kenttähuollon täydennysten 
tarpeen ennakoimiseksi, suunnittelemiseksi, seuraamiseksi ja optimoimiseksi 
Tällä hetkellä Iso-Britannian maavoimien etulinjan täydennykset toteutetaan useilla eri miehi-
tetyillä maa- ja ilmalavetilla riippuen olosuhteista ja operaation luonteesta. Lavetit vaihtelevat 
kuljetuslentokoneista ja helikoptereista suuriin kuorma-autoihin ja peräkärryllisiin mönkijöi-
hin sekä sotilaan kantamiin täydennyksiin.  
Kilpailun skenaarioissa täydennettävä joukko on joko ajoneuvoistaan jalkautunut jalkaväki-
joukko tai mekanisoitu joukko panssariajoneuvoillaan. Molemmissa tapausesimerkeissä jouk-
ko toimii vihamielisessä ja taktisesti rajatussa toimintaympäristössä etummaisena taistelussa 
olevana joukkona. 
Syitä kyseisen kaltaisten joukkojen last-mile täydennysten autonomisoimiseksi on useita: 
- Perinteinen täydennysketju sitoo merkittävästi voimavaroja, vaatii aikaa ja työvoimaa 
sekä voi olla vaarallista tietyissä toimintaympäristöissä, mikä edellyttää lisävoimava-
rojen sitomista huollon suojaamiseen.  
- Täydennysten epäonnistuminen vaikuttaa operaation tempoon ja henkilöstön käytettä-
vyyteen, mikä saattaa johtaa viivästyksiin operaatiossa 
- Joukkojen tulee usein kuljettaa mukanaan porrastusmateriaalia ja muuta ylimääräistä 
materiaalia vähentääkseen täydennysten epäonnistumisen tai viivästymisen vaikutuk-
sia. Tämä saattaa johtaa resurssien sitoutumiseen toissijaiseen toimintaan sekä esim. 
yksittäisen sotilaan kohdalla lisääntyneeseen fyysiseen kuormitukseen, joka kasvattaa 
loukkaantumisriskiä ja vähentää taistelutehoa  
- Iso-Britannian maavoimien Strike prikaati –konsepti edellyttää joukoilta itsenäistä ky-
kyä projisoida ja ylläpitää voimansa pitkillekin etäisyyksille, joka asettaa vaatimuksia 
myös logistiikalle ja täydennysketjulle. Konseptin toteuttaminen edellyttää todennä-
köisesti ketterämpää ja joustavampaa täydennysjärjestelmää, joka kykenee toimimaan 
monimutkaisemmassa ja aikaisempaa muuttuvammassa toimintaympäristössä ja pi-
demmillä etäisyyksillä. Strike- konseptin mukaisella joukolla saattaa lisääntyä myös 
tarve materiaalin kuljettamiseen etulinjan joukkojen mukana. 
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Kilpailu pyrkii hyödyntämään asteittaista kehitystä autonomisessa navigoinnissa, reitinvalin-
nassa ja ohjausteknologiassa ja hyödyntää kehityksen sotilasympäristössä, jossa tyypillisesti 
käytetään matalan tiedonsiirtonopeuden yhteyksiä ja GPS signaali saattaa olla häiritty tai 
muuten ei saatavilla. Samalla pyritään hyödyntämään kaupallisella logistiikkasektorilla tapah-
tuneen kehityksen autonomisen teknologian käytössä sekä hyötymään kaupallisella sektorilla 
tapahtuneen kehityksen last-mile logistiikan autonomisoimisessa liittyen logistiikan tarkkuu-
den, nopeuden ja päätöksenteon tukeen. 
Kilpailu etsii ehdotuksia autonomisista järjestelmistä parantamaan tai osin korvaamaan miehi-
tettyjä ajoneuvoja kuljettamaan täydennyksiä etulinjan joukoille. Kilpailu pyrkii virtaviivais-
tamaan logistisen verkon viimeistä osuutta. Kyseistä tehtävässä voi toimia miehittämättömiä 
lavetteja niin maassa kuin ilmassakin. Järjestelmällä tulee olla suuri autonomia sekä ajoneu-
vojen että materiaalin jakelun hallinnassa. 
Vaikka kilpailu keskittyy maavoimien joukkojen tukemiseen, ei kuitenkaan poissulje järjes-
telmiä, lavetteja tai teknologioita, jotka on suunniteltu muihin toimintaympäristöihin kuten 
rannikkoalueelle, humanitaariseen apuun tai katastrofihätäapuun  
 
Kuva 31: Kilpailun vaiheistus ja keskeiset tavoitteet 
Kilpailu jakautuu kolmeen vaiheeseen vuosien 2017-2019 aikana ja jatkuu 2019 jälkeen kil-
pailun järjestelmien testaamisella ja evaluoinnilla vaihtelevissa toimintaympäristöissä (kuva 
31). Ensimmäisessä vaiheessa kilpailussa haetaan ratkaisuja kolmeen teknologiseen ongel-
maan. Vaiheen 1 lopputuloksena tulee olla mm. kenttärobotiikkademo teknologisiin haastei-
siin ja esitys vaiheeseen 2, millainen järjestelmä tulisi rakentaa huomioiden kaikki kolme tek-
nologista haastetta. 
       97  
Vaiheessa 2 painopiste on autonomisen järjestelmän suorituskyvyn ja sotilasympäristöön so-
veltuvuuden kehittämisessä kehittämällä ja integroimalla järjestelmästä prototyyppi.  Järjes-
telmät evaluoidaan erillisen arviointikriteeristön (liite 1) avulla. Erityinen painopiste on kehit-
tää ja parantaa autonomiaa soveltumaan useisiin eri toimintaympäristöihin. 
Vaiheen 3 tavoitteena on kehitettyjen järjestelmien hyödyntäminen ja testaaminen oikean 
tyyppisissä olosuhteissa ja tehtävissä. Vaihe tukee pitkällä aikavälillä tapahtuvaa kokeiluja ja 
evaluointia eri ympäristöissä, ja yhdessä mm. Yhdysvaltojen puolustusministeriön kanssa. 
Vaiheen 1 teknologiset haasteet ovat jo edellä mainitut: 
- Teema/Haaste 1: Kuorman kantokykyinen miehittämätön ilma- ja maalavetti  
- Teema/haaste 2: Teknologian ja järjestelmien kehittäminen em. lavettien autonomi-
soimiseksi 
- Teema/haaste 3: Autonomisen teknologian kehittäminen kenttähuollon täydennysten 
tarpeen ennakoimiseksi, suunnittelemiseksi, seuraamiseksi ja optimoimiseksi 
Teema/Haaste 1(Kuorman kantokykyinen miehittämätön ilma- ja maalavetti): 
Nykyisin käytössä olevat miehittämättömät järjestelmät on suunniteltu tiedustelutehtäviin tai 
raivaamistehtäviin, eivätkä ne sellaisenaan sovellu logistiikan laveteiksi. Siviilisektorilla on 
lisääntyvä määrä erityisesti logistiikan toimitusrobotteja, mutta joita ei ole suunniteltu sellai-
senaan monimutkaiseen sotilaalliseen toimintaympäristöön. Kilpailun avulla etsitään uusia 
ehdotuksia ilma- ja maa-ajoneuvojärjestelmiin, jotka kykenevät siirtämään taistelutarvikkeita, 
kuten ammuksia, taistelumuonaa, vettä, polttoainetta ja voiteluaineita etulinjan joukkojen tu-
kemiseksi ja ylläpitämiseksi. 
Hyötykuorma voi kilpailun haluamissa esityksissä vaihdella kooltaan yksittäisistä esineistä tai 
paketeista Naton standardipakettiin (1000 mm x 1200 mm). Hyötykuorman kuljettamisen 
perusratkaisua ei sinällään rajata ja kuorma voidaankin viedä yhtenä isona toimituksena yh-
dellä lavetilla tai useina pieninä toimituksina useilla laveteilla. Riippuen toimintaympäristöstä 
(sijainti, maasto, ympäristöolosuhteet) ja operaatiosta etäisyys, jolla järjestelmän tulee toimia, 
voi vaihdella 300m- ja 30km välillä. Järjestelmän tulee kyetä toteuttamaan tehtävä mahdolli-
simman autonomisesti ja kohtuullisella nopeudella, kestävyydellä, vaivalla, ja tehtävän täyt-
tämisen varmuudella. Esityksessä tulee esittää hyötykuorman koko, toiminta-matka, oletus-
maasto sekä vertailu eri hyötykuormilla, etäisyyksillä ja toimintaympäristöissä. Kilpailun jär-
       98  
jestäjä on erityisen kiinnostunut ratkaisuista, jotka voidaan integroida käytössä oleviin maa-
voimien logistiikan lavetteihin tai taisteluajoneuvoihin. 
Järjestelmällä tulee olla myös modulaarinen rakenne ja sen tulee perustua avoimeen arkkiteh-
tuuriin, jotta järjestelmää voidaan laajentaa ja kehittää helposti myös tulevaisuudessa esimer-
kiksi autonomian lisäämiseksi tai integroimiseksi muihin järjestelmiin. Järjestelmän tulee olla 
käytettävissä, operoitavissa ja ylläpidettävissä sekä korjattavissa mahdollisimman pienellä 
henkilöstöllä ja koulutuksella. Järjestelmän käytön aiheuttamaa lisäkuormitusta muulle logis-
tiikkajärjestelmälle tulee välttää. Järjestelmän tulee olla halpa ja mahdollisesti kertakäyttöi-
nen. 
Järjestelmien tulee täyttää ja kyetä demonstroimaan seuraavia vaatimuksia: 
- miehittämätön järjestelmä täydennyksien kuljettamiseen haastavissa sotilaallisissa 
toimintaympäristöissä 
- järjestelmillä tulee olla minimissään kyky navigoida reittipiste (waypoint) periaatteella 
- järjestelmien tulee olla yksinkertaisia ja turvallisia käyttää sotilaallisessa toimintaym-
päristössä, jossa käytettävissä on hyvin rajoitettu infrastruktuuri, mikä saattaa rajoittaa 
käytettävissä olevaa henkilöstöä, kaistanleveyttä, käyttöönottoaikaa, evakuointi tai yl-
läpito) 
- Ratkaisun tulisi olla kuljetettavissa käyttöalueelle nykyisillä järjestelmillä ja järjestel-
män käytön tulee aiheuttaa mahdollisimman vähän lisäkuormitusta olemassa olevalle 
logistiikkajärjestelmälle. Järjestelmä voi koostua useita eri laveteista, esimerkiksi par-
veutuvista järjestelmistä tai olla olla yhdessä toimivia yhdistelmä maa- ja ilmalavetteja 
Teema/haaste 2: Teknologian ja järjestelmien kehittäminen em. lavettien autonomisoi-
miseksi: 
Monet kilpailun vaiheessa 1 kehitetyt maa- ja ilmalavetit toimivat todennäköisesti hyvin sivii-
liympäristössä, mutta niiden suorituskyky voi vaarantua nykyisten ja tulevaisuuden konflikti-
en sotilaallisessa toimintaympäristössä. Juuri tästä syystä kilpailussa etsitään nimenomaan 
teknologioita ja logistiikkajärjestelmän osajärjestelmiä, jotka selviävät haastetussa toimin-
taympäristössä ja jotka voidaan integroida nykyiseen logistiikkajärjestelmään lisäämään sen 
autonomista suorituskykyä miehittämättömillä järjestelmillä. 
Ehdotuksissa tulee huomioida: 
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- Ympäristötekijöiden vaihtelut; tuuliolosuhteet, sade, hiekka, kura, kosteus, äärilämpö-
tilat sekä kaupunkiympäristön (ml. täydennyksien toimittaminen rakennuksiin, niiden 
ohi tai katolle) ja maasto-olosuhteiden (ml. kasvusto) vaatimukset  
- Sotilaallisesti haastetussa toimintaympäristössä; järjestelmien havaittavuus, fyysinen 
vahingoittaminen ja häiveen maksimointi 
- Haastavat sähkömagneettinen toimintaympäristö; viestiyhteyksien menetys, GPS-
signaalin menetys tai häirintä ja muu herkkyys elektroniselle sodankäynnille 
- Yksinkertaiset ominaisuudet; järjestelmän käyttöönotto, laukaisu, vastaanotto, kuor-
maaminen ja kuormanpurku, lataaminen tai tankkaaminen.  
- Monimutkaisissa tehtävissä järjestelmä voi hyödyntää virtuaalitodellisuuden/lisätyn 
todellisuuden järjestelmiä operoijan tukena 
- Järjestelmän käyttö useista eri tukilaveteista 
Järjestelmien tulee tarjota uusia menetelmiä johtamiseen tukeen ja logistiikan johtamiseen. 
Lisäksi järjestelmän tulee osoittaa suorituskyvyn muutoksia taktisen tason logistiikkajärjes-
telmässä miehittämättömien järjestelmien käytöllä.  Järjestelmä tulee olla sisällytettävissä ja 
mahdollistaa Whole Force approach –konseptin toteuttaminen (WFA). WFA:lla tarkoitetaan 
lyhyesti kuvattuna Iso-Britannian versiota esimerkiksi suomalaisesta logistiikkajärjestelmästä, 
missä siviilikomponentti ja sotilaskomponentti vastaisivat jatkossa omista kokonaisuuksis-
taan, siten, että sotilasjärjestelmä vastaa vain niistä kokonaisuuksista, joita siviilikomponentti 
ei pysty toteuttamaan tai ovat kriittisiä sotilaalliselle suorituskyvylle.  
Teema/haaste 3: Autonomisen teknologian kehittäminen kenttähuollon täydennysten 
tarpeen ennakoimiseksi, suunnittelemiseksi, seuraamiseksi ja optimoimiseksi 
Tämän haasteen tavoitteena on kehittää menetelmiä, jotka tukevat logistisien tehtävien johta-
mista ja toteuttamista edellisten haasteiden rakentamilla suorituskyvyillä. Tavoitteena on siis 
vähentää ihmisten tarvetta myös logistiikan ennakoinnin, suunnittelun, johtamisen ja toi-
meenpanon aikana myös päätöksentekosyklin eri vaiheissa. Tämä edellyttää, että järjestelmä 
on turvallinen, kestävä ja luotettava. (sinällään mielenkiintoista, että nopeaa toipumista ei ole 
mainittu, mutta saattaa sisältyä arviointikriteereihin) 
Järjestelmän tulee olla intuitiivinen, helppo käyttää ja sisältää seuraavat toiminnallisuudet: 
- tehtävän suunnittelu, tilausten ja toimitusten suunnittelu ja hallinta 
       100  
- tehtävän toteuttamisen hallinta, seuranta ja valvonta valvontatyökalut 
- Järjestelmän ja lavettien suorituskyvyn seuranta ja raportointi 
- Ihmisoperaattorin tulee tarvittaessa kyetä puuttumaan järjestelmän toimintaan 
- Järjestelmä tulee olla integroitavissa osaksi haasteiden 1 ja 2 suorituskykyjä 
Järjestelmän osalta tulee esittää myös vaikutukset sen liitettävyyteen muihin logistiikan joh-
tamisjärjestelmiin, jotka ovat käytössä tällä hetkellä tai todennäköisesti lähitulevaisuudessa 
Iso-Britannian asevoimissa. Järjestelmä ei saa aiheuttaa näiden järjestelmien käyttöön lisää 
kuormitusta. Järjestelmän tulee olla käytettävissä useilla eri viesti- ja logistiikkajärjestelmissä. 
Esitettyjen järjestelmien tulee demonstroida seuraavia teknologioita: 
- automaattista logistisen tarpeen ennustamista ja raportointia 
- automaattista ja optimoitua täydennystehtävien suunnittelua 
- täydennyksien hallintaa ja seurantaa 
- palaute/raportointijärjestelmää järjestelmän toimittajalle ja loppukäyttäjälle 
- automatisoida ja nopeuttaa yksinkertaisia manuaalisia tehtäviä 
Kilpailuun osallistuvat ehdotukset voivat sisältää niin ohjelmisto- kuin laiteteknologiaa last-
mile logistiikan hallintaan. Laiteratkaisut voivat sisältää sensoreita täydennystarpeen ennus-
tamiseen ja valvontaan tai ohjelmistoratkaisuja, jotka toimivat tietokoneilla tai jo käytössä 
olevissa kannettavissa päätelaitteissa 
Yhdistyneiden kansakuntien asevoimien kilpailun last-mile -termi käsitteenä vastaa osittain 
tämän tutkimuksen kenttähuollon käsitettä. Kilpailun hakemat toteutukset on kuvauksen pe-
rusteella rajattu logistisen ketjun osuuteen, jossa materiaali toimitetaan taistelevan joukon 
toimenpitein tarvitsijalle, eikä siten vastaa täydellisesti kotimaista kenttähuollon määritelmää.  
Kilpailun ensimmäisen vaiheen kolmas haaste kytkee haettavan järjestelmän kuitenkin osaksi 
muuta kenttähuoltoa ja logistista järjestelmää.  Kilpailun materiaalista voidaan tehdä joitakin 
johtopäätöksiä autonomisen kenttähuoltojärjestelmän tulevaisuuden tilasta. Kilpailussa on 
kuvattu logistisen ketjun osuus, joka edellyttänee Puolustusvoimien kenttähuoltojärjestelmän 
omassa hallinnassa olevaa kalustoa tai ottoajoneuvomääritelmän laajentamista koskemaan 
last-mile toimituksiin soveltuvia siviilijärjestelmiä. Jos ottojärjestelmillä ei kyetä saavutta-
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maan last-mile suorituskykyä, ovat kilpailun vaatimukset ja tulokset oleellisia Puolustusvoi-
mien oman autonomisen last-mile suorituskyvyn rakentamiseksi. 
Vaikka kilpailun idea vaikuttaa hakevan ratkaisuja osin myös kenttähuollon järjestelmän 
suunnittelun haasteisiin, on lopulta kyse enemmän lavetti tai yksittäisen järjestelmän kehittä-
misessä, ei sinällään koko kenttähuoltojärjestelmän uudistamisesta autonomiseksi. Toisaalta 
kilpailun ohjeissa on esitetty vaatimuksia järjestelmien liitettävyydelle osaksi muita järjestel-
miä ja muuta arkkitehtuuria. Tässä mielessä avoimen arkkitehtuurin vaatimus järjestelmille on 
keskeinen myös esim. ottokalustona ja logistiikkajärjestelmän siviilikomponentin liitettävyy-
den tai komponenttiin liittämisen kannalta. 
Kilpailun skenaariot: 
Skenaario 1: Taistelun jälkeinen välitön täydentäminen  
Tässä skenaariossa mekanisoitu jalkaväkiprikaati on ryhmitetty ainakin 100 km lähimmästä 
tukikohdasta ja hajautettu laajalle alueelle.  Logistiikan/huollon ajoneuvot seuraavat joukkoja, 
mutta ne liikkuvat hitaasti maasto-olosuhteissa eivätkä voi nopeasti täydentää (last-mile) tais-
televia joukkoja ryhmitysalueelleen. Huollon ajoneuvojen ja taistelevien joukkojen välinen 
etäisyys on noin 30 km. Tässä skenaariossa yksi taisteluajoneuvo on rikkoontunut ja mekaa-
nikot tarvitsevat pienen osan korjatakseen ajoneuvon sekä maastotankkauksen ajoneuvolle, 
jotta se kykenee jatkamaan tavoitteeseensa. Osa ja polttoaine tulee siirtää maastoitse huollon 
ryhmityksestä korjattavalle ajoneuvolle käyttäen autonomista järjestelmää.  
Samanaikaisesti jalkaväkiosat ovat jalkautuneet ja ovat suojanneet tavoitteen, joka sijaitsee 
esimerkiksi taisteluiden vahingoittamassa kaupungissa. Taisteluiden vahingot aiheuttavat mo-
nimutkaisen toimintaympäristön autonomiselle järjestelmälle. Jalkaväki ei ole taistelukoske-
tuksessa, mutta uhkatasotavoitteen alueella on korkea. Jalkaväen ajoneuvot on jouduttu jättä-
mään 3 km päähän tavoitealueesta, jossa oleva jalkaväki tarvitsee taistelunjälkeistä täydentä-
mistä (ammukset, vesi, ruoka ja majoittumisvälineet). Noin 50 kg materiaalia tulee siirtää 
kultakin ajoneuvolta jalkaväkiryhmälle noin 30 minuutin kuluessa. Tie tavoitteeseen on tu-
kossa romahtaneiden rakennuksien ja improvisoitujen räjähteiden takia. Autonomiset ajoneu-
vot tulee lähettää joko jalkaväen omalta ajoneuvolta tai huollon ajoneuvoilta kauempaa takaa. 
Skenaario 2: Taistelunaikainen (hätä) täydentäminen  
Tässä skenaariossa kevyt jalkaväkijoukkue on taistelukosketuksessa. Joukkueelle on tullut 
tappioita, eikä se kykene saamaan tilannetta hallintaansa. Samalla joukkueen ammukset ovat 
vähissä, mikä vähentää joukkueen taistelutehoa. Reservijoukkue on noin kahden kilometrin 
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päässä, mutta tilanteesta ja maastosta johtuen sen saapuminen alueelle kestää noin 20 min. 
Välitön ammustäydennys joukkueelle on tarpeen, jotta se kykenee saamaan tilanteen hallin-
taansa ja aloittamaan haavoittuneiden evakuoinnin. 
Autonomisten ajoneuvojen tulee toimittaa ammustäydennys kuuden minuutin kuluessa käs-
kystä. Ajoneuvojen tulee kyetä nopeaan reittisuunnitteluun ja navigointiin vaikeissa maasto-
olosuhteissa, kovassa tuulessa ja sateessa sekä huonossa näkyvyydessä tai pimeällä. Materiaa-
litarve tehtävän täyttämiseksi on noin 5 kg per taistelija, yhteensä noin 50 kg koko joukkueel-
le.  
Nopeus, tarkkuus ja helppous ovat keskeisiä ominaisuuksia tehtävän onnistumiselle. Täyden-
nykset tulee toimittaa niin lähelle joukkoja kuin mahdollista ja oikean tyyppisen ampumatar-
viketäydennyksen pitäisi päätyä oikealla ryhmälle tai jopa suoraan kullekin jalkaväkisotilaal-
le. 
Kun koko mekanisoitu jalkaväkikomppania on irti taistelusta, se täydennetään nopeasti 30 
minuutin kuluessa Kevyiden joukkojen (Light Forces) konseptin vaatimusten mukaisesti. Au-
tonomisia järjestelmiä tulee käyttää täydentämään joukkoja tässä vaiheessa niin paljon mah-
dollista sillä maasto-olosuhteet ja uhka saattaa johtaa muuten lisätappioihin. 
Koska tämä tutkimus on julkinen, ei siinä voida kuvata kovin yksityiskohtaisesti skenaarioita 
esim. Maavoimien taistelu 2015:ta liittyen. Kuitenkin tutkimuksessa voidaan käsitellä yleisiä 
vaatimuksia Maavoimien taistelu 2015 mukaisten joukkojen kenttähuollolle. Autonomisen 
kenttähuollon näkökulmasta oleellisimmat vaatimukset liittyvät toimintaympäristön olosuh-
teisiin, tuettavan joukon toimintaperiaatteisiin, autonomisen kenttähuollon liitynnällä Puolus-
tusvoimien logistiikkajärjestelmän sotilas- ja jopa siviilikomponenttiin sekä uhkan aiheutta-
miin vaatimuksiin järjestelmälle. Lisäksi järjestelmässä tulee huomioida, että sen tulee toimia 
niin normaaliolojen kuin poikkeusolojenkin normiston ollessa voimassa.  Kenttähuollon jouk-
kojen toimintaa on kuvattu tarkemmin esimerkiksi Puolustusvoimien tutkimusohjelma 2013:n 
Suoja-tutkimushankkeen logistiikan toimitusketjun osalta. 
Keskeisten vaatimusten osalta kilpailun skenaarioita voidaan hyödyntää, myös tutkittaessa 
suomalaisen kenttähuollon täydennyksien autonomisointia, sillä vastaavat skenaariot suoma-
laisiin olosuhteisiin tarkennettuina palvelevat myös Maavoimien taistelu 2015 joukkojen täy-
dentämistä. 
Kuitenkin kilpailun skenaariot on rakennettu siten, että ne vastaavat vain nopeaan joukkojen 
materiaaliseen täydennystarpeeseen. Skenaarioissa ei ole huomioitu sinällään ns. normaalia 
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täydennystoimintaa, jolla luodaan joukkojen materiaalisen tilanteen perustila tai siirretään 
käsketyt porrastusmateriaali joukoille. Skenaarion tilanteet ovat siinä mielessä dynaamisem-
pia kuin täydennysten normaalitoiminta. Toisaalta dynaaminen täydentäminen on kilpailunkin 
kuvauksen ja vaatimusten perusteella monessa suhteessa haastavampaa kuin normaali täyden-
täminen.  Kenttähuollon autonomisoinnissa tulisi pystyä vastaamaan sekä aikakriittisen että 
kiireettömän täydentämisen tarpeisiin, jotta vältytään kahdelta eri järjestelmän rakentamiselta. 
4.14. Kenttähuoltojärjestelmän transformaation muutostekijät ja teknolo-
giset kehitystrendit 2020-luvulla 
Edellä käsitellyistä kenttähuollon nykytilankuvauksesta, ydinmääritelmästä ja -visiosta, logis-
tiikkajärjestelmän muutostekijöistä, erilaisista tulevaisuusmalleista ja muusta lähdeaineisto-
analyysistä saadaan kuvassa 32 koostettu PESTEM -analyysi ulkoisista ja sisäisistä transfor-
maation sotilaallisista, poliittisista, taloudellisista, teknologialähtöisistä. sosiaalisista ja kult-
tuurillisista sekä ympäristön ajureista. 
Sotilaallisessa mielessä keskeisin ajuri 2020-luvulla on valtioiden välisen sodan uhkakuvan 
paluu laajassa mittakaavassa sekä epäsymmetrinen sodankäynti ml. informaatio ja kyberope-
raatiot. Poliittisesta näkökulmasta keskeisin muutos ovat geopoliittiset muutokset tietyillä 
alueilla, aiheuttanen mm. sotilaallisen vastakkainasettelun lisääntymistä. Keskeisimmästä 
ympäristönaspektin muutostekijästä, Ilmastonmuutoksesta, johtuen erilaisten hauraiden tai 
sortuvien valtioiden määrä kasvaa jatkossa. Yhdessä kasvavien riskien, länsimaissa epäedulli-
sen demografisen kehityksen ja nopeasti kehittyvän AIRO (tekoäly ja robotiikka) -
teknologian yhteistekijänä ihmisen poistaminen taistelukentältä jatkuu entistä voimakkaam-
pana. Johtuen kuitenkin kulttuurillisista pidäkkeistä sekä siviililogistiikan kehityksestä kohti 
autonomisempaa ja reagoivampaa logistiikan mallia, AIRO:n tuleminen taistelukentälle ih-
mistä myös päätöksen teossa korvaavana kokonaisuutena tapahtuu ensimmäisenä nimen-
omaan logistiikan ja kenttähuollon piirissä. Teknologia, jota kenttähuollossa tuolloin käyte-
tään, on verkostoitunutta ja kustannussyistä erittäin vahvasti COST -järjestelmiin perustuvaa. 
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Kuva 32: Ulkoiset ja sisäiset kenttähuollon transformaation ajurit  
Keskeisin kenttähuoltojärjestelmään vaikuttava teknologinen kehitys tapahtuu logistiikan tie-
tojärjestelmissä, lavettien ominaisuuksien ja itsenäisen suorituskyvyn kehittymisessä, energi-
an tuotossa ja varastoinnissa ja järjestelmien kyberturvallisuudessa. Teknologian kehitysno-
peus pakottaa kiinnittämään huomiota suorituskyvyn kehittämisen ja käyttöönotonprosessien 
nopeuttamiseen ja yksinkertaistamiseen.  
Ihmisen ja koneen rajapinnan eli vuorovaikutteisen käyttöliittymän kehittyminen on keskei-
nen tekijä, joka madaltaa järjestelmien käyttöönoton kynnystä kasvattaen luottamusta järjes-
telmän oikeanlaiseen toimintaan. Tietoliikenteen kehittyminen mahdollistaa entistä laajempi-
en järjestelmien hallinnan entistä vähemmällä henkilöstömäärällä. Kenttähuollon henkilöstö-
määrä tulee siten vähenemään tai heidän työnkuvansa ainakin muuttumaan kohti tehtäviä, 
joissa ihmisen päätöksentekokyky on vielä ylivoimainen tai esim. eettisistä syistä vaaditaan 
ihminen päätöksentekoprosessin mukaan. 2020-luvulla käytössä on vielä runsaasti legacy-
järjestelmiä, jotka ovat osin autonomisoitu. Autonomisoimattomien järjestelmien käyttöön 
vaaditaan edelleen henkilöstöä. Kenttähuollon osalta tällaisia järjestelmiä ovat ainakin osin 
kuorma-autokalustossa (erityisesti vaarallisten materiaalin kuljetuksessa yleisillä teillä) ja 
maastossa toimivaa kuormankäsittelylaitteistoa. Autonomisten ja legacy-järjestelmien yhden-
       105  
aikainen käyttö ylimenokaudella saattaa edellyttää lisähenkilöresurssein kohdentamista väli-
aikaisesti kenttähuoltoon suorituskyvyn varmistamiseksi ja autonomisten järjestelmien ylläpi-
tämiseksi. Keskeiset tässä tutkimuksessa tunnistetut teknologian kehitystrendit 2020-luvulla 
on koottu kuvaan 33. 
 
Kuva 33: Kenttähuoltoon vaikuttavat teknologian kehitystrendit 2020-luvulla 
4.15. Kenttähuoltojärjestelmän autonomisoinnin teknologiset mahdolli-
suudet vuonna 202X  
Tutkimus- ja kehittämistoiminnalla voidaan nostaa vaiheittain käsitystä ratkaistavasta ongel-
masta, kuten kehitettävän suorituskyvyn tarkoituksenmukaisista ominaisuuksista ja niille ase-
tettavista vaatimuksista. Yleisimmin käytetään alun perin amerikkalaista yhdeksänportaista 
teknologian kypsyystasoasteikkoa (TRL, Technology Readiness Level). TRL-malli lähtee 
liikkeelle teoreettisen pohjan luomisesta – eli ymmärryksestä ratkaisun syy-seuraussuhteista ja 
perusmekanismeista – ja päätyy tasolla 9 valmiiseen ratkaisuun, jonka toimivuus on todennet-
tu todellisessa toimintaympäristössä. Eri tason malleja, demonstaattoreita, prototyyppejä ja 
esisarjakappaleita tarkastelemalla voidaan määrittää vaatimuksia esimerkiksi teknologiarat-
kaisulle, suorituskyvylle, elinjaksokustannuksille ja vaadittaville toiminnallisuuksille.[50] 
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Kenttähuollon täydennysten ja kuljetusten automaation ja autonomisaation teknologista val-
miutta/kypsyyttä voidaan arvioida kyseessä olevalla TRL-mallilla. Useissa eri robotiikan tie-
kartoissa arvioidaan teknologian kypsyyttä melko karkealla tasolla, keskittyen lavettiratkai-
suihin tai TRL sivuutetaan kokonaan. Noiden tiekarttojen perusteella kenttähuollon täydenny-
sten ja kuljetusten autonomisoinnin teknologista kypsyyttä on hyvin vaikea arvioida. Tässä 
tutkimuksessa kenttähuollon autonomisaation teknologista kypsyyttä arvioidaan australialai-
nen Defence Science and Technology Organisationin vuonna 2016 tekemän tutkimuksen [13] 
aineiston pohjalta yleisellä tasolla. Logistiikan automatisaatio ja autonominen teknologia ke-
hittyy tällä hetkellä voimakkaasti erityisesti tekoälyn osaalueella. Keskeisten teknologioiden 
tarkempi TRL-tason arviointi tulisi tehdä jatkossa säännöllisesti mahdollisten kehityksen hi-
dasteiden ja ns. mustien joutsenien havaitsemiseksi ja uusien tunnistamiseksi. Tämän tutki-
muksen arvio riitä vain suuntaa-antavaksi kartoitukseksi autonomisen kenttähuoltojärjestel-
män tulevaisuusmallin rakentamisen tueksi. Tämän tutkimuksen kannalta keskeisten teknolo-
gioiden TRL-mallin mukainen koonnos on esitetty liitteessä 6. Koonnosta laadittaessa on so-
vellettu suomalaisen kenttähuollon erityispiirteitä, ja tarkasteltu tutkimuksen aihealueen eli 
kuljetusten näkökulmasta, sillä alkuperäisaineistossa teknologioiden kypsyyttä on arvioitu 
muidenkin huollon toimialojen osalta. Terminologia ja toimialojen väliset vastuut poikkeavat 
suomalaisessa ja australialaisessa kenttähuollon mallissa jonkin verran toisistaan. 
Kenttähuoltoon liittyvät teknologia-alat jaetaan australialaistutkimuksessa seuraavasti: 
- Logistiikan tietojärjestelmät (LIS) 
o Tietoratkaisut, tilannekuvajärjestelmät, resurssien suunnittelujärjestelmät, kulje-
tusten ja kuormausten suunnittelu 
- Lavetit (UAS, UGS) 
o Erilaiset UAS ratkaisut eri kuormankuljetus kyvyllä ja kantamalla 
o UGS-UAS hybridit 
o Vastatoimet 
o UGS teknologiat avustavista ja puoliautonomisista erikokoisiin UGS järjestel-
miin 
o Materiaalinkäsittelyn laitteistot 
o Legacy-UGS -järjestelmien autonomisointipaketit 
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- Ihmistä täydentävät järjestelmät 
o Tukirangat 
o Lisätyn todellisuuden ja kognition järjestelmät 
- Parvet (UAS, UGS, UMS) 
- Voimanlähteet ja energian varastointi 
o Robotisoidut ajoneuvolaturit 
o elektroniikan automaattinen hallintajärjestelmä 
Yleisenä havaintona australialaistutkimuksen TRL-arvioista voidaan todeta, että kenttähuol-
lon täydennysten kuljetukseen liittyvät teknologiaosa-alueet arvioitiin keskimäärin kypsem-
miksi kuin muiden kenttähuollon toimialojen teknologiat. Kaikki kenttähuollon kuljetuksiin 
liittyvät teknologiat arvioitiin vähintään TRL tasolle 3 ehdottoman valtaosan ollessa tasolla 6-
7 ja joidenkin teknologioiden erityisesti tietojärjestelmien ja lavettien osalta olevan jo tasolla 
7-9. 
Logistiikan tietojärjestelmien osalta varastonohjaus, resurssienseuranta ja kuljetusreittien 
suunnittelu olivat korkeimmalla TRL tasolla 7-9, kun taas älykäs paikantaminen ja kuormauk-
sen kolmiulotteisen suunnittelun arvioitiin oleva tasolla 5-6. Keskeinen tietojärjestelmä au-
tonomisen kenttähuoltojärjestelmän osajärjestelmien integroimiseksi kokonaisuudeksi eli toi-
mitusketjun hallinnan ohjelmistot arvioitiin TRL-tasolle 5-7. 
Lavettien osalta kypsimpiä ratkaisuja arvion mukaan ovat erilaiset UAS -ratkaisut sekä pienet 
sotilaan henkilökohtaiset UGS -ratkaisut. kuitenkin keskimäärin UAS ja UGS järjestelmät 
arvioitiin tutkimuksessa TRL -tasolle 6-7. Ehkä hieman yllättävästi jo maailmalla kokeilukäy-
tössä olevia ryhmän tuki-UGS:t ja puoliautonomiset saattueen arvioitiin kypsyysasteeltaan 
alemmalle tasolle kuin esimerkiksi autonominen/robottiauto tai autonomian asennuspaketti 
legacy- järjestelmän autonomisoimiseksi. Syy tähän ei tutkimuksesta selkeästi käynyt ilmi, 
mutta saattaa olla, että kenttäkoekäytössä olevien järjestelmien kypsyydestä on realistisempi 
käsitys kuin järjestelmistä, jotka eivät ole vielä kenttäkokeissa. Toki tämä on vastoin TRL-
mallin perusideaa. Toinen selittävä tekijä saattaa olla, että esim. robottiautojen kehitystyö on 
hyvin siviiliautonvalmistaja vetoista. Heidän kehitysresurssinsa on huomattavasti suuremmat 
kuin hyvin spesifin UGS-tyypin rakentajalla, jolloin potentiaali TRL-tason nopeampaan nou-
suunkin on suurempi.  
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UAS/UGS/UMS parvien hyödyntäminen logistiikassa on arvion mukaan vielä alkutekijöis-
sään, mikä sekin on suhteessa siviililogistiikan kehitysnäkymiin pienoinen yllätys. Ihmistä 
täydentävät järjestelmät ja energiaan liittyvät järjestelmät ovat keskimäärin TRL tasolla 7. 
Kaiken kaikkiaan australialaistutkimuksen teknologian kypsyysarviot vastaavat melko hyvin 
esimerkiksi Eduskunnan tulevaisuusvaliokunnan teettämän tutkimuksen Suomen sata uutta 
mahdollisuutta: radikaalit teknologiset ratkaisut arvioita teknologian kypsyydestä tulok-
sia.[70] Tutkimuksissa on tosin käytetty toisistaan poikkeavaa kypsyysasteen arviointimene-
telmää, joka hankaloittaa tutkimusten tulosten keskinäistä vertailtavuutta. 
Radikaalit teknologiat tutkimuksessa on käytetty neliportaista kypsyysasteen arviointia: 
- 1. Sovellusalueen läpimurron mahdollistava tieteellinen periaate todistettu ja toiminta-
periaate 
- demonstroitu vertaisarvioidussa julkaisussa 
- 2. Tieteellisesti tai kaupallisesti demonstroitu prototyyppi, jonka esitetään toiminnalli-
suutensa 
- puolesta täyttävän kaupallistamisen edellytykset 
- 3. Kilpailutilanne useiden hyvin pääomitettujen toimijoiden kehittäessä teknologialä-
pimurtoa, 
- jonka toiminnallisuus lähellä markkinakelpoisuutta 
- 4. Tuotteita toimitetaan asiakkaille kasvavassa määrin sovellusalueiden ja toimitus-
määrien laajetessa ja hintojen laskiessa 
Aikajänteeksi teknologian kypsyyden arviointiin on selvityksessä annettu vuodet 2020-2030, 
siten että  teknologian tulisi olla silloin saatavilla 2020 mennessä ja vuoteen 2030 mennessä 
teknologian vaikutuksen tulisi olla suurin.  
Vuoden 2013 selvitykseen oli luotu Suomeen arvonluontiverkosto, joista erityisesti kenttä-
huoltojärjestelmän kuljetusten tulevaisuuteen liittyivät seuraavat osa-alueet:  
- tavaraliikenteen automatisointi 
- etäläsnäolo ja työkalujen kauko-ohjaus 
- toimintaympäristötietoisuutta lisäävät välineet 
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- tavaran älykkyyden toiminnalliset lisäarvot 
- maanpuolustus ja terrorismin torjunta 
- tilojen ja rakenteiden toiminnallistuminen 
Samaan ryhmään voitaisiin lukea myös henkilöautoliikenteen automatisoinnin arvonluonti-
verkosto. Koska sen vaikutukset esimerkkisi robottiautojen kehittymisen myötä näkyvät myös 
robottirekkojen yms. teknologisessa kehityksessä, voidaan olettaa henkilöliikenteen automa-
tisoinnin osalta vaikutuksia siirtyvän spill-over efektinä myös tavaraliikenteen kehitykseen, 
etenkin maantiekuljetuksien osalta. Näin vältetään kaksinkertaistamasta liikenteen kehityksen 
vaikutuksia kenttähuoltoon liittyvien arvonluontiverkostojen kehityspotentiaalista. 
Selvityksessä on käsitelty useita teknologian läpimurtoalueita, joilla on vaikutusta kenttähuol-
lon autonomisointiin, mutta niiden kaikkien käsittelyyn ei tässä yhteydessä ole mahdollisuuk-
sia. Siksi kenttähuollon tulevaisuuskuvan muodostamiseen on otettu syötteitä arvonluontiver-
koston ja teknologiakorien osalta, ei yksittäisten teknologioiden. Kuitenkin tässä yhteydessä 
käsitellään lyhyesti keskeisten teknologioiden kypsyyttä. 
Selvityksen analysoinnin perusteella vähintään 46/100 selvityksessä käsitellyistä teknolo-
gialäpimurroista liittyy kenttähuollon autonomisointiin seuraavien teknologialäpimurtoryhmi-
en kautta. Teknologialäpimurrot on koottu liitteeseen 7. 
• Käyttöliittymäteknologiat 
• Algoritmit ja tietotekniikka 
• Mittaaminen ja kuvantaminen 
• Liikkuminen ja liikuttaminen 
• Robotit 
• Luonnon jäljittely ja kyborgit 
• Keskeiset mahdollistavat materiaalit ja teolliset raaka-aineet 
• Energiateknologia 
• Viestinvälityksen teknologia ja protokollat 
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Valtaosa kenttähuollon kuljetuksien autonomisointiin liittyvistä teknologioista on selvityksen 
perusteella vähintään kypsyystasoa 3, 1/3 jo kypsyystasolla 4.  
Lista ei ole kattava, ja tehdyt arvionkin voi perustellusti kiistää, mutta lista antaa kuitenkin 
kuvan autonomian ja logistiikan kehitykseen vaikuttavasta teknologisesta tarjonnasta tai mah-
dollistajista mahdollistajalähtöinen (technology push). Kun kenttähuoltoon liittyvien arvon-
luontiverkostojen tarve-lähtöinen (demand pull) näkokulmasta kysyntää teknologia läpimus-
tojen käytölle on, voidaan arvioida, että kenttähuollon kuljetusten autonomisointi on erittäin 
ajankohtainen tutkimusaihe ja edellyttäisi logistiikkajärjestelmän (kuten koko puolustusjärjes-
telmän) perusteellista perkaamista muutoksen vaikutuksista. Esimerkiksi robottiliikenteen 
osalta tällä hetkellä logistiikkajärjestelmään vaikuttaa olevan suurempi technology push suun-
taan, kuin varsinaisesti logistiikkajärjestelmän demand pull. Tämä on varsinkin pitkälti yh-
teiskunnan ajoneuvoista riippuvaiselle järjestelmälle huomata epäsymmetriä, joka saattaa yl-
lättää järjestelmän muutoksellaan eikä muutoksesta tule silloin suunniteltua vaan pakon edes-
sä tehty. 
Kypsyysasteen jatkuvan arvioinnin merkitystä ja teknologian nopeaa kehittymistä korostaa se, 
että Eduskunnan tulevaisuusvaliokunnan vuonna 2016 valmistuneen esiselvityksen (Teknolo-
giamurros 2013-2016: Esiselvitys radikaalien teknologioiden kehityksestä 2013 katsauksen 
jälkeen) mukaan juuri kenttähuollon kuljetuksiin liittyvät robottiautot että nelikopterit ovat 
nopeimmin kehittyvien teknologioiden joukossa, joka poikkeaa jonkin verran vuoden 2013 
arvioista. Näistä vuoden 2016 esiselvityksen perusteella nopeiten kehittyneistä teknologiaosa-
alueista kenttähuollon kuljetuksien autonomisointiin liittyvät erityisesti: 
- Laajennetun todellisuuden välineet 
- Ympäristön reaaliaikainen 3D-mallinnus 
- Materiaalitutka 
- Robottiauto 
- Nopeasti halventuva aurinkoenergia 
- Ihmisten tunnistus (dna, kamera) 
- Halvat kaasujen tunnistimet  
- Nelikopterit 
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- Kevyet ja lujat materiaalit 
4.16. Kenttähuoltojärjestelmän tulevaisuusmalli  
YEK58:n opiskelijoille ja joukolle kenttähuollon ja logistiikan ammattilaisia toteutettiin liit-
teen 5 mukainen kysely (aineisto tutkijan hallussa), jossa pyrittiin selvittämään niin operaati-
on kuin logistiikan ammattilaisen näkemykset kenttähuollon täydennysten kuljetuksen eri 
vaiheiden autonomisoimisen mahdollisuuksista. Kyselyssä käytettiin kuvan 34 mukaista kar-
keaa kenttähuollon tasojen ja toimintojen jaottelua. Autonomisoinnin mahdollisuuksien arvi-
ointia yksinkertaistettiin jaottelemalla autonomia neljään eri asteeseen; autonominen, au-
tonomisia piirteitä omaava (puoliautonominen), automaattinen ja ihmisen kontrolloima. Itse 
materiaalin kuljettamiseen annettiin vaihtoehdot yksittäisajo, parvi, ja ryhmäajo (convoy). ja 
lavettivaihtoehdoiksi UAV, UGV, ja niiden yhdistelmä. Mittaustapa ei tarkkuudeltaan olisi 
riittänyt oikean järjestelmäsuunnittelun tarpeisiin. Koska nyt tutkimuksessa tarkoituksena oli 
muodostaa kenttähuollon tulevaisuusmalli järjestelmätason havaintojen aikaansaamiseksi, 
tarkkuus oli riittävä. 
Logistiikan ammattilaisten ja operaatikkojen vastaukset eivät poikenneet toisistaan merkittä-
västi. YEK58:n opiskelijoiden (operaatikot) vastaukset olivat aavistuksen enemmän suurem-
man autonomian kannalla etenkin logistisen ketjun alkupäässä, mutta erot tasoittuivat mitä 
lähemmäs materiaalin loppukäyttäjää ketjussa mentiin. Molemmilla ryhmillä autonomian aste 
laski lähestyttäessä logistisen ketjun päätä. Perusteluina tähän mainittiin pääsääntöisesti toi-
mintaympäristön kompleksisuus, joka ei mahdollista autonomista täydentämistä. Alueella 
missä tieliikkuvuus on hyvä, molemmat ryhmät suosivat puoliautonomisia yhdistelmä ratkai-
suja, jossa materiaalia kuljetetaan sekä maitse, että ilmoitse. Perusteluiden mukaan maakulje-
tukset ovat pääsääntö, mutta kyvyllä ilmakuljetuksiin, saavutetaan lisäarvoa reagoimisessa 
yllättäviin tilannekehityksiin. Kummissakin ryhmissä nähtiin riittävän suuren kertamateriaa-
lierän kuljettaminen yksittäisajona sekä resurssitehokkaampana, että myös suojan näkökul-
masta parempana vaihtoehtona.  
Osin yllättävästi, myös päätöksenteon tuen ja tilannekuvan tuen osalta autonomia aste laski 
lähestyttäessä etulinjaa. Toimintaympäristön kompleksisuudesta huolimatta, vastaajat halusi-
vat pitää myös resurssien hallinnan ihmiskontrollissa. Logistisen ketjun alkupäässä tilanneku-
va ja päätöksenteon tukijärjestelmien todettiin todennäköisesti olevan saman kaltaisia kuin 
siviililogistiikassa, jolloin niiden autonomisoiduttua, myös kenttähuollon ketjun alkupään 
tulee sopeutua tilanteeseen. 
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Vastaukset poikkeavat melko radikaalisti esimerkiksi ulkomaisten asevoimien aikaisemmin 
esitetyistä logistiikan tulevaisuuden malleista, joissa autonomisia järjestelmiä kehitetään jopa 
painopisteisesti viimeiselle mailille (last-mile) eli tukemaan materiaalin loppukäyttäjää etulin-
jan kompleksisissa olosuhteissa. Kyseisissä konsepteissa järjestelmillä katsotaan vähennettä-
vän sekä taistelijan kuormaa, että logistiikan henkilöstölle aiheutuvaa riskiä.  
 
Kuva 34: Kenttähuollon autonomisoimisen tulevaisuuden kuvat 
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Yhteistä suomalaisten ja ulkomaisten näkemyksissä on ilmakuljetusten merkitys reaktiivisena 
elementtinä yllättäviin tilannekehityksiin. Materiaalin käsittelyn, tilannekuvan ja päätöksente-
on tuen autonomian astetta on ulkomaisista tulevaisuuden malleista vaikea tai jopa mahdoton 
arvioida. 
Eroja suomalaisen ja ulkomaisen tulevaisuusmallin välillä voidaan yrittää selittää myös so-
dankuvan eroilla. Kun suomalainen puolustusjärjestelmä rakennetaan vastaamaan tavan-
omaista sotaa, omalla maaperällä, verrokkimaiden asevoimat valmistautuvat taistelemaan 
pääosin ulkomaille, kriisinhallintaoperaation kaltaisissa olosuhteissa, joissa joukot eivät koko 
ajan hallitse huoltoyhteyksiään. Suomalaisessa mallissa huoltoyhteydet ovat pääosin omien 
joukkojen hallussa ja hallitseman alueen turvallisemmalla puolella. Samalla kenttähuolto tu-
keutuu myös alueella olevaan kiinteään infraan, kun ulkomaiset verrokit operaatioissaan tu-
keutuvat pääsääntöisesti tukikohdissa oleviin resursseihin. 
Jos kehitys on suomalaisupseerien tulevaisuusmallin mukainen, ei kenttähuolto autonomisoi-
du 2020-luvulla kuin korkeintaan alueilla, joille materiaalia voidaan kuljettaa maanteitse ja ja 
jossa materiaalia voidaan käsitellä ja varastoida kenttäolosuhteiden ulkopuolella. 
5. KENTTÄHUOLTOJÄRJESTELMÄN TULEVAISUUSMALLIEN 
SYSTEEMIANALYYSI 
5.1. Autonomisoinnin vaikutukset kenttähuollon järjestelmäsuunnittelulle 
Autonomisoinnin keskeiset vaikutukset kenttähuollon järjestelmäsuunnittelulle on esitetty 
DOTMLFPIi -analyysin avulla. Keskeiset vaikutukset on koottu aikaisemmissa kappaleissa 
esitetystä sekä YEK58:n ja logistiikan vastaajaryhmän vastauksista kyselyyn. Kyselyn vasta-
ukset on koottuna liitteeseen 3.  
 
Doktriinin kehittäminen 
- Yhdistä ennakoivan ja reagoivan täydentämisen parhaat puolet, logistisen jalanjäljen 
pienentämiseksi, logistiikkaan sidottujen joukkojen vähentämiseksi, sillä toimintatavat 
eivät ole poissulkevia sekä syntyy kyky nopeaan tilannekehitykseen reagoimiseksi. 
- Siirrä painopiste työntävään huoltoon. Säilytä noutava huolto varajärjestelmänä 
- Autonomiset järjestelmät lisäävät merkittävästi tilannekuvaasi. Luo tilannekuvan hyö-
dyntämisen toimintaperiaatteet 
- Modulaarisuus periaatteen laskeminen myös HK:n alatasolle, erityisesti kuljetusten 
osalta. 
- Kokoa uusi suorituskyky uusiin joukkoihin ja kuvaa, mihin joukot kykenevät.  
- Autonomiset järjestelmät käyttöön jo normaaliolojen tukemisen toimintaan.  
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- Sovita kuljetusten tuki tuettavan tarpeeseen  
- Hallitse kriittinen autonominen tekniikka puolustusvoimallisesti, muun osalta luo pe-
riaatteet esim. liikkuvien tekoälypartioiden muodossa 
- V&V muuttaminen 
- Suorituskyvyn elinjakson hallinta joustavammaksi ja Suorituskyvyn kehittämisen pro-
sessi joustavammaksi 
- Kokeilukulttuurin luominen  
- Normien muutos 
- Tunnista tehtävät ja toiminnot, jotka voitaisiin autonomisoida. Suhteuta olosuhteisiin 
voidaanko autonomisoida ja millä riskillä. Tunnista ihmisen rajat ja tahto au-
tonomisointiin 
- Kyberturvallisuuden integroiminen osaksi kaikkea toimintaa 
- Autonomian integroiminen osaksi kaikkea toimintaa, ja kaikkia organisaatiotasoja 
Johtamis- ja organisaatiorakenteen kehittäminen 
- Mahdollista autonomisten suorituskykyjen joustava tilanteenmukainen organisointi. 
- Mahdollista suorituskyvyn rakentaminen ja ylläpito yhdessä, jotta rakennettavat kyvyt 
vastaavat johtamisen tuen tarpeita ja resurssit riittävät niiden tekemiseen. 
- Hyödynnä pieniä toimijoita perinteisten isojen kumppaneiden rinnalla ja tarjoa myös 
asevelvollisille mahdollisuuksia kehittää puolustusvoimien autonomisia ratkaisuja. 
- Autonomisten järjestelmien ollessa modulaarisia, myös organisaatioiden tulee olla 
- Tekoälylle organisaatio 
- Arkkitehtuurin merkitys myös organisaation kuvaamisessa 
- Organisaatioiden kuvaaminen verkostoina, (Bayes) 
Koulutuksen kehittäminen 
- Vie Autonomia ja verkostomainen toiminta kiinteäksi osaksi joukkojen jatkuvaa toi-
mintaa ja harjoittelua. 
- Muodosta autonomisista järjestelmistä välineistä ”ihmisen taistelijapari” jonka tunte-
miseen ja jonka kanssa toimimiseen sotilas haluaa panostaa. 
- Lisää tekoälyn ja robotiikan koulutusta joka tasolle. Ymmärrä AIRO:n perusteet, tek-
niikan mahdollisuudet ja rajoitukset 
- Harjoittele autonomisten järjestelmien käyttöä ja kuljetusten toteutusta joukkoko-
koonpanoissa.  
- Luo myös tekoälylle oppimisen suunnitelma, seuranta, jakamisjärjestelmä, Opeta te-
koälyäkin 
- Tuota autonomisoinnilla selkeä lisäarvo, älä tarjoa vain tekniikkaa käytettäväksi. 
       115  
- Kuljettajakoulutus tulee säilyttää, koska ei autonomisia ajoneuvoja edelleen tarpeen. 
Varaudu siihen, että Puolustusvoimat on myös Suomen suurin ja ainoa autokoulu. 
- LI/LL-prosessi emergenssien tunnistamiseksi ja hyödyntämiseksi toimittaessa au-
tonomisten järjestelmien kanssa 
Materiaaliin kehittäminen 
- Tunnista, mitkä lavetit voidaan autonomisoida ja riittääkö siihen COTS 
- Tunnista, että autonomisointi on evolutionaarinen prosessi. Päivitä materiaalia ja oh-
jelmistoja nykyistä useammin 
- Säilytä puolustusvoimien hallussa vain keskeiset ei-autonomiset järjestelmät. 
- Muodosta jäljelle jäävästä ei autonomisesta kalustosta eheä kokonaisuus, jota tuetaan 
autonomisella 
- Kohdenna luovuttavista järjestelmistä vapautuva resurssi hallitsemaan jäljelle jääviä 
järjestelmiä syvällisesti. 
- Sopeudu ohjelmoitavien järjestelmien määrän jatkuvaan kasvuun sekä perinteisen, 
omassa hallussa olevan, infrastruktuurin vähentymiseen. 
- Panosta käytettävyyteen, luotettavuuteen ja tietoturvaan ja kaiken liittämiseen toisiinsa 
- Taktisen viestiverkon latenssi ja tiedonsiirtokykyä tulee kehittää UGS/UAV takia. 
Johtamisen kehittäminen 
- Nosta tehtävä, toimeenpano ja ihmiset keskiöön rakenteen, suunnittelun ja asioiden si-
jaan. 
- Siedä epävarmuutta ja sopeudu jatkuvaan muutokseen. 
- Kehitä paikalliselle ja alueelliselle tasolle niiden omia vahvuuksia tunnistavia toimin-
tamalleja ja ratkaisuja yhteisten pelisääntöjen tukemana. 
- Anna organisaatioiden löytää itse parhaat tavat toimia autonomian kanssa. 
- Lisää merkittävästi ketteryyttä sekä kannusta innovatiivisuuteen virheiden välttelyn si-
jaan. 
- Ratkaise COTS, verkostomaisen toiminnan ja operaatioturvallisuuden välinen ristiriita 
kestävällä tavalla. 
Tilojen ja infrastruktuuriin kehittäminen 
- Varmenna keskeinen infratruktuuri 
- Valmistaudu hajautettuun toimintaan, mutta koottuun vaikutukseen. 
- Rakenna lisää siirtymiskykyisiä ja liikkuvia johtamispaikkoja ja langatonta infrastruk-
tuuria.  
- Älä oleta toimivasi jossain, vaan toimi siellä, mihin tarve syntyy. 
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- Tulee olla mukana suunnittelemassa 5G käyttöä, kaistanjakoa jne jo järjestelmää ra-
kennettaessa, niin että se palvelee myös poikkeusolojen tarpeita autonomisien järjes-
telmien käytön osalta.  
- Tulee olla mukana kehittämässä tietoturvaa autonomisiin järjestelmiin esim. lohkoket-
juihin perustuen 
Henkilöstön kehittäminen 
- Kehitä eri henkilöstöryhmien osaamista tekniikan mahdollisuuksien hyödyntämisessä. 
- Kyky soveltaa ja hyödyntää ei ole vain teknisen henkilöstön asia, vaan kaikkien yhtei-
nen haaste. 
- Luo AIRO (Tekoäly ja Robotiikka) aselaji? 
- Rekrytoi ja kannusta AIRO osaajia välittömästi 
- Luo AIRO erikoishenkilöstölle kilpailukykyiset palvelusehdot. 
Yhteensopivuuden kehittäminen (kansallinen ja kansainvälinen) 
- Määritä yhteensopivuudelle priorisoidut toiminnalliset tavoitteet. 
- Rakenna yhteensopivuutta ensisijaisesti toiminnallisella tasolla.  
- Huomioi kulttuurilliset tekijät suhteessa autonomiaan kansainvälisessä toiminnassa 
- Luo järjestelmä, jolla integroidaan kansainväliset autonomiset järjestelmät meidän jär-
jestelmään  
- Sopeudu ympäristöön ja hyödynnä sen vahvuuksia sääntöjen ja reunaehtojen asettelun 
sijaan. 
- Seuraa tarkkaan kansainvälisten standardien kehitystä 
- Pyri avoimeen arkkitehtuuriin 
Normit: 
- vaikuta kansalliseen ja kansainväliseen normistoon erityisesti siviiliautonomian osalta, 
koska ajoneuvosi ja valtaosa muusta logistiikan järjestelmistä tulee sieltä 
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5.2. Autonomisoinnin vaikutukset kenttähuoltojärjestelmän kyvykkyyksille 
YEK58:lle toteutetussa kyselytutkimuksessa pyydettiin vastaajia arvioimaan myös kenttä-
huollon täydennysten kuljetuksien autonomisoinnin vaikutuksia järjestelmien järjestelmän 
(SoS) tasolle eli tässä tutkimuksessa kenttähuoltojärjestelmän tasolle. Arviointi tehtiin peila-
ten autonomian vaikutuksia Suorituskyvyn käsitemallin mukaisiin kyvykkyysalueisiin. Kyse-
lyä varten kyvykkyysalueita oli karsittu siten, että autonomisoinnin vaikutuksia pohdittiin 
vain suojan, Johtamisen, joukkojen tuottamisen ja Logistiikan (kokonaisuutena) osalta niin 
mahdollisuuksien kuin uhkienkin osalta. Vastauksien koonnos on liitteessä 9. Koonnokseen 
on pyritty poistamaan vastauksissa ollut toisto ja jättämään kaikki muut vastaukset jäljelle, 
vaikka vastaus suorituskyvyn käsitemallin mukaan ko. kyvykkyysalueelle kuuluisikaan. Sillä 
voi kuitenkin olla lisäarvoa vastausten analysoinnissa. 
Vastauksien perusteella suojan kyvykkyyden keskeisimmiksi mahdollisuuksiksi koettiin kul-
jetushenkilöstön suojan lisääntyminen, tilannetietoisuuden parantuminen sekä toiminnan ajal-
lisen ja alueellisen hajauttamisen tuomat edut. Vastaavasti uhkiksi suojan kyvykkyydelle ko-
ettiin paremmat mahdollisuudet vaikuttaa kenttähuoltojärjestelmään kyberhyökkäyksin, oh-
jelmistojen haavoittuvuus sekä suojaavien joukkojen vähentyessä, suojaavien osien vähenty-
minen. 
Johtamisen kyvykkyyden osalta mahdollisuuksiksi tunnistettiin eritavoilla parantuneet tilan-
nekuvan suomat mahdollisuudet kohdistaa johtamistoiminnan painopiste kokonaisuuden kan-
nalta merkityksellisimpiin tehtäviin rutiinitehtävistä sekä organisaation kyky reagoida jousta-
vammin muutoksiin. Uhkina koettiin autonomisen järjestelmän rajoittunut kyky sopeutua it-
senäisesti muutoksiin, koneen ymmärtämisen vaikeudet sekä johtamisen taidon katoaminen 
ihmisen keskittyessä enemmän yksitoikkoiseen valvontaan. 
Joukkojen tuottamisen kyvykkyyden osalta suurin mahdollisuus on henkilöstöresurssien kou-
luttaminen keskeisempiin tehtäviin, älykkäiden järjestelmien käytön muodostama rekrytointi-
valtti ja erilaiset kustannustehokkuuden paranemiseen liittyvät tekijät. Uhkina koettiin erityis-
osaamisen (ohjelmointi yms) rekrytointivaikeudet ja tuon henkilöstön vaikea korvattavuus 
sekä entistä suurempi riippuvuus siviiliyhteyskunnasta ja siviililogistiikasta. 
Logistiikan kyvykkyyden mahdollisuutena tunnistettiin tilaus-toimitusketjun nopeutuminen ja 
logistiikan jalanjäljen pieneneminen sekä resurssien käytön tehostuminen. Uhkana logistiikan 
kyvykkyydelle ovat puolestaan heijastevaikutukset muihin huollon ja logistiikan toimialoihin, 
logistiikkajärjestelmän läpinäkyvyyden heikkeneminen koneiden toimiessa itsenäisesti, sekä 
teknisesti monimutkaisen järjestelmän mukanaan tuomat haasteet. 
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6. PÄÄTELMÄT JA POHDINTA 
6.1. Tutkimustulosten analyysi ja vastaukset tutkimuskysymyksiin 
Tämän tutkimuksen päätutkimuskysymykset ovat: 
1) Miten määritellään autonomisuus ja autonominen järjestelmä sekä miten sitä voi ”mitata”? 
2) Mitä nykyisen kenttähuollon suorituskyvyn autonomisointi edellyttää järjestelmäsuunnitte-
lulta? 
3) Miten autonomisuus vaikuttaa järjestelmäsuunnitteluun ja sotilaallisen suorituskyvyn kehit-
tämiseen? 
Ensimmäiseen tutkimuskysymykseen vastataan kokonaisuudessaan alatutkimuskysymyksi-
neen tutkimuksen luvussa 2. Tämän tutkimuksen mukaan autonomialla ei ole yksiselitteistä 
määritelmää, vaan autonomia määritelmineen on aina sidonnainen toimintaympäristöön, teh-
tävään ja ihmisen ja koneen väliseen suhteeseen. Tässä tutkimuksessa autonominen järjestel-
mä on ikään kuin evolutionaarisen kehityksen huipentuma. Järjestelmät, jotka eivät ole au-
tonomisia, omaavat kuitenkin aina myös joitakin autonomisen järjestelmän piirteitä. Nämä 
muuttujat ovat aina kontekstisidonnaisia ja yhtenäisen autonomian määritelmän tai mittarien 
luominen on vaikeaa. Autonomian todellisen arvon hahmottaminen edellyttää sen liittämistä 
johonkin kontekstiin, sillä autonomia itsessään ei ole ratkaisu mihinkään ongelmaan. 
Tämän tutkimuksen mukaan ihmisen ja koneen välinen luottamuksen merkitys nousi keskei-
seksi tekijäksi järjestelmäsuunnittelun kannalta. Sen tulisi näkyä myös autonomian käsitteen 
määritelmässä. Australialaisten käyttämä käsite Trusted autonomy (Luotettu autonomia) ku-
vaa osaltaan luottamuksen merkitystä autonomian määritelmässä. Luottamuksen kvantifiointi 
autonomian mittaamista varten on mahdotonta. 
Autonomiaa hahmottamaan pyrkivän mallin tulee olla riittävän monipuolinen sen kaikkien 
ominaisuuksien ja vaikutuksien tunnistamiseksi. Siihen liittyy rajoittavia avaintekijöitä: 
- Järjestelmällä tulee olla tarvittavat ominaisuudet autonomian hyödyntämiseksi; senso-
rit, toimilaitteet, ohjelmisto jne., jotka mahdollistavat sen toimia ja vuorovaikuttaa 
ympäristöönsä kanssa. 
- Tehtävän tulee olla järjestelmän kyvyn rajoissa. Monimutkainen tehtävä edellyttää 
myös sofistikoitunutta järjestelmää, korkean tason autonomiaa, koska muuten se edel-
lyttää ihmisen suurempaa puuttumista toimintaan. 
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- Myös kontekstin, jossa autonomista järjestelmää käytetään, tulee edistää sen toimin-
taa. Autonominen järjestelmä, joka toimii itsenäisesti tietyissä olosuhteissa, ei välttä-
mättä kykene toimimaan autonomisesti toisaalla toisissa olosuhteissa 
- Luottamus autonomian toimintaan on keskeistä. Autonomia on kuitenkin moniulottei-
nen rakennelma sosiaalisia, psykologisia, eettisiä, neurologisia, organisatorisia, kult-
tuurillisia ja johtamiseen liittyviä vaikutuksia. 
Tutkimuskysymykseen 2 vastataan tämän tutkimuksen luvussa 5. Kenttähuollon kuljetusten 
autonomisointi edellyttää systeemisuunnittelun toimia kaikilla DOTMLFPIi:n osa-alueilla. 
Ennen autonomisointia tulee kuitenkin selvittää esimerkiksi TRL-analyysin avulla mitä on 
mahdollista autonomisoida nyt ja lähitulevaisuudessa, jotta teknologian kehitys osataan ottaa 
huomioon riittävän pitkälle. Toiseksi tulee selvittää, mitä kannattaa autonomisoida. Tässä 
tutkimuksessa sitä yritettiin selvittää kyselytutkimuksen avulla, mutta tämä ei välttämättä ole 
paras tapa arvioida autonomisoinnin mahdollisuuksia. Vaikeus mitata tehtävän suorittamiseen 
tarvittavaa autonomian tasoa ja mittauksen tuloksen käyttäminen järjestelmäsuunnittelun tu-
kea, johtaa äkkiä harhaan. Autonomisoinnin suunnittelu tulee olla kokonaisvaltaisempaa kuin 
pelkän autonomian tason määrittämistä. Yksi vaihtoehto hallittuun kenttähuollon autonomi-
soimiseen on toteuttaa se bottom-up periaatteella käyttäjän ja joukon tarpeiden mukaan. Tämä 
on mahdollista, jos on ensin luotu yhteinen ja avoin arkkitehtuuri järjestelmien integroimisek-
si. Tällöin ei edes yritetä arvata perinteisen järjestelmäsuunnittelun menetelmillä kaikkia niitä 
emergenttejä ominaisuuksia, joita autonomia synnyttää, vaan lähdetään liikkeelle ruohonjuuri 
tasolta. Jotta bottom-up periaatteen lavettikeskeisyydestä päästään järjestelmäkeskeisyyteen, 
on järjestelmäsuunnittelun periaatteet uudistettava lähemmäksi spiraalimalleja. Kenttähuollon 
keskeisten autonomisten järjestelmien TRL-taso on jo tällä hetkellä sillä tasolla, että au-
tonomisten järjestelmien integroimisen suunnittelu osaksi kenttähuoltojärjestelmää ja muita 
järjestelmiä tulee aloittaa välittömästi. 
Tutkimuksen 3. pääkysymykseen vastataan lyhyesti tässä luvussa. Laajemman vastauksen 
saamiseksi tulisi suorittaa vastaavia tutkimuksia myös muiden puolustusjärjestelmän osajär-
jestelmien alueelle kuin logistiikkajärjestelmän yhteen alajärjestelmään. Tämä havainto toki 
tukee jo aikaisemmin esitettyä, että autonomia ja sen seurannaisvaikutukset järjestelmälle on 
aina kontekstisidonnaista. 
Tutkimuksessa onnistuttiin kuitenkin löytämään joitakin tärkeitä ja tutkijan mielestä myös 
yleispäteviä havaintoja autonomian vaikutuksesta järjestelmäsuunnittelulle ja sotilaalliselle 
suorituskyvylle: 
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- Autonomia vaikuttaa keskeisesti ja kokonaisvaltaisesti doktriineihin etenkin, kun au-
tonomialla ei pyritä syrjäyttämään ihmistä, vaan pyritään saamaan ihminen ja kone 
työskentelemään yhdessä. 
- Ihmisen ja koneen välinen suhde ja luottamus nousevat keskeisimmiksi autonomian 
suunnittelua määrittäviksi tekijöiksi. Käytännön tasolla tämä tarkoittaa sitä että ihmi-
sen pitää ymmärtää järjestelmän toiminta ja jos ihminen ei sitä ymmärrä, tulee käyttö-
liittymän (laajasti ymmärrettynä) tukea ihmisen ymmärrystä. 
- Koska autonomia on lopulta ohjelmistokoodia ja algoritmeja, se on alttiina kyberulot-
tuvuuden ilmiöille. Kyberturvallisuuden varmistaminen autonomiseen järjestelmään 
edellyttää erityisosaamista ja ymmärrystä järjestelmän toimintaympäristöstä. Mm tä-
män varmistamiseksi Puolustusvoimien tulisi jo nyt kouluttaa tai rekrytoida autonomi-
an ja tekoälyn osaajia palvelukseen. 
- Nopeutunut teknologian kehitys haastaa perinteiden suorituskyvyn kehittämisen top-
down prosessit. Nykyisiä prosesseja noudattaen hankitaan aina vanhaa autonomiaa ja 
muuta nopeasti kehittyvää teknologiaa. Nopea teknologian kehitys ja erilaisten proses-
sien käyttöönotto haastaa myös TRSS-prosessin. 
- Autonomialla on aina ennakoimattomia emergenssejä ominaisuuksia, joiden tunnista-
minen ja joista oppiminen/toiminnan sopeuttaminen helpottaa autonomian jalkautta-
mista. Autonomia kehittyy päivitys kerrallaan, jolloin myös uusia emergenssejä omi-
naisuuksia voi ilmaantua.  
- Koneoppimisen huomioiminen normaaliajan toiminnassa ja koulutuksessa. MIllaisia 
syötteitä annamme autonomiselle järjestelmälle normaalioloissa, jotta se osaa toimia 
oikein myös poikkeusolojen toimintaympäristössä. Miten koneet välittävät oppimaan-
sa toisilleen turvallisesti ja miten varmistetaan, että kone on oppinut oikeita asioita? 
- Autonomiaan liittyviin normeihin vaikuttaminen tulee aloitta heti. On turha kuvitella, 
että esim. kaupallisiin järjestelmiin saadaan jälkikäteen Suomen poikkeusolojakin pal-
velevia ominaisuuksia, ellei niitä vaadita osan kansainvälisiä sopimuksia ja standarde-
ja. Jos halutaan autoon sotakytkin/asetukset, tulee se nykyuhkakuvien nopeassa tilan-
nekehityksessä olla jo valmiina siviilijärjestelmässä, joka otetaan sotilaskäyttöön. 
- Teknologian kehitys on nopeaa. Autonomian teknologista kypsyyttä tulee tarkastella 
määräajoin, jotta vältytään strategiselta yllätykseltä. Eduskunnan tulevaisuusvaliokun-
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nan havainnon mukaan jopa 3 vuotta on liian pitkä aika joidenkin teknologioiden osal-
ta.  
- Puolustusvoimien henkilöstön mindset tulee saada kehityshakuiseksi, innovatiiviseksi 
ja juurruttaa siihen bottom-up periaatteen ja joustavien suorituskyvynkehittämismene-
telmien edellyttämä kokeilukulttuuri 
6.2. Tutkimustulosten vaikuttavuus ja relevanttius 
Tutkimustulosten vaikuttavuutta ja relevanttiutta voidaan järjestelmätutkimuksessa tarkastella 
viiden tekijän perusteella[35]:  
1. Todellisuudenmukaisuus (korrespondenssi): johtopäätösten ja väitteiden todellisuus-
vastaavuus 
2. Kattavuus (koherenttius): tutkimusprosessin riittävä kattavuus johtopäätösten tekemi-
seksi 
3. Ristiriidattomuus (konsistenssi): tutkimus ja sen tulokset eivät sisällä loogista ristirii-
taa. 
4. Yhteisymmärrys (konsensus): tutkimusprosessi tuloksineen ottaa huomioon sekä 
enemmistön että vähemmistön näkemykset ja odotukset. 
5. Käytännönläheisyys (pragmaattisuus): kuinka hyödyllisiä tutkimustulokset ovat reaa-
lielämän näkökulmasta? 
Totuudenmukaisuus eli totuuden vastaavuuden mukaan jokin väite on tosi, jos sitä vastaava 
tosiasia on olemassa eli kyseinen väite vastaa asioiden todellista tilaa. Tässä tutkimuksessa 
kenttähuoltojärjestelmää on tutkittu oppaiden ja ohjesääntöjen sekä logistiikan ammattilaisten 
kirjoitusten perusteella. Aineistoa arvioitaessa tulee muistaa, että tutkimuksessa on pidättäy-
dytty suojaustasolla julkinen.  Tämä ei suoraa johda siihen, että aineisto antaisi väärän tai val-
heellisen kuvan kenttähuoltojärjestelmästä, sillä aineisto ei anna täydellistä kuvaa kenttähuol-
tojärjestelmästä. Tämä osittainenkin kuva järjestelmästä kuitenkin riittää tämän tutkimuksen 
tarpeisiin, koska sen avulla keskeiset ilmiöt nousivat esille.  
Kyselytutkimuksilla on pyritty kartoittamaan laaja-alaisesti vastaajien käsityksiä autonomian 
vaikutuksista kenttähuoltojärjestelmään. Koska tutkimus on tulevaisuuden tutkimusta ja vas-
taajat eivät pääosin ole autonomian eivätkä kenttähuollon ammattilaisia, ovat vastaukset sub-
jektiivisesti ajateltuina varmasti kunkin vastaajan mielestä totta, koska vastaukset kuvaavat 
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heidän arkipäiväistä käsitystään kenttähuollosta ja autonomiasta. Suurella vastaajien määrällä, 
vertailemalla logistiikan ammattilasten ja operatikkojen vastauksia keskenään sekä vertaamal-
la vastausten tulevaisuuskuvaa muihin tulevaisuuskuviin, voidaan arvioida aineiston vastaa-
van riittävän hyvin tulevaisuuden tutkimuksen tarpeisiin totuudenmukaisuuden vaatimukseen. 
Tutkimuksen koherenttiudella tarkoitetaan sen yhtenäisyyttä, johdonmukaisuutta ja kattavuut-
ta. Autonomian ja logistiikan laaja-alaisuuden takia, tutkimus rajattiin koskemaan autonomiaa 
kenttähuollon täydennysten kuljetusten kontekstissa. Tutkimusta tehdessä on kuitenkin tarkas-
teltu autonomiaa ja kenttähuoltoa rajausta laajemmalta kattavuuden varmistamiseksi ja ylei-
sempien johtopäätösten mahdollistamiseksi autonomian vaikutuksista järjestelmäsuunnittelul-
le. Tutkimuksessa paikka paikoin oleva toisto korostaa tiettyjä keskeisiä tekijöitä hiemna eri 
kontekstissa ja kuljettaa siten keskeisiä havaintoja johtopäätöksiin saakka. 
Konsistenssi eli looginen ristiriidattomuus edellyttää, etteivät päätelmät johda ristiriitoihin tai 
niistä ei voida johtaa ristiriitaisuuksia. Tutkimusmenetelmän valinta tuki hyvin tätä arviointi-
kriteeriä. Pehmeä systeemimetodologia kenttähuoltojärjestelmän tulevaisuuden tutkimuksen 
apuvälineenä ei joustavuudessaan ja sopeutuvuudessaan oikeastaan edes mahdollista ristirii-
taisuuksia, koska tutkimus etenee selkeissä vaiheissa, joiden uusiminen tutkimuksen teon ai-
kana tuloksen parantamiseksi oli mahdollista. Menetelmällä eri lähteistä aikaansaatu ”rich 
picture” tiivistyi lopulta autonomian järjestelmäsuunnittelulle aiheuttamiin vaikutuksin. Vaik-
ka esim. kyselyaineistossa eri vastaajien havainnoissa oli ristiriitoja, pyrittiin toisista poik-
keavatkin havainnot varmistamaan muun aineiston kautta ennen poissulkemista tai siirtämistä 
mahdollisiin hiljaisiin signaaleihin seuraavaa analysointikierrosta varten. Tämä toimintatapa 
tuki myös konsensuksen löytämistä aineiston kesken. Konsensusmallissa ei ainoastaan tyydy-
tä enemmistön haluamaan lopputulokseen, vaan pyritään myös ottamaan huomioon vähem-
mistöön jäävien mielipiteet ja sisällyttämään ne lopputulokseen luoden hyväksyttävin ja paras 
mahdollinen päätös (yhteisymmärrys). Pehmeä systeemimetodi painottaa erityisesti konsen-
susperiaatetta. 
Tutkimus on pyrkinyt pragmaattisuuteen eli käytännönläheisyyteen tulevaisuuden tutkimuk-
sen piirteet huomioiden. Tulevaisuuden tutkimukseen liittyy aina epävarmuustekijöitä, sitä 
enemmän mitä kaukaisemmassa tulevaisuudessa olevia asioita pyritään tutkimaan. Tässä tut-
kimuksessa on tarkasteltu aineistosta johtuen useampi eri aikaikkunoita, mutta varsinainen 
tulevaisuusmalli luotiin suhteellisen lähitulevaisuuteen 2020-luvulle. Tämä parantaa tutki-
muksen pragmaattisuutta, koska kehityspolut ovat selkeämmin hahmotettavissa, vaikka niitä 
ei tutkimuksessa pyrittykään tunnistamaan. Lisäksi tutkimuksen tavoite eli tunnistaa au-
tonomiasta aiheutuvia vaatimuksia järjestelmäsuunnittelulle, on itsessään käytännönläheisyy-
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teen pyrkivä. Tutkimuksen pitäminen julkisena toki osin vähentää myös käytännönläheisyyttä 
todelliseen järjestelmään, mutta samalla parantaa tulosten hyödynnettävyyttä alhaisen suo-
jaustason takia. 
Tutkimus oli osaltaan myös SSM:n käytännön läheinen soveltuvuustesti tutkimuksen kaltai-
seen ongelmanasetteluun. SSM:n filosofisen perustan mukaan itse prosessi on yhtä tärkeä 
kuin lopputulokset ja prosessi on itse asiassa oppimistapahtuma. Kovan systeemiajattelun 
tutkimusmenetelmillä olisi tutkimusta tehdessä päästy todennäköisesti helpommalla kuin uu-
den ja tutkijalle alkuvaiheessa täysin vieraan metodologian soveltamisella. Kuitenkin SSM 
osoitti, että se soveltuu ainakin auttavasti myös sotatekniikan tutkimuksen tekemiseen, kun 
tutkimukseen suhtautuu oppimistapahtumana. 
6.3. Tulosten hyödynnettävyys ja esitykset jatkotutkimukselle 
Tutkimuksen aihetta ei ollut tilattu Puolustusvoimien toimesta, vaan tutkija esitti aihealuetta 
itse omaan sen hetkiseen mielenkiintoonsa liittyen. Siksi tutkimuksella ei sellaisenaan ole 
suoraa hyödynnyskohdetta. Autonomiset järjestelmät ja tekoäly ovat toisaalta nopeasti kehit-
tyvä monitieteellinen tutkimusala, joka poikiin uusia sovelluskohteita jatkuvasti. Tutkimuksen 
hyödynnettävyys edes AIRO:n järjestelmäsuunnittelun ensikosketuksena Maanpuolustuskor-
keakoululla tai SSM:n hyödyntämisellä vastaavan kaltaisessa tutkimuksessa, saattaa säästää 
seuraavan tutkijan pahimmilta (samoilta) karikoilta. Sinällään vaikka tutkimus pyrki löytä-
mään autonomian järjestelmäsuunnittelulle asettamia yleisiä vaatimuksia, niiden hyödynnet-
tävyyteen todellista järjestelmäsuunnittelua tehdessä kannattaa suhtautua kriittisesti; autono-
mia tulee vielä pitkään olemaan kontekstisidonnaista ja yleistyksien soveltuvuus tiettyä tar-
koitusta varten kehitettävän AxS:n järjestelmäsuunnittelussa on todennäköisesti heikko. 
Jatkotutkimuksia autonomisten järjestelmien osalta on mahdollista tehdä esim. kaikkien 
Maanpuolustuskorkeakoululla opetettavien oppiaineiden osalta. Keskeiseksi tekijäksi ihmisen 
ja autonomisen järjestelmän yhteistyölle tutkimuksessa nousi luottamus. Luottamuksen raken-
tamiseen saadaan kytkettyä niin käyttäytymistieteet esim. kognition ja käyttöliittymän tutki-
muksen kautta, johtaminen tutkittaessa autonomisten järjestelmien johtamista tai johtamisen 
aiheuttamia muutoksia ihmisessä, sotilaspedagogiikka tutkittaessa harjoittelua autonomisten 
järjestelmien kanssa tai autonomisien järjestelmien oppimisen liityntöjä käyttäjän toimintaan. 
Lainsäädännön ja etiikan tutkimusta on maailmalla jo paljon, mutta suomalaisessa sotilaskon-
tekstissa se puuttuu kokonaan autonomisten järjestelmien osalta. Sotatalouden osalta tulisi 
tutkia autonomisten ja muiden nopeasti kehittyvien teknologioiden aiheuttamaa painetta uu-
distaa koko suorituskyvyn kehittämisen malli Puolustusvoimissa. Sotatekniikan osalta olisi 
tutkittava esim. nyt maailmalla arvioitujenautonomian TRL-tasojen vastaavuus meidän olo-
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suhteisiimme. Taktiikan ja operaatiotaidon tutkimuksen osalta autonomisten järjestelmien 
aiheuttamat muutokset tapaamme taistella joko niitä vastaan tai niiden kanssa tulisi perata 
läpi. Strategian tutkimuksen osalta autonomisten järjestelmien vaikutukset esimerkiksi pien-
valtioiden mahdollisuuksiin puolustaa itseään, onv esim. Venäjän autonomiaan ja tekoälyyn 
osoittaman mielenkiinnon takia kokoajan ajankohtaisempi tutkimusaihe. Ja kirsikaksi kakun-
päälle, ei varsinaisena jatkotutkimusaineena, mutta paljon tutkimustyötä kuitenkin vaativana, 
Puolustusvoimien tulisi laatia ajantasaiseen ja kotimaiseen tutkimukseen perustuva AIRO-
strategia. 
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LIITE 1    1 
 Iso-Britannian autonomisen logistiikkajärjestelmän alustavat suorituskykyvaatimukset[45]: 
LIITE 2    1 
YEK58:lle ja huollon SM-opiskelijoille tehdyn kyselyn tulokset 
Kysymys: Autonominen auto 
Tähän liitteeseen on kerätty keskeiset havainnot suorina lainauksina autonomisien autojen 
vaatimuksista. Vastaukset huomioidaan arvioitaessa autonomisaation vaikutuksia järjestelmä-
suunnittelulle, mutta samalla tämä on lyhyt listaus keskeisistä sotilaiden kokemista mahdolli-
suuksista ja uhkista autonomiseen ajoneuvoliikenteeseen liittyen. 
Autonomisien autojen minimivaatimukset PV:lle normaalioloissa: 
- ”Pääosin samat vaatimukset kuin siviiliajoneuvoillakin. Turvallisuus ja seurattavuus 
korostunut. Tarvittaessa saatava kuljettajan hallintaa.” 
- ”Tärkeintä on turvallisuus, liikennesääntöjen noudattaminen ja se, että saavutetaan te-
hokkuutta ja kustannussäästöjä kuljettajilla varustettuihin ajoneuvoihin verrattuna.” 
- ”Tietoturva, luotettavuus, kyky ihmiskontrolliin, häiriöiden estäminen toisen käyttäjän 
toimesta” 
- ”luotettavuus” 
- ”1) turvallisuus, 2) helppokäyttöisyys, 3) huollettavuus” 
- ”samat kuin muulla yhteiskunnalla, PV:n ei tule rakentaa tähän liittyen omaa säädös-
pohjaa” 
- ”sensoriyhdistelmä (tutka, akustinen, lidar), salattu datalinkki / arkipäivän yhteys, 
INS/GPS, häirinnän sietokyky, kyberpuolustuskyky, koko Suomen 3D-
karttatietokanta, kyky toimia täysin autonomisesti ilman datayhteyttä ja GPS:ää, 4-5 
tason automaatio” 
- ”Niitä pitää kyetä liikuttelemaan tarvittaessa ilman automatiikkaa.” 
- ”1. Ajoneuvoa tai kuljetusta ei saa tunnistaa ulkoisesti tai tietovirrassa Puolustusvoi-
mien kuljetukseksi. 
- 2. Kuljetuksille on kyettävä tekemään turvallisuustarkastus (fyysinen ja tietoturva) en-
nen Puolustusvoimien alueelle / tiloihin päästämistä. 
- 3. Urakoitsijoiden on sitouduttava Puolustusvoimien turvallisuusstandardeihin kalus-
ton ja toimintaperiaatteiden osalta.” 
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- ”Nähdäkseni emme ole asemassa, jossa voisimme vaikuttaa ajoneuvojen kehitykseen. 
Meidän on mukauduttava ja kehitettävä omat järjestelmämme kehityksen ehdoilla.” 
- ”Seuranta, valvonta, turvallisuus / suoja” 
Autonomisien autojen minimivaatimukset  PV Poikkeusolot: 
- ”Mahdollisuus reaaliajassa ohjata vaihtoehtoisille reiteille, kyettävä "suojautumaan" 
reitin varrelle ja keýettävä väistämään reitillä olevia esteitä”. 
- ”Reitin ja tiedon salaaminen tärkeämpää suhteessa normaalioloihin. Automatisaation 
vähentäminen oltava mahdollista.” 
- ”Tietoturva, Vihollisella ei "mahdollisuutta" hakkeroida” 
- ”Kyky toimia muuttuvassa (tiestö) infrastruktuurissa, kyky toimia ilman GPS-
signaalia, ohjelmistojen suojaus kybervaikuttamiselta.” 
- ”Jotta yhteiskunnassa olevat kyvykkyydet saadaan hyödynnettyä täysimääräisesti, on 
nämä luokiteltava. luokittelun pohjalta autonomiset ajoneuvot voidaan kohdentaa eri 
joukoille/ympäristöön. Omalla säädöspohjalla ei tule rajoittaa toimintaa, vaan PV:n on 
adaptoiduttava siihen mitä on saatavilla.” 
- ”…kyky olla uudelleenohjelmoitava puolustusvoimien tarpeisiin, turvallinen liittymä-
pinta PV:n järjestelmiin” 
- ”Maastokelpoisuus. Helppo ja turvallinen ohjelmoitavuus. RFID tai vastaava tekniikka 
kuorman identifioimiseen (helposti asennettavissa, todennäköisesti se on kuormassa 
eikä ajoneuvossa). Mahdollisuus ajaa myös manuaalisesti” 
- ”Toimittava ilman jatkuvaa yhteyttä ulkopuoliseen ts. itsenäinen toteutus. Ei lähetä 
omia tietoja ulkopuolelle. Paikan määrittäminen perustuu inertiaan ja omiin sensorei-
hin.” 
- ”1) toimintavarmuus, 2) salattavuus, 3) hajautus” 
- ”Autonomian muokkautumiskyky sotilaalliseen toimintaympäristöön ja mahdollisuus 
ohittaa maantiekäyttöön suunniteltujärjestelmä maastoajossa- Kunnossapitojärjestel-
män riittävä homogeenisuus.” 
- Jos minimi ei täyty, miten vähennetään? 
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- ”Mahdollisuus kuljettaa ajoneuvoja kuljettajan toimenpitein (kytkeä autonomisuus 
pois päältä).” 
- ”Räjähdekuljetukset toteutettava erikseen (vähemmän autonomisuutta?” 
- ”kyberiä kyberiä.” 
- ”Viestijärjestelmän sulkeminen ja salaaminen. Puolustusvoimille järjestelmän valvo-
jan mahdollisuus ottoajoneuvoihin.” 
- ”On pidettävä riittävää omaa kaluston modifiointikykyä yllä ja edelleen koulutettava 
kuljettajia maastoajoa varten.” 
Autonomisien autojen minimivaatimukset, Siviiliautot: 
- ”100 % henkilöturvallinen kyydissä oleville oman ajoneuvon osalta” 
- ”Autonomian läpinäkyvyys => eli kykenisin arvioimaan miksi ajoneuvo tekee niin 
kuin tekee. Mihin autonomiset päätökset perustuvat. Mahdollisuus ottaa ohjat omiin 
käsiin. Perus tieliikenneturvallisuus eli esim. huomioi tyypillisimmät riskitekijät (py-
syy tiellä, turvavälit, reitin valinta, säätekijät, muu liikenne) automaattises-
ti/autonomisesti.” 
- ”Asimovin robotiikan kolme perussääntöä riittää minulle” 
- ”Mahdollisuus ohittaa tarvittaessa autonomia.” 
- ”Sensorijärjestelmä/kombinaatio ja varamenetelmät sekä koeteltu/hyväksytty tekoäly, 
joka toimii kaikissa tilanteissa erilaisissa liikenneympäristöissä ja kaikissa olosuhteis-
sa (päivä, yö, sade, lumi, jää, kova pakkanen, kova kuumuus), kyky ennakoida tör-
mäystilanteet omin sensorein tai muiden autojen datalinkki tiedon perusteella, jonka 
jälkeen väistää ja välttää törmäystilanne, sensorien kyky hahmottaa ihmiset, eläimet, 
kulkuvälineet, erilaiset materiaalit, liikennemerkit, kaistat, erilaiset tiet (maantie, 
maasto, metsä, jää, lumi....)” 
- ”Törmäystunnistus, mahdollisuus siirtyä saumattomasti manuaaliseen ohjaukseen” 
- ”Järjestelmän toiminta tulee olla keskeytettävissä. Järjestelmää pitää kyetä opettamaan 
jatkuvasti. Järjestelmän tulee mahdollistaa ihmisen toteuttama käyttö.” 
- ” En halua hankkia autonomista ajoneuvoa, koska olen itse parempi kuljettaja kuin 
kone.=)  
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- Mutta jos olisi pakko hankkia niin seuraavat: 
- 1. Mahdollisuus käyttää miehitettynä 
- 2. Automaattinen virustorjunta valmistajan toimesta --> valmistaja vastaa koko auton 
eliniän ajan sen autonomia turvallisuudesta” 
- ”tietoturva” 
- ”Ajoneuvon toiminta on missä tahansa tilanteessa kyettävä keskeyttämään ja ottamaan 
ihmisen hallintaan. Ajoneuvon on kyettävä ennakoimaan muun liikenteen aiheuttamat 
vaaratilanteet ja väistettävä ne.” 
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YEK58:lle ja huollon SM-opiskelijoille tehdyn kyselyn tulokset 
Kysymys: Autonomian vaikutukset suorituskykyyn yleisesti (DOTMLPFIi): 
Doctrine – Doktriini Organization – Organisaatio Training – Koulutus- ja 
harjoitustoiminta
Materiel – Materiaali
Uudet toimintatavat, jos toimija ei 
yksilöitävissä eikä ihmisiä 
koskevat normit koske 
autonomisia järjestelmiä
Organisaatiot ja johtamisrakenteet 
kevenevät
Motoriikka ei enää ratkaise, vaan 
enemmänkin hahmottaiskyky ja 
tilannetietoiduusen rakentaminen 
laajasta informaatiokenttästä ja 
kyky toimia sen mukaisesti
Mahdollisuus yhteiskunnan 
autonomisten järjestelmien 
hyödyntämiseen otto-periaatteella
Integroituminen entistä tiiviimmin 
siviiliyhteikuntaan myös 
doktrinaalisesti
ad hoc -tyyppinen organisaatio 
korvaa linja-esikuntamallin
Vaatimukset koulutukselle 
muuttuivat
Miehittämättömät järjestelmät 
tarvitsevat kunnossapitoa ja 
täydennyksiä.
Johtamisen opilliset perusteet 
muuttuvat
Modulaarisuus nykyistä alemmalle 
ja ylemmälle tasolle
Tulevaisuuden sotilas enemmän 
koodaaja kuin taktikko
Swarming edellyttää massamaista 
halvan teknologian käyttöä
Autonomia edellyttää doktiinin 
muutosta, jotta kyetään 
hyödyntämään järjestelmä tasolla
Järjestelmien kunnossapito ja 
valvonta/johtaminen tulevaisuuden 
valta-aselajit
Kyberkyky myös taistelutekniseltä 
tasalta alkaen ylöspäin
Lisää cots tuotteiden 
käyttömahdollisuuksia
Lainsäädännön vaikutukset; 
autonomisen järjestelmän vastuu 
ja sodan oikeussäännöt
Toiminnot keskittyvät yhä 
enemmän
Järjestelmien kirjo kasvaa Lisää riippuvuutta 
siviiliyhteiskunnasta
Doktriinin merkitys laskee, 
joustavuus ja improvisointi uusi 
doktriini
Suorituskyky määrittelee 
organisaation eikä 
henkilöstömäärä
Järjestelmien tulee opettaa 
käyttäjä käyttämään
Lisää puolustusjärjestelmän 
suojattavia osia
Vanhat doktriinit hidastavat tai 
estävät kokonaan autonomian 
käyttöönoton
Keskitetyn, hajautetun ja 
saarekkeisen toiminnan 
mahdollistaminen
Joukkotuotetun joukon osaaminen 
saattaa hävitä nopeammin 
nopeamman päivitys ja 
uusimisrytmi seurauksena
Autonomisten laitteiden 
hankinta/kehittäminen voi olla 
kallista 
Pitää kurissa autonomisten 
järjestelmien käyttöä ja toimintaa
Oppiva organisaatio linja-
esikuntaorganisaation sijaan
Uhka ja vastakonseptit opetettava COTS-tuotteiden haavoittuvuus
Uusia mahdollisuuksia Tulee olla verkostomaisempi Uusia tehtäviä Materiaalin kirjo laajenee
Autonomian asiantuntijuuden tarve 
doktriinia uusittaessa
Organisaation muuttaminenkin 
maksaa ja otta aikaa
Koulutustarve vähenee tai lakkaa 
joihinkin tehtäviin
Kertakäyttö/kulutustavara 
periaateen käyttöönotto
Eettinen normisto uusittava Hämärtää johtosuhteita Täydennyskoulutus korostuu Materiaalin elinjakso lyhenee
Operaatioitaidon merkitys säilyy, 
muuttaa muotoaan
Vaikuttaa läpi koko 3-portaisen 
johtamisrakenteen
Suorituskyvyn ylläpidon tehtävät 
lisääntyvät
Materiaalin käyttö tehostuu
Huomioitava osapuolet, jotka eivät 
noudata samaa ettiistä koodistoa 
kuin me
Kehitys ei tue 
organisaatiokulttuurin 
muodostumista
Kokonaisvaltaisempi arviointi 
vaikuttavuuden arvioinnin 
perusteella
Materiaalin huolto- ja 
logistiikkaketju autonomisoituu
Teköaly mahdollistaa dynaamisen 
sotapelaamisen, tarvitaanko enää 
doktriinia; käyttö- ja 
toimintaperiaatteiden luominen 
tilanteen mukaan
Joukkorakenne muuttuu siten, että 
se mahdollistaa paremmin 
autonomisten järjestelmien 
suunnittelun ja modulaarisen 
käytön
Rutiinitehtävät poistuvat, 
osaamisen kehittäminen keskittyy 
ja tehostuu jäljelle jääneissä 
tehtävissä
Automaation hyödyt 
kunnossapidossa (diagnostiikka, 
korjaustarkkuus)
Mahdollisuus uudistaa vanhat 
periaatteet perusteellisesti
Sodankäynnit näkyvät edelleen 
johtamisrakenteissa
Valmiit vastaukset puuttuvat, 
kokeilukulttuuri korostuu.
Vihollisen autonomisiin 
järjestelmiin vastaaminen vaatii 
rahaa ja omat järjestelmät
Ihmisten käsitteellisten ja 
koneiden matemaattisten 
käyttoperiaatteiden 
yhdenmukaistaminen
Autonomiassa organisaatiot 
muodostetaan tilanteen vaatimalla 
tavalla ilman organisatoorisia 
rajoitteita.
Pakottaa laajempaan 
kouluttautumiseen ja tiedon 
etsintään
 Kustannustehokas valinta 
hankkimalla materiaalia, joka on 
käyttökustannuksiltaan tehokasta 
tappioiden kannalta
Autonomian myötä käsitteet 
"totaalinen sota" ja 
"kansanarmeija" saavat uuden 
merkityksen
Paradigman muutos; Kone 
organisaarion osana, ei vain 
työkaluna
Sotilas 2.0 ymmärtää 
autonomisten järjestelmien hyödyt 
ja haitat, uhat ja rajoitteet sekä 
jonkin verran järjestelmien koodia.
Autonominen järjestelm) ja 
olemassa oleva eivät suoraan 
kumoa toisiaan, vaan toimivat 
rinnakkain, legacy
Halvat suorituskykyratkaisut 
lisäävät käyttö-ja 
toimintamahdollisuuksia
Organisaation kyky sopeutua ja 
ottaa käyttöön uutta teknologiaa ja 
konsepteja korostuu
Operaatikkojen koulutus uudistuu 
uusien mahdollisuuksien ja 
käyttöperiaatteiden myötä
Vaarana suuntautuminen 
toimimaan tekniikan ehdoilla
Autonomia ja tekoäly vs. 
pelote/pidäke. Saadaanko 
autonomialla aikaan lisää 
pidäkettä?
Nykyiseen organisaatioon 
lisättynä enemmän suorituskyky, ei 
välttämättä kustannustehokkuutta
Sotilas 2.0 osaa operoida 
yhdessä autonomisten 
järjestelmien kanssa 
suunnittelutyössä ja 
taistelukentällä.
Halpojen massamaisten 
järjestelmien nopea tuottaminen 
(esim. 3-D printtaus)
Autonomia käyttöperiaatetasolla 
mahdollistaa ensi-iskujärjestelmät, 
kulutussodankäynnin, viimeinen 
oljenkorsi, kostoisku - tyyppiset 
ratkaisut.
Erillisiä autonomisia yksiköitä vai 
sulautuuko?
Ihmistenja useiden autonomisten 
järjestelmien yhteistoiminnan 
erilaisia kombinaatioita syntyy  
paljon; kaikkia toimintatapamalleja 
ei kyetä harjoittelemaan osana 
joukkojen koulutusta.
Tutkimus- ja kehittämistoiminta 
yhdessä siviilipuolen toimijoiden 
kanssa on ainoa mahdollisuus 
pysyä materiaalin osalta 
kehityksessä mukana ja saada 
hankittua järkevän hintaista 
materiaalia.
Ilman etupainoista doktriinin 
muutosta autonomia ja tekniikka 
sanelee doktriinin
Joustava taistelujaotus Tarve laajempaan 
yhteistoimintaan PV:n, 
siviiliyliopistojen ja yritysten kanssa 
Sähkömagneettisen spektrin 
hallinnan korostaminen.
Ihmishenkien menetyksen riskin 
pienenemisen vaikutukset 
toimintatapoihin
Resurssien tehokkaampi käyttö Automaation avulla voidaan 
harjoitella entistä realistisemmissa 
olosuhteissa
Riippuvuuden lisääntyminen 
suhteessa tavarantoimittajiin
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Toimiikon autonomia yhdessä 
ihmisen kanssa (MUMT) vai 
erikseen.
koulutus-ja harjoitustoiminnan 
kustannukset saattavat ainakin 
siirtymäkaudella nousta 
Laaja-alaiset vaikutukset mm. 
yhteensopivuus 
Päätöksenteko-oikeudet ihmisen 
ja koneen välillä
Asenteen muutos 
mahdollisuuksien havaitsemiseksi
Järjestelmien integroinnin 
vaatimustaso kasvaa
Sadankäynnin kynnyksen lasku Koulutus teknistyy Järjestelmien 
ohjelmistopäivityksien 
huomioiminen
Doktriinin evolutionaarisuus 
hyväksyttävä, kehitettävä sykleissä
Alatasoilla tekninen koulutus, 
ylätasoilla käsitteellinen 
osaaminen
Tarvitaan uusia simulaattoreita / 
simulaatio-ohjelmia
Pitää uudistaa koko doktriiniperhe 
taistelutekniseltä ja käyttöohje 
tasalta strategisiin asiakirjoihin.
Simulaation tuomat 
mahdollisuudet koulutukselle 
paranevat 
Autonomiset järjestelmät 
edellyttävät toisen tyyppisiä tai 
uusia tukijärjestelmiä. 
Doktiinin muuttaminen onnistuu 
dynaamisemmin, jopa taistelun 
aikana
Vaikutukset koulutkseen tulevat 
pikkuhiljaa, eivät kertarysäyksellä
Aiempaa tiheämpi materiaalin 
uusimiskierto
Autonomian käsitteen 
määrittäminen tehtävä
Kouluttaminen vaati käyttöliittymän operatiivisen kaluston 
kunnossapito saattaa olla 
haasteellista
Mahdollistaa alivoimaiselle täysin 
uuden tavan taistella. Mitä on 
autonomisien järjestelmien 
aikakauden alivoimaisen 
taktiikka?
oppivien autonomisten 
järjestelmien käyttö tuki koulutus- 
ja harjoitustoiminnassa oikeissa 
heräte ja 
toimintatapaympäristössä
Meri- ja ilmavoimien materiaalin 
painopiste sotilaskäyttöön 
suunnitelluissa autonomisissa 
laitteissa, joita tuetaan 
kaupallisella teknologialla. .
Sodan tasot sulautuvat yhteen Asevelvollisuuden muutos Käyttövoiman ja energian 
saaminen
Aluepuolustus menettää 
merkityksensä
pitkässä juoksussa koulutuksen 
kustannukset laskevat
Merkittävä osa varoista on 
käytettävä sotilaallisissa 
soveluksissa autonomian 
algoritmien päivitykseen
Vastakonseptit luotava Palvelusturvallisuus paranee Nopeasti kehittyvä teknologia 
asettaa haasteen materiaalin 
hankinnalle
Kyber; tärkein vastakonsepti
Sovellettava omiin 
toimintaolosuhteisiin ja 
resursseihin. Ei voi kopioida 
suurvalloilta autonomien 
järjestelmienkään osalta
Koulutuksen ydin; Koneen, 
ihmisen ja verkottuneisuuden 
käyttö saumattomasti samaan 
päämäärää ajaen 
Maavoimien painopiste saattaa 
muodostua kaupallisen 
teknologian massamaiseen 
hyödyntämiseen, jota tuetaan 
sotilasteknologian tuotteilla
Hämärtää symmetristä ja 
epäsymmetristä sodankäyntiä 
entisestään
Autonomisten järjestelmien 
oppimista seurattava, 
ylläpidettävä ja lisenssoitava
Mitä on valmius autonomisten 
järjestelmien aikakaudella
Ihmisten koulutuksen merkittävänä 
osana varajärjestelmät
Voimankäytön säädökset 
uusittava. Jos ennakolta, 
vaikutetaan 
järjestelmäsuunnitteluun, jos 
jälkikäteen pienennetään 
vahingot/hyväksikäytetään 
ominaisuudet
mikäli kognitiivinen ulottuvuus 
huomioidaan on koulutusta 
mahdollista tehostaa sen 
mielekkyyttä ja kiinnostavuutta 
lisäämällä
Doktriini luo perusteet järjestelmän 
testaamiselle ja toiminnan 
varmistamiselle
Vaikka autonominen järjestelmä 
osaisi vanhastaan, käyttäjät 
vaihtuvat jatkuvasti.
Aiheuttaako liian vanhanaikainen 
doktriini toimintavirheitä 
autonomiselle järjestelmälle?
Ihmisten koulutus toimimaan 
koneen kanssa. Koneen koulutus 
toimimaan ihmisten kqanssa 
Operaation tempo kasvaa, 
epäsuorat menetelmät korostuvat
Koulutus on muututtava 
äksiisimäisyydestä 
innovatiivisuuteen
Verkostokeskeisyys Etiikan ja moraalin koulutus
Autonomiset järjestelmillä voidaan 
myös korvata osa 
koulutushenkilökunnasta
nykyistä koulutusjärjestelmää 
kyetään keventämään
varusmiesten käytettävyys 
jatkuvasti kehittyvän teknologian 
operaattoreina haastavaa
Koulutustarpeet taistelukentällä 
huomioitava  
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Johtaminen - Leadership Personnel – Henkilöstö Facilities – Infrastruktuuri Information – Informaatio Interoperability – 
Yhteistoimintakyky
Mahdollistaa johtajan 
keskittymisen ydinalueisiin ja 
ulkoistaa johtamisrutiinit.
 Tulevaisuudessa 
puolustusvoimissa kone korvaa 
ihmisen, erityisesti vaarallisissa, 
pitkäaikaista läsnäoloa ja 
tarkkuutta vaativissa tehtävissä.
Miehittämättömien järjestelmien 
käyttö edellyttää tarvittavaa 
tukeutumisinfrastruktuuria sekä 
tiloja niiden kunnossapitoa varten. 
Huomioitava järjestelmien huolto 
myös kenttäolosuhteissa.
Puolustusjärjestelmäkokonaisuude
n suunnittelu ja kehittäminen 
edellyttää laajoja tietoja 
siviiliyhteiskunnan autonomisista 
järjestelmistä, koska niiden 
haavoittuvuuksia voidaan käyttää 
vaikuttamiseen.
Jos järjestelmä on täysin 
autonominen, johtamisjärjestelmät 
ja -yhteydet menettävät 
merkitystään. Tehtävän annon 
jälkeen järjestelmän suorittaa 
tehtäväänsä, ilman yhteyttä 
tehtävän antajaan/ 
johtoportaaseen.
Onko autonominen järjestelmä 
työkalu vai työkaveri?
Reserviläisten asiantuntemuksen 
merkitys korostuu ja kasvaa
Koulutusinfrasta voidaan osin 
luopua
EW korostuu, koska järjestelmät 
on heikkoja sen vaikutuksilla.
Yhteistoimintakyky on 
automatisoivaissa.
Hierarkisuus ei enää toimi, mutta 
komentajuus koneiden) korostuus
Reserviläisille entistä vaativamoia 
tehtäviä, mutta eri tehtävissä
Kiinteä osa suorituskykyä Mahdollistaa suurien tietomäärien 
seulonnan. Tarjoaa älyä, muttei 
viisautta.
Mahdollistaa muiden toimijoiden 
suorituskykyjen seurannan ja 
tarjoaa vaihtoehtoja.
Tulevaisuuden komentaja onkin 
koodari
Kyberkyky myös taistelutekniseltä 
tasalta alkaen ylöspäin
Vastustajalle yhä kiinnostavampi 
maali.
Informaation määrä lisääntyy, 
Informaation käsittely helpottuu
Koneiden välinen 
yhteistoimintakyky voi lisätä 
huomattavasti tehokkuutta
Kommentajan vastuu ei poistu 
autonomiankaan myöstä, 
senmuoto muuttuu
Henkilöstön uudelleen 
kohdentaminen
Vaatii järjestelmien kehittämiseen 
ja testaamiseen oman ympäristön
Informaatiovirtojen merkitys 
korostuu.
Standardien moninaisuus ja 
rajapintojen yhteensopivuus
Joukkokiinteys, mitä se on? Autonomisiin järjestelmiin 
kasvanutta henkilöstä tulee 
palvelukseen. 
Voidaan käyttää olemassaolevaa Informaatio kytkeytyy siviilipuolelle 
tiiviimmin.
Huomioitava liittolaisten 
autonomisten järjestelmien 
yhteensopivuus
Pakottaa laajentamaan 
näkemystä, sillä sekoittaa 
perinteistä johtajuutta.
Vähentää suorittavassa työssä 
tarvittavan henkilöstön määrää,
Kunnossapito ja varastointi tulee 
lisäämään painetta.
Nopeuttaa tiedonkulkua ja 
mahdollistaa tiedon laajemman 
jakamisen tarvisijoille
Autonomiselle järjestelmälle on 
koodattava kyky ymmärtää 
erilaisia 
kommunikointimenetelmiä.
Johtaja johtaa yksittäisiä laitteiden 
käyttäjiä joukkojen sijasta.
Tarvitaan vähemmän, mutta 
tiukemmat osaamis vaatimukset.
Kiinteän omaisuuden tarve 
saattaa kohdistua entistä 
enemmän kriittiseen 
infrastruktuuriin.
Mahdollistaa paremmin 
informaation hyödyntämisen 
päätöksenteossa,
Autonomisuusi tulee lisäämään 
yhteistoimintaa PV:n, 
teknologiayritysten ja muiden siviili- 
 ja viranomaistoimijoiden kanssa
Mikromanagerointi uusi normaali Erikoistuminen lisääntyy. Infrastruktuuri kallistuu Mahdollistaa Big Data:n 
hyödyntämisen
Autonomisen järjestelmän ja 
ihmisen rajapinta
Rakenteen kevetessä myös 
johtajan tuki rakenteesta kevenee
Ihmisten osaamista on mahdollista 
kohdetaan enemmän ajattelukykyä 
vaativiin tehtäviin
PV:n infra kehittynee muun 
yhteiskunnan mukana.
Tilannekuvan jakaminen kaikille 
tarvitsijoille haastavaa. 
Autonomisen järjestelmän ja 
ihmisen yhteensopivuu ja 
kommunikointi ymmärrettävästi
Johtajasta tulee enemmän valvoja. Henkilöstö riittää paremmin 
tuleviin tehtäviin.
Puolustusvoimien verkottuminen ja 
liittyminen muun yhteiskunnan 
järjestelmiin korostuu.
Informaation käsittely tulee 
nopeasti riippuvaiseksi 
automaatiosta
Tulee olla yhteensopiva 
kansainvälisesti, viranomaisten 
kesken ja puolustushaarojen 
sisällä.
Johtaminen keskittyy Moniosaaminen luo resilienssiä. Yhteistoimintajärejstelyt vaativat 
entistä enemmän suunnittelua
Informaatio on autonomisen 
järjestelmän ytimessä.
Yhteitoimintakyky siviilituotteiden 
kanssa
Pitkällä aikavälillä autonomian ja 
ihmisen välistet esimies- ja 
alaistaidot 
Automaatio mahdollistaa 
henkilöiden osaamisen pitkäksi 
aikaa käyttöön, vaikka henkilö ei 
kykenisi enää fyysisesti 
suoritukseen
Mikäli simulaatioita voidaan 
hyödyntää paremmin, ei 
harjoitusalueita tarvita enää 
samassa laajuudessa tai niiden 
käyttöä voidaan tehostaa
Informaation kulku tulee olla 
mahdollista verkostomaisesti 
myös ulkoisen organisaation 
kanssa ml. eri tasojen välillä.
Tulee olla yhteensopiva 
kansainvälisesti, viranomaisten 
kesken ja puolustushaarojen 
sisällä.
Tekoäly voi antaa komentajalle 
simuloituja/sotapelattuja 
vaihtoehtosuunnitelmia, joista 
komentaja valitsee parhaan. 
Henkilöstöä joudutaan 
rekrytoiminaan ainakin osin 
erityyppisten ihmisten joukosta 
kuin tähän asti, mikä voi muuttaa 
PV:n henkilöstöä 
heterogeenisemmäksi. 
ensimmäisenä autonomisoidut 
järjestelmät ovat staattisissa 
rakennuksissa, terminaaleissa, 
tehtaissa/
Suunnittelu yksinkertaistuu ja 
skenaariot pystytään simuloimaan 
keinotekoisesti entistä tarkemmin.
Automatisoitujen ja robotisoitujen 
ja tavallisten joukkojen 
yhteisoperaatiokyky tulee 
varmistaa lähtien doktriinista ja 
suunnitelmista päätyen käytännön 
harjoittteluun.
Miten johtaa autonomiaa / miten 
toimia autonomian johdettavana
Henkilöstön sitouttamisen 
merkitys kasvaa.
Automatisoitujen järjestelmien 
ohjaamisen vaatima infa on  
kriittistä ja se pitää jotenkin 
varmentaa.
Informaationhallinta on suuri osa 
autonomiaa ja tulee olla jatkuvaa.
Järjestelmän päivitykset 
kohdistuvat samanaikaisesti koko 
järjestelmään
Komentajan tulee ymmärtää, 
miten tekoäly ajattelee ja miten 
simulointi tapahtuu ja miten 
vaihtoehto muodostuu.
Aikaisempaa tehokkaampi 
rekrytointi osaamisen 
hankkimiseksi kaikille järjestelmän 
osa-alueille.
Autonominen järjestelmä on osa 
infraa.
Tiedon tarve kasvaa joka 
tapauksessa tulevaisuudessa, oli 
järjestelmät autonomisia tai ei.
Etukenossa mukaan 
yhteistyöhankkeisiin, jonka avulla 
yhteisoperointikykymme saadaan 
hyvälle tasolle
Automaation kautta johtajilla on 
teoriassa paremmat mahdolliset 
keskittyä johtamiseen muiden 
toimintojen ollessa jossain määrin 
robottien / vast tekemiä
Henkilöstöä joudutaan 
kouluttamaan 
autonomia/teknologian käyttöön, 
joka on pois sotilaskoulutuksesta
Henkilöstötarpeen vähentyessä 
esim. kasarmien tarve vähenee. 
Hyvin suojattujen ns. 
hermokeskusten tarve lisääntyy. 
Sensorien tarve lisääntyy.
Jos ihmiset eivät ymmärrä 
tarpeeksi teknologisesta 
kehityksestä, syntyy siitä 
muutosvastarintaa
COTS-perusteisia tai 
kaksoiskäyttö-ratkaisuja pitäisi 
suosio yhteistoimintakyvyn 
mahdollistamiseksi.
Merkittävä koulutustarve ja tarve 
osittaiselle 
johtamiskulttuurimuutokselle.
Uusi tapa sijoittaa henkilöstöä 
osaksi järjestelmän eri osa-alueita 
 Osa autonomisista ovat kooltaan 
aiempaa pienempiä,joka 
vastaavasti vähentää 
varastointitilan tarvetta. 
Järjestelmien tekninen informaatio 
ja kyky suojata se tai murtautua 
vihollisen järjestelmiin on tärkeää.
NATO-standardien noudattaminen 
PV:n toiminnassa.
Johtajuudella johdetaan aina 
ihmisiä.  Tämä on se 
"ihmisrajapinta", jota tulee 
edelleenkin johtaa ja kouluttaa.
Siviilissä koulutettujen 
reserviläisten osaamisen ja 
ideointikyvyn hyödyntäminen voi 
olla isossa roolissa.
Immarretiaaliset oikeudet voivat 
olla haaste uuden tekniikan 
kehityksessä
Ulkomailla kehitettyjen 
järjestelmien toimintaan liittyvän 
salaisen tiedon saatavuus voi 
aiheuttaa ongelmia käytössä.
Varaosalogistiikan kannalta ei 
saisi olla liikaa erilaisia 
järjestelmiä ja komponentteja
Positiivinen - autonomia vapauttaa 
johtajat ajattelemaan ja tekemään 
päätöksiä järjestelmien 
käyttämisen sijasta
Autonomisia järjestelmiä 
operoivat henkilöt kyllä tajuavat 
niiden käytöstä, koska he ovat 
kasvaneet nuoruutensa 
yhteiskunnassa, jossa he ovat jo 
nähneet niitä.
Kiinteistöjen ja kaluston ylläpito 
tehostuu autonomisella tekniikalla, 
omaisuuden valvontakyky paranee.
Autonomiset järjestelmät 
mahdollistanevat aiempaa 
tehokkaamman informaation 
käsittelyn. Se mahdollistaa 
aiempaa korkeampi tasoisen 
tilanneymmärryksen.
Yhdessä verkostokeskeisen 
organisoinnin kanssa 
autonomisilla järjestelmillä on kyky 
omaksua ja toteuttaa 
yhteisoperaatioita.
Johtajat eivät ymmärrä riittävän 
laajasti teknologian kehitystä ja 
tarvetta
Automomia mahdollistaa tehtävien 
hoitamisen ilman liiallista 
henkilöstöä.
Tietoliikenne verkkojen määrää, 
siirtokykyä ja ennen kaikkea 
taistelun kestävyyttä tulee 
parantaa. Autonomiset laitteet 
toimivat tämän verkon osina ja 
varmentajina.
Informaatioylivoima korostuu 
paikallisesti, ilman sitä 
autonomiset järjestelmät eivät voi 
toimia
Autonomia saattaa alentaa 
yhteistoimintakykyä ihmisen 
kokiessa roolinsa olevan 
vähemmän arvokas.
Automaatio parantaa johtajien 
tilannekuvaa ja helpottaa 
päätöksentekoa
Eivät ainakaan alkuvaiheessa 
merkittävästi vaikuta henkilöstön 
määrään.
Tiestön kunnossapidon haasteet Monimutkaisten järjestelmien 
takaportteja ei tiedetä.
 Ihmisten kyky toimia koneiden 
kanssa yhteistoiminnassa 
merkittävämpi tekijä.  
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Johtajuus voi muokkautua 
enemmän tiimien johtajuuden 
suuntaan.
Fyysinen toimintakyky menettää 
merkitystään ajattelun korostuessa
Resilienssi kasvaa Autonimisten järjestelmien 
käyttöön otto vaatii laajaa info-
operaatiota koko yhteiskunnalle.
Ihmisen on kyettävä ymmärtämään 
ja luottamaan koneeseen
Robotti lähtökohtaisesti tottelee 
aina.
Asevelvollisten osaamisen ja 
innovaation hyödyntäminen 
laajemmin on maanpuolustuksen 
kannalta mahdollisuus. 
Henkilöstön osalta tulee olemaan 
suuri työ saada riittävä informaatio 
henkilöstölle järjestelmien käyttöä 
varten. 
Ihmisten ja koneiden 
kommunikointikyky on kehitettävä 
ja ihmisten tulee ymmärtää 
koneiden mahdollisesti tuomat 
erot tulevaisuuden 
kommunikoinnissa
Autonomia vähentää johtamisessa 
syntyvää viivettä.
Osaajat suomalaisesta 
teollisuudesta periaatteella ra = sa
Kaikki tieto ei voi olla keinoälyn 
varassa.
KV-yhteistoimintakyky 
autonomisten järjestelmien välillä 
on enemmänkin uhka kuin 
mahdollisuus.
Johtaja menettää 
vaikutusvaltaansa autonomialle. 
Henkilöstörakenne muuttuu 
enemmän 
asiantuntijaorganisaatioksi.
Informaatioylivoima korostuu 
paikallisesti, ilman sitä 
autonomiset järjestelmät eivät voi 
toimia
Ihmisen rajallisen 
tiedonprosessointikyvyn 
poistaminen systeemistä saattaa 
tehostaa tiedonvälitystä
Inhimillisen virheen mahdollisuus 
pienenee. Humaani lähestyminen 
katoaa.
Jos  henkilöstö ei ymmärrä tai 
osaa toimia uudessa 
toimintaympäristössä, järjestelmä 
ei voi toimia.
Komentotien linjakkuus ja 
käskyjen yksiselitteisyys korostuu 
kun kone ei välttämättä toimi 
luontevana osana 
organisaatiokulttuuria
Hankittavien autonomisten 
laitteiden määrä ei voi olla liian 
suuri, tai ainakin niiden eri 
komponenttien tulee olla 
keskenään yhteensopivia.
Johtaminen voi muodostua 
enemmän operoinniksi. 
Sotilaskoulutettujen osuus 
laskenee
Autonomiset järjestelmät voivat 
hankkia tietoa vain niistä 
tekijöistä, joista se on ohjelmoitu 
keräämään tietoa. 
Puolustusvoimien tulevaisuus 
vaikuttaa muuttuvan yhä 
verkottuneemmaksita.
Ymmärrettävä myös järjestelmän 
osalta se mistä ja millä perusteilla 
järjestelmä tarjoaa ratkaisua.
Riskialttiita toimintoja voidaan 
toteuttaa atonomisilla 
välineillä/järjestelmillä. 
Tietoturvallisuus, 
salausmenetelmät, 
Koneesta tulee osa 
ryhmää/joukkoa.
Johtamisen perusperiaatteita ei 
tarvitse muuttaa. 
Sotilasorganisaatio 
nykymuodossaan on 1 000 vuotta 
vanha ja sinä aikana on nähty 
useampikin mullistus
Henkilöstön on kyettäävä 
sietämään epävarmuutta ja 
uudistumaan koko ajan. Uusien 
järjestelmien käyttö on kyettävä 
ottamaan osaksi omaa toimintaa. 
Ei pelkästään koulutuksen kautta 
vaan sisäsyntyisesti. 
 Teknologian aallonharjalla 
pysyminen vaatisi jatkuvaa 
järjestelmien päivittämistä , mikä 
vaatii myös informaation jatkuvaa 
päivittämistä ja jakamista kaikille 
toimijoille.
Autonomisten järjestelmien 
yhteistoimintakyvyn voisi katsoa 
olevan luonnostaan hyvä niiden 
oletetun ohjelmoitavuuskyvyn puoles
Autonomiset laitteet johtavat myös 
toisiaan. 
Esikuntien koko tulee 
pienenemään.
Varusmiesten/reserviläisten 
käytössä oleva tietovaranto.
Johtajien on kyettävä 
saavuttamaan alaistensa ihmisten 
luottamus autonomiaa kohtaan
Ihmiskontrolli säilyy keskeisenä 
tekijänä, mutta esim. 
taistelutilanteessa 1-porras voisi 
muodostua roboteista ja 
seuraavat portaan ihmisistä
Tietääkö ihminen enää mitä tietoa 
autonominen järjestelmä hallitsee 
tai tuottaa.
Eräänlainen tunteettomuus Teknisen henkilöstön sijoittaminen 
organisaatiossa oikeille tasoille.
Sähkömagneettisen spektrin 
hallinta
 johtajien vastuu kasvaa Uusi koulutushaara Ihmisen operoimana voidaan 
löytää myös muita kiinnostavia 
asioita
Johtajien koulutukseen pitää  
panostaa siten, että otetaan 
lähestymistavaksi jatkuva 
kehittyminen.
Perinteistä henkilöstöä on 
pidettävä yllä niin kauan kunnes 
aunomisten laitteiden luotettavuus 
voidaan taata
Johtajuudelta edellytetään 
aiempaa syvempää ymmärrystä 
järjestelmien järjestelmästä ja sen 
toiminnasta
Saattaa vähentää henkilöstön 
saatavuutta kun sotilaat kokevat 
olevansa tarpeettomia omasta 
mielestään heille oikeisiin 
tehtäviin. 
Autonomisuus on valjastettavissa 
palautejärjestelmässä 
lahjomattomaksi kouluttajaksi
Väärin toimiessaan henkilöstö 
heikentää suorituskyvyn tehoa
Johtaja ei voi hallita kaikkia 
asioita ja johtaminen muodostuu 
enemmän vaatimusten 
antamiseksi ja eri vaihtoehtojen 
hyväksymiseksi.
Ihmisten koulutus toimimaan 
koneen kanssa. Koneen koulutus 
toimimaan ihmisten kanssa / 
johtajana. Organisaation koulutus 
johtamaan ihmis / kone 
organisaatiota.
Suunnitelmia ei viedä niin pitkälle 
kuin nykyään, vaan on enemmän 
vaihtoehtoja.
Tekninen osaaminen vs. 
sotilasosaaminen.
 Tehtävä taktiikka lisäntyy
Autonomisten järjestelmien ja 
ihmisten kombinaatio ja sen 
yhdistäminen on iso haaste.
Autonomisten järjestelmien 
"johtaminen" vaatien erilaisen 
kielen ja tyylin.
Johtajilta vaaditaan ennen kaikkea 
yhä parempaa ymmärrystä joukon 
käytössä olevien laitteiden 
ominaisuuksista, 
mahdollisuuksista ja rajoitteista.
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Kysymys: Autonomian vaikutukset kenttähuoltoon DOTMLPFIi: 
Doctrine – Doktriini Organization – Organisaatio Training – Koulutus- ja 
harjoitustoiminta
Materiel – Materiaali
Vastuukysymykset 
onnettomuuksissa
Huomioitava ylläpidon vaatimukset Logistiikan koulutus ennen 
sotilaan koulutusta
Priorisoitava oikea autonomian 
tarve.
Kokonaan uudellainen tapa 
operoida
Organisaatio pienenee Kuljettajakoulutuksen tarve 
vähenee
Luotettavuus siinä, mitä pitäisi 
pystyä tekemään keskeinen määre
Lainsäädäntö, normit PV ja siviiliorganisaatio osin 
yhdistyy, integroituu 
voimakkaammin
Mahdollisuus ja tarve hyödyntää 
logistiikkayritysten ja reserviläisten 
osaamista.
Voi vanhentua hyvin lyhyessä 
ajassa
Tehtävätaktiikka korostuu, 
näyttävä järjestelmien 
suunnittelussa
Mukautuvuus korostuu Kuljetukset vaativat aivan 
uudenlaisen koulutuksen 
järjestämistä: miten ohjelmoida ja 
ohjata automatisoituja kuljetuksia
Käyttö optimoituu ja materiaalin 
seuranta nopeutuu. Materiaalien 
tIlannekuva parempi ja helpommin 
jaettavissa
Siviilikomponentin merkitys kasvaa Siirtymävaiheen 
organisaatiorakenteet huomioitava
Järjestelmä- ja 
vikahuoltokoulutusta. 
Materiaalin hallinnointi, huollot ja 
hankinnat automatisoituvat
Autonomian tuoma uudenlainen 
haavoittuvuus kenttähuollolle 
huomioitava doktrinaalisellakin 
tasolla
Johtoportainen vähentyminen Autonomisten laitteiden käyttö ei 
vaadi yhtä pitkää koulutusta 
samassa laajuudessa kuin 
nykykoulutus.
Antaa mahdollisuuden muuttaa 
jäykkää pitkäjänteistä 
suorituskykyjen 
kehittämisprosessia
Ylimenokauden (asteittainen 
autonomian lisääntyminen) hallinta
Logistiikkakeskusajattelu Tekemällä oppiminen korostuu Polttoaineen ja ajan säästämisen 
trendi nopeuttaa kenttähuollon 
materiaalin kuljetuksia
Tehokkuus, joustavuus ja 
dynaamisuus määrääviksi 
periaatteiksi doktriineissa
Kyberkyky myös taistelutekniseltä 
tasalta alkaen ylöspäin
Kenttähuollon osaamistarve 
saattaa muuttua entistäkin 
sirpaloituneeksi
Sama materiaali siviili- ja 
sotilaspuolella.
Ennakointimahdollisuudet 
paranevat
Kuljetusorganisaatiot 
keskittyvät,vaikka muu huolto ei 
keskittyisikään
Harjoitustoiminnan suunnittelu ja 
toteutus helpottuu, koska 
harjoituksiin tarvittava materiaali 
järjestyy paikanpäälle 
automaattisesti.
Teknologia tekee järjestelmistä 
haavoittuvia ja niihin kyetään 
vaikuttamaan vaikka toiselta 
puolelta maapalloa
Testaustoiminta normien 
muuttamisen pohjaksi
Varamenetelmien huomioiminen 
organisaatiossa
koulutus ei välttämättä takaa kykyä 
toimia muuttuneessa tilanteessa
Off the shelf tekee laitteista 
halpoja ja saatavuus paranee 
Mieluummin keskeneräistä, mutta 
auttavasti toimivaa ja helposti 
päivittettävää kentälle käyttöön 
kuin valmista ja vanhentunutta
Organisaatioiden rakenteiden  
tulee enemmän yhteensopivat; 
mahdollistavat joustavan 
toiminnan toteutuksen, vapauttavat 
resursseja muihin toimintoihin
 Autonominen järjestelmä tietää 
käytössä ja kunnossa olevan 
materiaalin sekä kykenee 
ennakoimaan harjoituskalenterin 
mukaiset tarpeet ja tuottaa 
materiaalin.
Vaihtoehtoisesti autonomisten 
järjestelmien rinnalla tulee olla 
kyky vaihtoehtoisten 
toteutustapojen käytämiseen, 
mikäli tappioita ei voida korvata.
Siviililiikenteen normit ja 
poikeusolojen liikenteen normit 
sovitettava erit. ottoajoneuvojen 
osalta yhteen
Tehostaminen ja räätälöinti 
tarpeen mukaan
koulutusta pystytään toteuttamaan 
tehokkaammin ja realistisemmin 
kehittyvän simuloinnin ansios
Riippuvuuden lisääntyminen 
suhteessa tavarantoimittajiin
Autonomisointi voisi valaa usko 
vanhoihin toimiviin periaatteisiin
Organisaatio voi keskittyä 
oleelliseeen
T&K ja koulutus vie aikaa sekä 
rahaa
Teknisen huollon merkityksen 
kasvaminen
Työntävän huollon periaate 
vallitsevaksi, oltava valmius 
noutavaan huioltoon
Siviilitoimijoiden 
organasaatiomalleja voidaan 
käyttää hyväksi kenttähuollon 
järjestelyissä.
Koulutuksen määrä vähenee ja 
muuttuu 
ohjelmistopäivytysmalliseksi. 
Siviiliyhteiskunnalta saatavan 
materiaalintäydennettävyys PO 
varten suunniteltava.
Eri toimijoiden rajapintojen 
määrittäminen
Ihmiskontrolli varmistettava Tarvitseeko konetta harjoituttaa  Standardisoinnin merkitys kasvaa.
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Logistiikalle oma "virtaavan 
veden" - periaate; materiaalivirtaa 
jatkuvasti, vaikka pienemmissä 
erissä
Siviilikomponentti osana 
sotilasorganisaatiota vai 
sotilasorganisaatio osana 
siviilikomponenttiä
Mahdollisesti eri kalusto 
koulutuksessa ja operaatiossa.
Turhaa kaluston kulumista 
pystytään välttämäään kun 
kalustoa ei tarvitse käyttää ajo-
opetukseen. 
Paikka - ja olosuhdetiedon 
merkitys nousee keskeiseksi
Helpommin muokattavissa Uudenlaisten harjoitustyyppien 
muodostaminen
 Kuljetusmateriaali on pääosin 
ottokalustoa. 
Huollon väliportaiden ohittaminen 
"pitkälle" eteentyöntävällä huollolla
Organisaation on luotava valmius 
ottoajoneuvojen nopeaan 
autonomisoitumiseen.
Palkatun henkilöstön rekrytointi: 
uudet kenttähuollon osaajat
Ajoneuvot tulee olla sitä 
maastoliikkuvempia mitä 
lähempänä taistelevia joukkoja 
ollaan
Doktriinin kirjoittaminen vaikeaa 
emergenssien ominaisuuksien 
takia
Pienet volyymit kansallisesti 
hankaloittavat organisoimista
Siviilikoulutuksen hyödynnettävyys Materiaalin käytön tehokkuus 
kasvaa
Doktriinit tulee uudistaa nykyisät 
nopeammin autonomisuuden 
asteen noustessa
Mahdollistaa tarpeen mukaiset 
rakenteet: ihmiset ajattelemaan, 
koneet tekemään "vähemmän 
merkittävää" ajattelutyötä
Ymmärrettävä automaation ja 
autonomian vaikutukset 
kokonaisuuteen. Koulutuksen ja 
ymmärryksen merkitys korostuu.
3D tulostaminen ja erilaisten 
tulostimien tarvitsemien raaka-
aineiden huomioiminen ja 
tärkeimpien valmiusvarastointi.
Kokonaisuuden ymmärtäminen 
vaikeutuu
Tavaran toimitus kentälle tarvitsee 
edelleen ihmisiä
Doktrini määrittää koulutustarpeet. Materiaalin määrän lisääntyminen
Siviilikomponentin uhka tappioille, 
jos autonomia mahdollistaa 
tukemisen etulinjaan saakka
Koulutuksessa on huomiotava 
ongelmakohtien ratkaisu ja 
liikkuvat korjauspartiot.
Materiaalin osalta siivilimaailman 
siirtyminen automatisaation 
pakottaa myös puolustusvoimat 
siirtymään niiden käyttöön
Oma orgaaninen huolto  katoaa, 
huollon tullessa mistä tahansa, 
joka kykenee tehokkaimmin 
tukemaan
Siviili/sotilas-koulutuksen 
yhtenäistäminen
PV:n järjestelmät pitää suunnitella 
siten, että ne ovat yhteensopivia 
ottomaterilaalin kanssa.
Ymmärrys mahdollisuuksista ja 
rajoituksista tulee olla kattavampaa
Harjoitustoimintaa voidaan 
keskittää toiminnan johtamiseen, 
kun käytännön toimintaa ei tarvitse 
enää harjoitella niin paljon,
Tulevaisuuden varaosat ovat 
ohjelmistoja, joten tulevaisuuden 
kuljetukset lienevät varmempia 
kuin aiemmin. 
Logistiikan tietoturvan ja 
turvallisuuden takaaminen korostuu
Voidaan keskittyä olennaisen 
kouluttamiseen/harjoitteluun (
Ottoajoneuvojen diversiteetin 
hallitseminen muodostuu 
ongelmalliseksi. 
Painopisteen luominen helpottuu, 
mutta sitä ei tarvitse ennakolta 
päättää
Erikoistuminen lisääntyy IoT-maailman tietoturvallisuus ja 
rajapinnat pitää ratkaista yritysten 
ja PV:n välillä.
Järjestelmien oppimisen 
vaikutukset huomioitava
Automatisoitujen järjestelmien 
käyttö vähentää kenttähuollon 
joukkojen koulutustarvetta ja 
vapauttaa koulutusresurssia 
muiden toimintojen käyttöön.
Puolustusvoimilla on käytössä  
paljon materiaalia; 
autonomisoituminen helpottaa  
materiaalin hallinnointia. 
Mallintamisen ja simuloinnin 
merkitys kasvaa
Automatisoidut järjestelmät ovat 
toistaiseksi kalliimpia 
hankintakustannuksiltaan.
Määriteltävä hyväksyttävä 
riskitaso, että järjestelmä ei toimi, 
lamautetaan, toimii väärin.
Siviilikomponenttin juridinen 
asema taistelualueella
Mahdollistaa jopa nykyistä 
paremmin nykyisenkin doktriinin 
toteuttamisen  
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Johtaminen - Leadership Personnel – Henkilöstö Facilities – Infrastruktuuri Information – Informaatio Interoperability – 
Yhteistoimintakyky
Johtaminen muuttuu valvonnaksi Logistiikan joukkoja ei sanella 
kuljetustarpeen perusteella vaan 
muilla perusteilla
Varastojen koko pienenee Informaatiomäärä kasvaa, mutta 
sen hallinta helpottuu
Vaatii harjoittelemista.
Kone suorittaa varmemmin 
(tarvitaanko johtajuutta)
Edellyttää myös riittävää 
kunnossapitohenkilöstöä 
huomioiden myös ohjelmistojen 
ylläpito.
Poikkeusoloissa vastustaja 
vaikuttaa infrastruktuuriin, tiestöön 
Informaation manipuloinnin 
mahdollisuus
Vaatii luoton järjestelmään
Johtaminen muuttuu enemmän 
asioiden johtamiseksi
Henkilöstön tulee olla kyetä 
toimimaan autonomisten 
järjestelmien kanssa
Tulee olla kyky liikkua 
autonomisilla ajoneuvoilla julkisten 
teiden ulkopuolella.
Tilannekuvan muodostaminen 
kuljetuksista automaattista
erilaisten ajoneuvostandardien 
yhteensovittaminen siten, että niitä 
voidaan johtaa kootusti
Johtajan tulee kyetä 
ymmärtämään autonomisia 
järjestelmiä rajoituksineen ja kyetä 
kehittämään
Ammattikorkeakoukun logistiikan 
opinnot sotilaille.
Infra on varattu autonomisille 
järjestelmille enemmän kuin 
kenttähuollon henkilöstölle. 
Autonominen kenttähuollon 
kuljetusjärjestelmä vaatii 
reaaliaikaista informaatiota 
kenttähuollon tarpeista. 
Jos eri toimijat kehittävät omia 
standardejaan autonomisille 
kuljetuksillene eivät välttämättä ole 
yhteensopivia keskenään. 
Yhteistä koulutusta siviili- ja 
sotilaskomponentin välillä
Tutkimustyöhön suuntaamisen 
mahdollisuus
Autonomisten ajoneuvojen 
huoltaminen on vaativampaa kuin 
perinteisten ajoneuvojen
Tieto yhteiskunnan ja 
kumppanimaiden 
materiaalivirroista
Yhteiset liitettävyys vaatimukset 
(connectivity) siviilitoimijoiden 
kanssa
Vasteaikojen muutos Vähemmän henkilöstöä. Kun 
ihmisiä on vähemmän, tulee 
vähemmän virheitä. 
Infra ja materiaali voivat olla 
enemmän hajautettu 
tulevaisuudessa.
Automatisoidusta 
kuljetusvälineestä voi olla suuri etu 
viholliselle, mikäli ajoneuvon 
tiedostoihin ja tekniikoihin 
päästään käsiksi
Ilman yhteistoimintakykyä 
autonominen kenttähuollon kuljetus 
ei toimi. Vaatimuksena on siis 
yhteiset rajapinnat ja linkitys niin 
maa-, meri- ilmavoimien kuin 
siviiliyhteiskunnan kumppanien 
logistisen järjestelmän kanssa.
Autonomia mahdollistaa 
kenttähuollon johtamisen ja 
tilannekuvan muodostamisen 
tehokkaammin.
Henkilöstö tulee voida korvata 
vastaavan osaamisen omaavilla 
henkilöillä, mikäli kärsitään 
tappioita
Taistelun kestävyys vaatii edelleen 
siirtoja ja hajauttamista.
Informaationhallinta tulee olla 
reaaliaikaista kaikilla tasoilla 
kenttähuollon toteuttamiseksi
Edellyttää siirtotien ja 
toimintatapojen yhtenäistämistä
Kuljetusten johtaminen on 
enemmän ohjelmointia ja 
sovellusten operointia. 
Yleinen teknologiakehitys tukee 
henkilöstön kehittämistä
Vähentää tilatarvetta ja 
välivarastointia
Täydennys- ja kulutuslaskelmat 
sekä täydennykset tulee kyetä 
varmentamaan.
Kansainvälisesti järjestelmän tulisi 
kyetä toimimaan esim. 
kansainvälisen avun tai 
kriisinhallinnan 
toimintaympäristössä.
Logisiikan koulutuksessa tarvitsee 
panostaa autonomisten 
järjestelmien johtamiseen jo 
reserviupseerikoulutuksessa. 
Siirtymäaika eli missä vaiheessa 
uskalletaan luottaa koneisiin ja 
järjestelmiin. Paluu vanhaan 
vaikeaa.
Uudenaikaiset terminaalirakenteet 
yleistyvät ja tämä nopeuttaa 
toimintaa ja samalla vähentää 
inhimillisen tekijän kitkaa 
järjestelmässä.
Informaation puuttuessa 
autonominen järjestelmä voi kyetä 
arvioimaan ja ennustamaan 
huollon tarpeita paremmin kuin 
ihminen.
Haasteet eri 
kenttähuoltojärjestelmien 
rajapintojen yhteensovittamisessa
Johtajien on ymmärrettävä 
järjestelmän toiminta voidakseen 
käyttää / johtaa tehokkaasti 
kuljetusten toteuttamista.
Autonomiset kuljetukset ovat 
alttiita infran muutoksille kuten 
tuhoutuneet sillat, isot kuopat 
tiessa ja kantamaton tiepohja.
Järjestelmän tulee olla yhteydessä 
sotilas- ja siviilikomponentin 
järjestelmiin
NATO-yhteensopivuus ja 
yhteensopivuus siviilijärjestelmien 
kanssa on toiminnan elinehto
Henkilökunnan koulutuksessa 
tulee eri tasoilla huomioida 
autonomisten järjestelmien käyttö 
johtamisen näkökulmasta.
Kuljettajaresurssia voidaan 
käyttää tärkeimpiin kuljetuksiin ja / 
tai muodostaa kuljettajapoolia, kun 
jokainen kuljettaja ei ole sidottu 
tiettyyn ajoneuvoon
Ottojärjestelmät on 
todennäköisesti optimoitu NO-
olosuhteisiin, minkä johdosta 
esimerkiksi tie infran valvonta on 
toteutettava.
Jos tietoon voidaan vaikuttaa 
ulkopuolelta, tekeekö järjestelmä 
silloin vääriä päätöksiä
Kuljetukset voivat olla 
riippumattomia joukosta, PH 
huollon, sotilas-, siviilikomponentin 
ja kenttähuollon rajat hämärtyvät.
 Johtajien on kyettävä siirtymään 
fyysiseltä tasolta informatiiviselle 
tasolle. Syy-seuraus, tilannekuvan 
muodostaminen kompleksisesta 
informaatiokentästä. J
Vaatii edelleen PV:ltä omaa 
ammattihenkilöstöä, koska koko 
siiviliyhteiskunnan 
kuljetusjärjestelmän infraa ja 
henkilöstöä ei voida ottaa kriisin 
aikana "intin hommiin"
Huollon solmukohtia ja 
varastointialueita voidaan 
vähentää.
Varastot voisivat itse tilata lisää 
materiaalia, ihmisille riittäisi 
pelkkä tilausten hyväksyminen
Autonomisten logistiikka laitteiden 
ja muiden laitteiden 
yhteensopivuuden ja 
yhteistoiminnan varmistaminen 
hankkeista alkaen.
 Inhimillisen kontekstiymmärryksen 
puuttuminen.
Autonomia vähentää 
kenttähuoltoon sitoutuneiden 
henkilöiden määrää.
Huollon vaatima tila tst-kentällä 
pienenee ja tehostuu 
kuljetusketjujen optimoinnin kautta
Järjestelmän haavoittuvuutena 
tiedon eheys.
Edellyttää JOJÄ:n ja 
valvontajärjestelmän integraatiota
Logistiikan Johtamisen aitoja 
asiantuntijoita on jo nyt vaikea 
saada.
Hyödynnetään NO ja PO 
toiminnassa mahdollisimman 
paljon siviilipuolen toimijoita 
Tarvittavan sensoriverkon 
levittäminen valtakunnallisesti.
Taistelevien joukkojen a-
tarvikemateriaalin kuluminen 
välittyisi reaaliaikaisesti 
logistiikkaketjussa 
toimittajaportaalle.
Tulevaisuudessa ei ole itsenäisiä 
soluja vaan kaikki ovat 
keskinäisriippuvaisia.
Johtamisen hierarkia madaltuu.  "Human error" asiat vähenee, kun 
järjestelmät automatisoitu
Jakelukeskusten infrastruktuurin 
rakentaminen valtava haaste sekä 
taloudellisesti, että toteutuksen 
osalta.
Autonomia mahdollistaa tilaus - 
toimituskejun nopeamman ja 
varmemman toimimman.
Siviiliyhteiskunnassa 
automatisaatiokehitys on edennyt 
jo nyt huomattavalle tasolle. Mikäli 
Puolustusvoimat onnistuu 
kehittämään oman automatisoidun 
järjestelmänsä yhteensopivaksi 
siviilikomponenttien kanssa 
saavutetaan merkittävä 
yhteistoimintakyvyn paraneminen.
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Joukkojen johtamiseen ja 
järjestelmäasiantuntijoiden laatuun 
tulee panostaa
Henkilöstöä voidaan kohdentaa 
kuljetustehtävistä muihin taistelu 
tai tuki tehtäviin.
Infran tulee tukea ottomateriaalin 
käyttöä omassa poikkeusolojen 
toiminnassa.
Yhteistoimintaa teollisuuden 
kanssa kehittämisessä, jotta 
saadaan järjestelmien käytön 
kannalta oleellinen tieto
Mahdollistaa nopeamman 
johtamisprosessin (OODA) 
Riskialttiita toimintoja voidaan 
toteuttaa autonomisilla 
välineillä/järjestelmillä
Infra on tulevaisuudessa 
jaetumpaa pl.kriittinen infra. 
Informaatiota tuottavien sensorien 
määrä lisääntyy räjähdysmäisesti.
ohtajat keskittyvät oikeisiin 
asioihin. Autonomiset järjestelmät 
tukevat toimintaa ja johtamista. 
"Uusi hevosmiesten sukupolvi, 
jotka toimivat yhdessä laitteiden 
kanssa kentällä"
Varastointia tehdään kumppanien 
toimesta enemmän 
tulevaisuudessa.
Järjestelmien kaappaminen on 
estettävä tehokkaasti.
Asiat saadaan kyllä nopeammin 
käskettyä eteenpäin, mutta 
perusteellinen toiminnan 
suunnittelu saattaa unohtua.
Itsenäinen työskentely. Tiedonkulku molempiin suuntiin 
lähes viiveettä on edellytys 
tilannekuvan muodostumiselle ja 
seurannalle.
Mahdollisuudet virheellisille 
päätöksille kasvavat, koska 
johtaja ei kykene 
kyseenalaistamaan huonoja tai 
virheellisen tiedon varassa tehtyjä 
päätöksiä
Henkilöstöllä pitää olla osaamista 
määritellä automatisoituihin 
järjestelmiin raja-arvot.
Autonomiset järjestelmät 
mahdollistavat informaation 
edellyttämien huoltokuljetusten 
toteuttamisen aiempaa 
nopeammin ja joustavammin.
Hankittava henkilöstön luottamus. Mitä kun yhteys katkeaa
Henkilöstö on tärkein. Mikä takaa 
ihmisten sitoutumisen PV:iin? 
Tietoturva, kyky salata toimitukset 
ja niiden sijainti, riippumattomuus 
mm. paikannusjärjestelmistä.
Johtajilla ylätasolta alas on 
tilannekuva huomattavasti 
parempi.
Haasteeksi muodostuu 
siviilikäyttöön suunniteltujen 
ajoneuvojen käyttö PO:ssa 
suhteessa luottamukselliseen 
tietoon esim. omien joukkojen 
liikkeestä
Yksi vai useita standardeja 
tiedonvälitykseen ja -hallintaan?
Rajapinnat pitää määrittää eri 
yritysten välillä, tiedonhallinta ja 
jakamisen osaaminen korostuu.
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KYSELY AUTONOMIAN DISRUPTIIVISUUDESTA  
Kyselyn ensimmäinen vaihe toteutettiin joulukuussa 2017 strategian opintojakson ”2YET24 
Maailmanpolitiikan toimijat ja kansainvälisen yhteisön erityiskysymykset” etäopintojen yh-
teydessä Yleisesikuntaupseerikurssi 58:n opiskelijoille. Kysely liittyi ensisijaisesti opintojak-
son robotiikkaa ja autonomiaa käsitelleeseen opintokokonaisuuden ja sitä hyödynnettiin sa-
malla myös tämä tutkimuksen autonomian käsiteanalyysissä. Kyselyssä viitattava etäopiske-
lumateriaalia ei ole julkaistavaa. 
----------------------------------------------------------------------------------------------------------------- 
AUTONOMISUUS/ROBOTIIKKA 
Tulevaisuudessa tulette väistämättä autonomisuuden kanssa tutuiksi. Aihetta esitettiin opinto-
jaksolle, kun asiaa kysyin syksyllä. 
Automaatio/autonomisuus-paketin opettaja/luennoitsijana toimii professori, eversti Mika 
Hyytiäinen. Hän on kirjoittanut teille ohjeet sekä vaatimukset tähän osioon. Paketti jakautuu 
valmistautumistehtävään, lisälukuaineistoon (ensi vuonna), luentoon sekä ryhmäkeskusteluun. 
Valmistautumistehtävä: 
1. Etsi kolme erilaista tapaa luokitella autonomisuutta laitteen ominaisuutena, kaksi aseista 
joista toinen koskien ”robottia” (lavettia) ja yksi ”järjestelmää” (kokonaisuutta) ja yksi valit-
semastasi siviilitekniikasta. Opettele nämä perusteluineen ja esimerkkeineen ja tuo mukaasi 
lähijaksolle. Kun jokaisella on omat, hahmottuu keskustelussa ilmiön moninaisuus. 
2. Etsi ”stop killer robots” kampanjasta (haku googlesta, ihan mielenkiintoinen sivusto) viisi 
keskeistä perustetta kieltää robottiasejärjestelmien käyttö jo ennalta. Mieti, mistä tieteenalasta 
/ periaatteesta syyt on johdettu. 
3. Etsi kolmesta autonomiseksi tulkitsemastasi välineestä (ks. kohta 1) markkinointimateriaa-
lista ne edut, joilla autonomisuutta myydään. Välineen ei tarvitse olla hyllyssä, materiaaliksi 
käy vaikkapa DARPAn tutkimushaasteen perusteluineen. 
Lukekaa myös professori Appelqivistin esitys - viimeisellä sivulla on ihan mielenkiintoinen 
määritelmä tulevaisuuteen. 
Vastaa kysymykseen: Jos autonomisuus ilmiönä on kentälle tullessaan ”disruptiivinen tekno-
logia”, mikä siitä tekee sellaisen ja miten se muuttaa käsiteitä sodankäynti ja sota. Vastaus saa 
olla maksimissaan 50 sanaa. 
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 KYSELY AUTONOMIAN VAIKUTUKSISTA KENTTÄHUOLTOON 
Kysely toteutettiin helmikuussa 2017 strategian opintojakson ”2YET24 Maailmanpolitiikan 
toimijat ja kansainvälisen yhteisön erityiskysymykset” yhteydessä Yleisesikuntaupseerikurssi 
58:n opiskelijoille.  Kesä-heinäkuussa kysely laajennettiin sotatieteiden maisterikursseilla 
opiskeleville huollon ja logistiikan upseereille se kahdelle heidän opettajistaan referenssin 
saamiseksi YEK58:n vastauksiin. Kysely toteutettiin käyttämällä ilmaista Google Forms -
pilvipalvelua. Kyselyssä pyydettiin YEK58:n opiskelijoilta erityisesti operaatikon näkökul-
maa kenttähuollon autonomisointiin ja huollon/logistiikan upseereilta pyydettiin vastaamaan 
logistikon näkökulmasta. Ennen kyselyn toteuttamista YEK58:lla, heillä oli etätehtävänä tu-
tustua Multinational Capability Development Campaignin (MCDC) 2015-2016:n kahteen 
tuotteeseen 
- Product 1 Study Report: Unmanned Autonomous Systems (UAxS) in the Future – 
Evolving Technology, Operational Implications and Opportunities 
- Product 3: Review of National Practices of New Technology / System Review and 
Supplemental Analysis 
Suorituskyvyn käsitemallin [18] mukaiset käsitteet DOTMLPFIi ja kyvykkyys selitettiin ky-
selyssä kysymyksen yhteydessä. Kyselyn kysymys 3 oli tarkoitettu vain YEK58:lle ja se toimi 
tarkistuskysymyksenä edelliselle autonomian disruptiivisuuteen liittyneeseen kyselyyn. 
Vastauksia tuli yhteensä 55 kpl, joista 6 kpl oli logistiikkataustaisia. Kysely lähetettiin 80 vas-
taajalle, joten vastausprosentti n. 60 % on vähintäänkin tyydyttävä. Palautteen perusteella 
kysely todettiin kuitenkin liian raskaaksi ja aikavieväksi.  
Kysely oli kuitenkin samalla autonomia mittaamisen testi. Testillä ei mitattu järjestelmän 
omaavaa autonomiaa vaan käänteisesti mitattiin kuinkin tehtävän (kenttähuollon kuljetusten 
osakokonaisuuksien) näkökulmasta sen autonomisoinnin mahdollisuuksia. Saadut numeraali-
set vastaukset korreloivat hyvin sanallisen osuuden punaisen langan kanssa, joten tehtävän 
autonomisoinnin mittari toimi yhteen vastaajan ajatuksen kanssa. Oikeaa kenttähuoltoa ajatel-
len tehtävät tulisi pilkkoa vielä pienempiin osiin ja tunnistaa myös kustakin tehtävästä toimija 
(ihminen) tasalla, mitä kaikkea muuta hän tekee sen lisäksi, että purkaa esim. saapuvien ajo-
neuvojen kuorma. Korvaamalla kuormanpurkaja ihminen kuormankäsittelyrobotilla, saattaa 
työn kuormittavuus joukon jollakin muulla osalla kasvaa, koska yksi ihminen on vain korvat-
tu robotilla. Näiden kunkin henkilön tehtäväkirjon hahmottaminen ja visualisointi helpottaisi 
myös autonomisten järjestelmien tehokasta käyttöönottoa. 
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----------------------------------------------------------------------------------------------------------------- 
Autonomia 
Tämä kysely liittyy YEK58 Strategian opintojaksoon 2YET24 ja kapteeni Tuomo Rusilan 
diplomityöhön Kenttähuollon kuljetusten autonomisointi.  
Vastaa suomeksi. Suojaustaso vastauksilla tulee olla JULKINEN. 
Kyselyn diplomityöhön liittyvä osuus kestää keskimäärin noin 30 min. Älä jää liiaksi kiinni 
johonkin alakysymykseen, vaan etene seuraavaan. Voit kyselyn jälkeen vielä palata muok-
kaamaan/täydentämään vastauksiasi.  
Älä ujostele kirjoittaa myös hieman erikoisempia, mutta aihealueeseen liittyviä näkemyksiä 
kysymyksiin. Ko. vastauksia voidaan käyttää nk. heikkojen signaalien poimimiseen aineistos-
ta. 
Vastaa avoimella mielellä. 
Kysymykset: 
OSIO1: Taustatietoja ja opintojakson kysymykset 
1. Vastaajan nimi? (kysymystä käytetään vain vastausten palautuksen seurantaan) 
-  
2. Vastausrooli (Valitse vaihtoehdoista) 
-  
3. YEK 58: Miten käsityksesi autonomian disruptiivisuudesta muuttui lähiopetuksen seu-
rauksena? 
OSIO 2: Autonomian vaikutukset järjestelmän näkökulmasta 
Robotiikan ja autonomian tutkimus ja kehittäminen ovat olleet toistaiseksi pitkälti lavetti/ 
alustapainotteisia. Autonomisen järjestelmän tai järjestelmien järjestelmän tutkimus ja kehit-
täminen ovat olleet toissijaisia. Tässä osiossa arvioit autonomian merkitystä järjestelmän nä-
kökulmasta käyttämällä apuna DOTMLPFIi käsitemallia. 
Autonomiasta yleisesti 
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Nimeä 3 kappaletta mielestäsi autonomiasta aiheutuvia joko positiivista, neutraalia tai nega-
tiivista vaikutusta sotilaallisen suorituskyvyn järjestelmätasolle. Vastaat DOTMLPFIi-
käsitemallin jokaisen osatekijän osalta erikseen.  
(Doctrine – Doktriini, Organization – Organisaatio, Training – Koulutus- ja harjoitus-
toiminta, Materiel – Materiaali, Leadership and Education – Johtajuus ja johtajakoulutus, Per-
sonnel – Henkilöstö, Facilities – Infrastruktuuri, Information – Informaatio, Interoperability – 
Yhteistoimintakyky) 
4. Doktriini 
5. Organisaatio 
6. Koulutus- ja harjoitustoiminta 
7. Materiaali 
8. Johtajuus ja johtajakoulutus 
9. Henkilöstö 
10. Infrastruktuuri 
11. Informaatio 
12. Yhteistoimintakyky 
 
OSIO 3: Autonomisoinnin vaikutukset kenttähuoltoon 
Robotiikan ja autonomian tutkimus ja kehittäminen ovat olleet kenttähuollonkin osalta toistai-
seksi pitkälti lavetti/alusta/sovelluspainotteisia. Pisimmällä kenttähuoltoon rinnastettavan au-
tonomisen järjestelmän luomisella ovat tällä hetkellä eri logistiikan globaalit toimijat kuten 
DHL ja UPS. Tällöin erityisesti kuljetusten (ml. suunnittelu, hallinnointi, lastaaminen, lastin 
välikäsittely ja purkaminen) osalta autonomisen autoliikenteen odotetaan luovan uusia mah-
dollisuuksia aikaisempaa dynaamisempaan ja nopeampaan materiaalin jakeluun.  
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Kuva 1 Puolustusvoimien logistiikan jako tasoittain [47] 
 
Kuva 2 Puolustusvoimien logistiikan jako tasoittain [47] 
 
Tässä osiossa arvioit autonomian merkitystä kenttähuollon kuljetusten näkökulmasta käyttä-
mällä apuna DOTMLPFIi -käsitemallia. 
Kenttähuollon kuljetusten autonomisoinnista 
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Nimeä 3 kappaletta mielestäsi kenttähuollon kuljetusten autonomisoinnista aiheutuvia joko 
positiivista, neutraalia tai negatiivista vaikutusta sotilaallisen suorituskyvyn järjestelmätasolle. 
Vastaat DOTMLPFIi -käsitemallin jokaisen osatekijän osalta erikseen.  
(Doctrine – Doktriini, Organization – Organisaatio, Training – Koulutus- ja harjoitustoiminta, 
Materiel – Materiaali, Leadership and Education – Johtajuus ja johtajakoulutus, Personnel – 
Henkilöstö, Facilities – Infrastruktuuri, Information – Informaatio, Interoperability – Yhteis-
toimintakyky) 
13. Doktriini 
14. Organisaatio 
15. Koulutus- ja harjoitustoiminta 
16. Materiaali 
17. Johtajuus ja johtajakoulutus 
18. Henkilöstö 
19. Infrastruktuuri 
20. Informaatio 
21. Yhteistoimintakyky 
 
OSIO 5: Autonomisoinnin merkitys kenttähuollon kuljetusten suorituskyvylle 
Suorituskyvyn kyvykkyysnäkymä, Mahdollisuudet, Uhkat 
Määritelmät: 
- Suorituskyky on kyky saavuttaa haluttu vaikuttavuus määritellyissä olosuhteissa. 
- Kyvykkyys on toiminnallinen ominaisuus tai toiminnallinen kapasiteetti joka edellyte-
tään halutun vaikuttavuuden aikaansaamiseksi. 
- Kyvykkyysnäkymä kuvaa, mitä kyvykkyyksiä suorituskyvyn muodostamiseksi tarvi-
taan. Kyvykkyysnäkymä on toteutusriippumaton. Se ei ota kantaa siihen miten kyvyk-
kyydet muodostetaan, kuten esimerkiksi muuttamalla toimintatapaa, organisoimalla 
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asioita uudelleen, hankkimalla jokin tekninen laitteisto, tekemällä ostopalvelusopimus 
tms.  
- Useimpia kyvykkyyksiä voidaan ajatella myös puolustusjärjestelmän toimintoina, joita 
on kyettävä suorittamaan halutun vaikuttavuuden aikaansaamiseksi.  
- Kyvykkyyksien rakentamiseksi toiminnot on aina kytkettävä johonkin joukkoon tai 
järjestelmään. 
-  
MAHDOLLISUUDET; MITÄ KENTTÄHUOLLON KULJETUSTEN AU-
TONOMISOINNILLA SAAVUTETAAN? NIMEÄ 3 PER KYVYKKYYSALUE, PE-
RUSTELE TARVITTAESSA 
22. Suoja 
23. Johtaminen 
24. Joukkojen tuottaminen 
25. Logistiikka (kokonaisuus, ei vain kenttähuollon kuljetukset) 
-  
UHKAT/RISKIT; MITÄ UHKIA SYNTYY TAI RISKEJÄ MUODOSTUU KENTTÄ-
HUOLLON KULJETUSTEN AUTONOMISOINNISTA? NIMEÄ 3 PER KYVYK-
KYYSALUE, PERUSTELE TARVITTAESSA 
26. Suoja 
27. Johtaminen 
28. Joukkojen tuottaminen 
29. Logistiikka (kokonaisuus, ei vain kenttähuollon kuljetukset) 
OSIO 6: Toteutusvaihtoehtoja 
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Tässä osiossa sinun tulee valita esitettyjen Maavoimallisen kenttähuollon kuljetuksiin liittyvi-
en vaihtoehtojen välillä.  Tarkasteluajankohtana on ajanhetki, jolloin tarvittava teknologia on 
kypsää (älä siis jumitu teknologian kypsyyden pohtimiseen) joten pohdi erityisesti kunkin 
esitetyn kuljetuksen vaiheen/toiminnon automatisoinnilla saatavia hyötyjä sotilaalliselle toi-
minnalle suhteessa siitä aiheutuviin riskeihin. 
Käsittelet annettuja ongelmia seuraavan autonomian jaon mukaisesti (ks. myös kuva alla): 
Autonominen; päättää itsenäisesti tavan toimia annetun tehtävän täyttämiseksi ilman valvon-
taa ja ihmisen puuttumista  
Autonomisia piirteitä omaava; Valitsee itse ennalta ohjelmoiduista, mutta rajoitetusta määräs-
tä toimia tavan toteuttaa annettu tehtävä ilman valvontaa tai kunnes ihminen keskeyttää toi-
minnan  
Automatisoitu; Noudattaa ennalta ohjelmoitua, mutta rajoitettua ja ennalta arvattavaa sarjaa 
toimia ihmisen käynnistämänä tai jatkuvasti valvomana 
Kontrolloitu; ihminen tekee itse tai käyttää konetta jatkuvasti sitä fyysisesti ohjaten omien 
päätöstensä mukaan 
 
(Kuva) Automaation ja Ihmisen ja koneen vuorovaikutuksen välinen suhde  
30.  Kuljetusten suunnittelu, johtaminen ja toimeenpano varikolla tai logistiikkakeskuksel-
la/vast. 
a. Autonominen,  
b. Autonomisia piirteitä omaava,  
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c. Automatisoitu,  
d. Kontrolloitu 
31. Materiaalin käsittely, kuormaus, purku, välikäsittely varikolla tai logistiikkakeskuk-
sessa/vast. 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
32. Materiaalin kuljetus varikolta tai logistiikkakeskuksesta alueelliselle huoltojoukolle 
(esim LOGP/vast)/vast 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
33. Maakuljetus XGV vai ilmakuljetus XUV (X = joko miehitetty tai miehittämätön (si-
sältäen etäohjatut, autonomiset jne) 
a. UGV, 
b.  UAV  
c. Yhdistelmä 
d. Joku muu, mikä 
34. Toteutus 
a. Yksittäiset ajoneuvot 
b. Ryhmä, Convoy-ajo 
c. Parvi 
LIITE 5   9 
35. Kuljetusten suunnittelu, johtaminen ja toimeenpano alueellisessa huoltojoukossa/vast. 
a. Autonominen,  
b. Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
36. Materiaalin käsittely, kuormaus, purku, välikäsittely alueellisessa huoltojoukossa 
/vast. 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
37. Materiaalin kuljetus alueelliselta huoltojoukolta paikalliselle huoltojoukolle (esim. 
HP/HK/vast) 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
38. Maakuljetus XGV vai ilmakuljetus XUV (X = joko miehitetty tai miehittämätön (si-
sältäen etäohjatut, autonomiset jne) 
a. UGV, 
b.  UAV  
c. Yhdistelmä 
d. Joku muu, mikä 
39. Toteutus 
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a. Yksittäiset ajoneuvot 
b. Ryhmä, Convoy-ajo 
c. Parvi 
40. Kuljetusten suunnittelu, johtaminen ja toimeenpano paikallisessa huoltojoukossa/vast. 
a. Autonominen,  
b. Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
41. Materiaalin käsittely, kuormaus, purku, välikäsittely paikallisessa huoltojoukossa 
/vast. 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
42. Materiaalin kuljetus/nouto paikalliselta huoltojoukolta loppukäyttäjälle (yksikköta-
sa/vast.) 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
43. Maakuljetus XGV vai ilmakuljetus XUV (X = joko miehitetty tai miehittämätön (si-
sältäen etäohjatut, autonomiset jne) 
a. UGV, 
b.  UAV  
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c. Yhdistelmä 
d. Joku muu, mikä 
44. Toteutus 
a. Yksittäiset ajoneuvot 
b. Ryhmä, Convoy-ajo 
c. Parvi 
45. Kuljetusten suunnittelu loppukäyttäjätasalla (yksikkötasa/vast) 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
46. Kuljetusten johtaminen ja toimeenpano loppukäyttäjätasalla (yksikkötasa/vast) 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
47. Maakuljetus XGV vai ilmakuljetus XUV (X = joko miehitetty tai miehittämätön (si-
sältäen etäohjatut, autonomiset jne) 
a. UGV, 
b.  UAV  
c. Yhdistelmä 
d. Joku muu, mikä 
48. Toteutus 
a. Yksittäiset ajoneuvot 
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b. Ryhmä, Convoy-ajo 
c. Parvi 
49. Materiaalin käsittely, kuormaus, purku, välikäsittely loppukäyttäjällä 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
50. Materiaalin kuljetus nk. viimeisen mailin osalta (yksikön sisäinen kuljetus) 
a. Autonominen, 
b.  Autonomisia piirteitä omaava,  
c. Automatisoitu,  
d. Kontrolloitu 
51. Maakuljetus XGV vai ilmakuljetus XUV (X = joko miehitetty tai miehittämätön (si-
sältäen etäohjatut, autonomiset jne) 
a. UGV, 
b.  UAV  
c. Yhdistelmä 
d. Joku muu, mikä 
52. Toteutus 
a. Yksittäiset ajoneuvot 
b. Ryhmä, Convoy-ajo 
c. Parvi 
53. Aukaise/perustele lyhyesti edelliset vastaukset (punainen lanka) 
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OSIO 7: Autonomiset ottoajoneuvot (maa) 
Puolustusvoimien poikkeusolojen logistiikan ja kenttähuollon ajoneuvosta valtaosa on otto-
ajoneuvoja. Henkilöautojen osalta on tällä hetkellä arvioitu (valmistajan ilmoitus), että en-
simmäiset täysin autonomiset ajoneuvot ovat maatieliikenteessä jo vuonna 2021 ja realisti-
simpienkin arvioiden mukaan viimeistään 2030. Osa valmistajista tähtää hyvin suoraviivaises-
ti täysautonomiseen ajoneuvoon ja osa vaiheittain ensin kuljettajaa avustavasta (nykytilanne) 
ajoneuvosta kuljettajan valvomaan, etävalvottuun (esim. 5G verkon avulla) ja lopulta täysau-
tonomiseen ajoneuvoon. Kuljetussektorissa kehitys on vastaavanlaista, tosin henkilöautolii-
kennettä hieman hitaammassa tahdissa. Siviililiikenteen maa-ajoneuvot tulevat joka tapauk-
sessa autonomisoitumaan, jolloin Puolustusvoimien otto-ajoneuvotkin autonomisoituvat, tah-
doimme sitä tai emme. Yhteistä normipohjaa autonomisille ajoneuvoille ei ole tällä hetkellä 
vielä olemassa, joten normien osalta on vielä mahdollista ottaa huomioon tiettyjä erityistarpei-
ta (asevoimat, muu turvallisuuskoneisto) 
TÄSSÄ TEHTÄVÄSSÄ POHDIT PUOLUTUSVOIMIEN ERITYISTARPEISTA JA TOI-
MINTAYMPÄRISTÖSTÄ AIHEUTUVIA LISÄVAATIMUKSIA AUTONOMISILLE OT-
TO-AJONEUVOILLE/AUTONOMISELLE LIIKENNEJÄRJESTELMÄLLE. MAINITSE 
VÄH 3 KPL PER KOHTA 
Tässä kysymyksessä haettu minimivaatimus ei siis ole "pyörät,  telat, moottori" jne. vaan eri-
tyisesti sotilaallisesta käytöstä aiheutuvia vaatimuksia (joita voidaan edellyttää toki myös si-
viilikäytössä olevalta ajoneuvolta) 
  
Kuva Tieliikenteen automaation tasot (SAE) 
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54. Mitkä mielestäsi ovat minimivaatimukset autonomisille ajoneuvoille/autonomiselle 
liikennejärjestelmälle Puolustusvoimien rauhanajan (kuljetukset) tarpeen näkökulmas-
ta? 
55. Mitkä ovat mielestäsi minimivaatimukset autonomisille otto-
ajoneuvoille/autonomiselle liikennejärjestelmälle Puolustusvoimien poikkeusolojen 
(kuljetukset) tarpeen näkökulmasta? 
56. Jos edellä esittämäsi minimivaatimukset eivät toteudu, miten autonomisista ajoneu-
voista kuljetuksille mahdollisesti aiheutuvia riskejä tulisi vähentää tai poistaa koko-
naan. Huomio sekä logistiikkajärjestelmän siviili- että sotilaskomponentti) 
57. Olet hankkimassa itsellesi siviilikäyttöön autonomisen ajoneuvon. Minkälaiset turval-
lisuuden minimivaatimukset (autonomiaan erityisesti liittyviä) haluaisit sillä tai au-
tonomisella liikennejärjestelmällä olevan? 
OSIO 8: PALAUTE KYSELYSTÄ 
58. Palaute kyselystä (Laajuus, selkeys, poistettavaa, lisättävää) 
 
OSIO 9: Kysely on päättynyt 
Kiitos vastauksista! Paina vielä LATAA ja vastaukset tallentuvat, jonka jälkeen pääset vielä 
muokkaamaan niitä. 
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KENTTÄHUOLLON TÄYDENNYSTEN KULJETUKSIIN KESKEISESTI LIITTY-
VÄN TEKNOLOGIAN KYPSYYSASTE  
Suomalaisen kenttähuollon täydennyksiin ja kuljetuksiin liittyvät automaattisten ja au-
tonomisten järjestelmien kypsyysaste australialaisen Automated and Autonomous Systems for 
Combat Service Support: Scoping Study and Technology Prioritisation [13] pohjalta analysoi-
tuna 
Teknologia-ala Teknologia TRL- 
taso 
Teknologian sovellus 
Logistiikan 
tietojärjestelmä 
(LIS) 
Liiketoimintatiedon ratkai-
sut 
5-7 - Jakeluverkoston suunnittelu, 
kehittäminen, optimointi 
- Koordinointi toimitusketjun 
kumppanien kanssa 
- Nopeiden ja kustannustehok-
kaiden reaktioiden mahdollis-
taminen ennustamattomissa 
tilannekehityksissä 
- kuntoon perustuva ylläpito 
Varastonohjausjärjestelmät 7-9 - Koordinoin varastossa mate-
riaalin käsittelyjärjestelmiä 
Toimitusketjun hallinnan 
ohjelmistot 
5-7 - Koordinoin varaston ja toimi-
tusketjun toiminnan  
- Työvoiman hallinta 
- Mallintaminen ja simulointi 
suunnittelun ja riskienhallin-
nan tukemiseksi 
Resurssien seuraus järjes-
telmät ja sensorit 
7-9 - Resurssien näkyvyys 
- Tavaran kunnon seuranta 
- Hävikin vähentäminen 
- Materiaalikirjanpidon hallin-
ta 
- Materiaalivirtojen optimointi 
- Kuljetusten ja toimitusten 
analytiikka 
-  
Älykäs paikantaminen 5-6 - Esineiden, pakkauksien jne 
paikantaminen kuormatiloissa 
ja varastoissa 
- henkilöstön paikantaminen 
- Ennustava liikenteen seuranta 
ja hallinta 
Kolmiulotteinen kuorman 
suunnittelu 
5-6 - Kuormauksen, kuormalavo-
jen ja erilaisten kuormatilojen 
käytön optimointi 
Kuljetusreittien suunnittelu 
ja ajohallinta 
7-9 - Reaaliaikainen kuljetusreitin 
suunnittelu ja optimointi, ajo-
neuvojen käytön optimointi 
UAS Mini-UAS 4-9 - Kuljetusten suojaus 
- Ad hoc ja jatkuvaan ympäris-
tön valvontaan 
Last-Mile, kuljetus-UAS 5-8 - Materiaalin toimitus eristyk-
sissä olevalle joukolle, laajalla 
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alueella olevalle joukolle, 
haastetussa taistelutilassa (uh-
ka) 
- Täydennys mereltä mante-
reelle 
Pieni, pitkän toiminta-ajan 
UAS 
7-9 - erillinen pienen materiaali-
määrän toimittaminen  
- Ad hoc ja jatkuvaan ympäris-
tön valvontaan 
Suuri, pitkän toiminta-ajan 
UAS 
7-9 - Nopea suurehkon materiaa-
limäärän toimittaminen 
- Ad hoc ja jatkuvaan ympäris-
tön valvontaan 
Tarkkuuspudotusjärjestelmä 7-9 - Eripainoisten materiaalimää-
rien tarkkuuspudotus rajatulla 
tarkkuudella 
UGS-UAS hybrid 5-6 - Nopea suuren materiaalimää-
rä toimittaminen 
- Materiaalitoimitukset uhkata-
soltaan korkeilla alueilla  
UAS vastatoimet ja torjunta 4-5 - Kuljetusten, varikkojen ja 
tukikohtien suojaus 
Autonomian asennuspaketti 6-7 Muuntaa olemassa olevan la-
vetin autonomiseksi tai puoli-
autonomiseksi 
UGS Sotilaan henkilökohtainen 
UGS 
7-9 - Toimii sotilaan laitteiden 
lisävirtalähteenä 
- Ad hoc ja jatkuvaan ympäris-
tön valvontaan 
Autonominen/robottiauto 5-7 - Rahdin toimittaminen tiestöl-
lä, varastopihoilla, terminaa-
leissa jne maastonulkopuolella 
- Saattueen johtoajoneuvona 
toimiminen (muut ajoneuvot 
puoliautonomisia) 
- Materiaalitoimitukset eriste-
tylle, uhkatasoltaan korkealle 
alueelle tai laajalla alueella 
olevalle joukolle 
- Materiaalin hajautus esim. 
perustamispaikoille ja tukeu-
tumispisteille varustamisen ja 
täydentämisen nopeuttamiseksi 
- Ad hoc ja jatkuvaan ympäris-
tön valvontaan 
Kuljettajaa avustava tekno-
logia 
5-7 - Vähentää kuljettaja väsy-
myksestä tai virheestä aiheutu-
via onnettomuuksia  
Ryhmän tuki-UGS 5-6 - Tukee joukkoa materiaalin 
kuljetuksessa 
- Toimii varavirtalähteenä 
- Tukee vesistönylityksessä 
(kelluvat järjestelmät) 
Puoliautonominen saattue 6 - Rahdin toimittaminen tiestöl-
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lä, varastopihoilla, terminaa-
leissa jne maastonulkopuolella 
- Vähentää kuljettaja väsy-
myksestä tai virheestä aiheutu-
via onnettomuuksia 
Materiaalin käsittelyyn ky-
kenevä UGS 
6-8 - Automatisoi materiaalin kä-
sittelyä varastoissa 
- Automaattinen raskaan mate-
riaalin käsittely 
Autonomian asennuspaketti 6-7 Muuntaa olemassa olevan la-
vetin autonomiseksi tai puoli-
autonomiseksi 
Ihmistä täyden-
tävät järjestel-
mä 
Ulkoinen tukiranka 6-8 - Avustaa materiaalin käsitte-
lyssä 
Lisätyn todellisuuden käyt-
töliittymät 
6-8 - Avustaa työskentelyssä va-
rastoissa 
Lisäntyn kognition järjes-
telmät 
6-7 Avustaa datan prosessoinnissa 
ja suunnittelussa 
Parvet UAS/UGS/UMS 3-6 - Resurssien etsimiseen 
- Ad hoc ja jatkuvaan ympäris-
tön valvontaan 
- Uhka logistiikan järjestelmil-
le 
Voimanlähteet 
ja energian 
varastointi 
Robotisoidut ajoneuvolaturi 7 - Lataa sähköajoneuvoja 
Sotilaan elektroniikan hal-
lintajärjestelmä 
7-9 - Vähentää patterien ja akuston 
täydennys ja lataustarvetta 
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KENTTÄHUOLLON TÄYDENNYSTEN KULJETUKSIIN KESKEISESTI LIITTY-
VÄT TUNNISTETUT TEKNOLOGIALÄPIMURROT  
Suomalaisen kenttähuollon täydennyksiin ja kuljetuksiin liittyvät teknologiset läpimurot 
Eduskunnan tulevaisuusvaliokunnan selvityksen perusteella.[70]. Teknologian tärkeys ja kyp-
syysasteen arviointi on neliportainen suuremman arvion edustaessa kypsempää ja kokonai-
suuden kannalta tärkeämpää teknologiaa. 
 
Teknologialäpimurrot Teknologian 
tärkeys 
Kypsyysaste Markkinoiden taso 
Avoin data ja Big data **** 4 markkinat kasvuvaiheessa 
Yhteistyön ja yhteiskunnan 
pelillistäminen 
**** 4 markkinat kasvuvaiheessa 
Liikkeisiin perustuvat käy-
tönohjaimet 
*** 4 markkinat kasvuvaiheessa 
Laajennetun todellisuuden 
välineet 
**** 4 markkinat kasvuvaiheessa 
Haptiset käyttöliittymät **** 3 tuotekehitys laaja-alaista 
Suora ohjaus ajatuksilla ** 3 tuotekehitys laaja-alaista 
Nanohiilet joustavan näyttö-
laitteen pintana, valaisimena 
** 3 tuotekehitys laaja-alaista 
Pilvilaskenta, massiivinen 
keskitetty data ja prosessoin-
titeho 
**** 4 markkinat kasvuvaiheessa 
Hahmontunnistus ja hahmo-
jen hakupalvelut 
*** 4 markkinat kasvuvaiheessa 
Kappaleiden helppo 3D-
kuvantaminen 
*** 4 markkinat kasvuvaiheessa 
Ympäristön reaaliaikainen 
3D-mallinnus 
**** 3 tuotekehitys laaja-alaista 
Itseorganisoituva virtuaali-
maailma verkon 3D-datasta 
* 2 laboratorioprototyyppi 
Itseorganisoituva data  ** 3 tuotekehitys laaja-alaista 
Uudet nopeat ja tiheät muis-
timateriaalit 
** 3 tuotekehitys laaja-alaista 
Kvanttitietokoneet  * 3 tuotekehitys laaja-alaista 
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Halpa LIDAR *** 4 markkinat kasvuvaiheessa 
Linssitön kuvantaminen ja 
laskennallisesti muodostetut 
kuvat  
*** 3 tuotekehitys laaja-alaista 
Materiaalitutka  **** 4 markkinat kasvuvaiheessa 
Halvat kaasujen tunnistimet  *** 3 tuotekehitys laaja-alaista 
Erittäin herkkä kamerakenno 
perustuen nanohiiliin 
** 3 tuotekehitys laaja-alaista 
Painettavat yms. halvat sen-
sorit  
**** 3 tuotekehitys laaja-alaista 
Robottiauto  **** 3 tuotekehitys laaja-alaista 
1- ja 2-pyöräiset henkilö- & 
tavarakuljettimet 
*** 4 markkinat kasvuvaiheessa 
Nelikopterit  *** 4 markkinat kasvuvaiheessa 
FlyNano ja muut kevytlento-
koneet  
* 3 tuotekehitys laaja-alaista 
Kevyet jatkuvasti lentävät 
laitteet  
*** 3 tuotekehitys laaja-alaista 
Modulaarinen robotiikka  **** 3 tuotekehitys laaja-alaista 
Kävelevä, kädellinen robotti  **** 3 tuotekehitys laaja-alaista 
Kyberhyönteinen  * 2 laboratorioprototyyppi 
Herkät etätyöhön kykenevät 
robottisormet ja kädet 
*** 3 tuotekehitys laaja-alaista 
Robottijalat ja liikkumista 
vahvistava haarniska  
**** 4 markkinat kasvuvaiheessa 
Äärimmäisen tiheät, kvantti-
ilmiöt huomioon ottavat pro-
sessorit  
**** 4 markkinat kasvuvaiheessa 
Nanohiililanka  ** 3 tuotekehitys laaja-alaista 
Kevyet ja lujat materiaalit *** 3 tuotekehitys laaja-alaista 
Nopeasti halventuva aurin-
koenergia  
**** 4 markkinat kasvuvaiheessa 
Tehokkaat kevyet aurinko- ** 2 laboratorioprototyyppi 
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paneelit 
Piezosähköiset energialähteet, 
kineettisen energian talteenot-
to  
** 2 laboratorioprototyyppi 
Kevyet tehokkaat nopeasti 
ladattavat akut ja kondensaat-
torit  
**** 4 markkinat kasvuvaiheessa 
Vedyn edullinen säilytys na-
norakenteiden avulla 
* 1 tieteellinen löydös 
Johdoton voimansiirto (mag-
netismi), sähköautoihin ym. 
sähkölaitteisiin 
 
** 4 markkinat kasvuvaiheessa 
Nanoradio  * 1 tieteellinen löydös 
Langaton siirto 2.5 terabittiä 
sekunnissa (vortex beam) 
*** 2 laboratorioprototyyppi 
Monikanavainen kommuni-
kointi ja ohjelmistopohjainen 
tietoverkkojen 
hallinta  
** 3 tuotekehitys laaja-alaista 
Robottiverkko ** 3 tuotekehitys laaja-alaista 
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KESKEISEN KENTTÄHUOLTOON LIITTYVIEN TEKNOLOGIOIDEN ARVIOIN-
TITAULUKKO  
Lähde [13] 
Teknologia Perusteet käytölle Perusteet olla käyttä-
mättä 
Kommentit 
Ennustava ana-
lytiikka 
- keskeinen muulle 
AxS:lle 
- toimitusketjun tehos-
taminen 
- optimoi varastot, vä-
hentää ylimääräisen 
materiaalia etenkin ha-
jautetussa operaatiossa 
- analysoi myös logis-
tiikan riskejä 
- vähentää riippuvuutta 
laveteista sekä lavettien 
kuormitusta 
- säästää rahaa 
- Kuntoon perustuva 
kunnossapito edellyttää 
analytiikkaa 
- taistelun mallintami-
sen tukena 
- suunnittelu tehdään jo 
nyt suunnittelujärjestel-
millä ja huoltotarvelasku-
reilla 
- teknologiariippuvuuden 
synty 
- vaatii oikeaa ja laadu-
kasta dataa (roskaa si-
sään, roskaa ulos) 
- järjestelmän toimintaa 
ei ymmärretä, läpinäky-
vyys 
- rajoitusten asettamisen 
haasteet 
- Siviilistä otettu ohjel-
misto ei toimi sotilaalli-
sessa toimintaympäris-
tössä 
- mitä rajoituksia aiheu-
tuu taistelujoukoille 
- sopeutumiskyky muut-
tuviin tilanteisiin 
- Suuri datamäärä 
- toimintakulttuuri: lop-
puisiko tavaran haalimi-
nen (just in case) 
- Tietoturva ja mahdolli-
suus viholliselle päätellä 
huollon toiminnasta tule-
vat tehtävät 
: integrointi nykyisiin 
- liittäminen tiedus-
telun järjestelmiin 
- Järjestelmä sisäl-
tää myös kuntoon 
perustuvan kunnos-
sapidon 
- työntö ja noutope-
riaate muuttunee 
työntäväksi 
LIITE 8   2 
järjestelmiin 
-kansainvälinen yhteen-
sopivuus 
  
 
  
Last-mile logis-
tiikan UAS 
- pienentää uhkaa kent-
tähuollon henkilöstölle 
- Last-mile kriittisin 
vaihe logistiikkaa 
- pienentää tarvetta 
muulle AxS logistiikal-
la 
- pienentää sotilaan 
taakkaa, koska täyden-
täminen nopeampaa 
- yhdistyy hyvin rea-
goivaan/havaintoihin 
perustuvaan logistiik-
kaa 
- lääkintämateriaalin 
nopeat kuljetukset 
- materiaalin kuljetus 
edestä taakse 
- olosuhteet monimutkai-
set, vaikea saada toimi-
maan oikein 
- Toimintaperiaatteet ja 
voimankäytön säädökset 
uusittava 
- suuri riskitaso, operaa-
tion epäonnistuu, jos ei 
onnistu 
- ilmatilanhallinta 
- kallis, jos ammutaan 
alas 
- päällekkäisyyttä esim. 
UGS kanssa 
- riippuvuus säätilasta 
- Kyberuhkat 
- operaatiot korkean uh-
katason ympäristöissä 
(EW ja GPS) 
- logistiikka peh-
meä maali 
- logistiikan aika-
kriittisin osuus 
- liittyy autonomi-
siin saattueisiin ja 
ulkoisiin tukiran-
koihin 
- last-mile logistii-
kan määrittely; etäi-
syys vai organisaa-
tiotaso; viimeinen 
taso, jolta varasto 
hajautetaan (tukeu-
tumispiste vai tu-
keutumispaikka) 
- revoluutiopotenti-
aali niin sodankäyn-
tiin kuin logistiik-
kaan 
- ei tarvitse olla 
UAS, voi olla myös 
UGS 
Puoliautonomi-
set kuljetukset 
(saattueet) 
- antaa joustavuutta 
henkilöstönkäyttöön 
- pienentää liikenneon-
nettomuuksia 
- mahdollistaa 
SLAM:in 
- tukee huollon jalanjäl-
jen optimointia operaa-
- jos sotilaita vähenne-
tään, tulivoima laskee. 
Suurempi uhka muille 
- kaupunkipolosuhteet 
haaste 
- huonompi kyky toimia 
rajoitetuilla johtamisyh-
teyksillä 
- aktiiviset sensorit lisää-
- internet ja satel-
liittiyhteyksien käy-
tön mahdollisuus 
- kenttäkokeiden 
onnistumisen mitta-
reiden määrittämi-
nen 
- laajennettavissa 
last-mile logistiik-
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tiossa 
- vähentää riskiä soti-
laalle, mahdollistaa 
suojaustason noston 
(kuljettajat suojaa) 
- polttoainesäästöt 
- ylläpitokustannukset 
laskee 
- herätteen hallinta hel-
pompaa liikkeessä 
- saman teknologian 
käyttö muissa huollon 
toiminnoissa 
vät herätettä 
- Toimintaperiaatteet ja 
voimankäytön säädökset 
uusittava 
- mukautuvuus haastaviin 
olosuhteisiin 
- kuljettajaa tarvitaan 
muuhunkin kuin ajami-
seen (kuormankäsittely, 
naamiointi, huolto) 
kaan 
 
Tarkkuusilma-
pudotukset 
- vähentää tarvetta 
muille UxS ratkaisuille 
- lisäkuljetusmahdolli-
suus jo nykyisiin ilma-
lavetteihin 
- muuttaa logistiikan 
kokonaisrakennetta, 
ohitetaan väliportaat 
- vähentää riippuvuutta 
maakuljetuksista ja 
huoltotiestöstä 
- ei vaaranna huolto-
joukkoja 
- parantaa ylläpidon 
materiaalikuljetuksia 
- resurssi-intensiivinen 
(ilma-alukset) 
- lisätehtävä rajalliselle 
ilmakuljetuskyvylle 
- muutokset joukkora-
kenteisiin 
- kyetäänkö tukemaan 
myös pieniä joukkoja 
(resurssien priorisointi) 
- toimituksen varmista-
minen 
- luotettavuus kysymyk-
set 
 
- ballistinen (am-
pumalla, raketeilla) 
tapahtuva liikkeelle 
lähetys 
- ilma-aluksen ml. 
ilmalaiva käyttämi-
nen emäaluksena 
- liittyy last-mile 
kuljetuksiin, mutta 
myös muihin kulje-
tuksiin 
Kuntoon perus-
tuva kunnosta-
minen 
- optimaalinen tarpee-
seen eikä aikatauluun 
tai  rikkoutumiseen 
perustuva 
- vältetään rikkoutumi-
sen aiheuttamia viiväs-
tyksiä, epäonnistumisia 
- Tietoturva 
- takuuasiat 
- teknologia jo käy-
tössä 
Ryhmäkohtai-
nen UGS 
- kävelevän laitteen 
edut haastavassa maas-
- kustannus ja kustannus-
tehokkuuskysymys, jos 
tarve suuremmalle ja 
- olemassa olevia 
demonstaattoreita 
kenttäkokeissa, 
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tossa 
- pienemmän ja vä-
hemmän teknisen edut 
sotilaalle välillinen suo-
ja, kuormankanto, tie-
dustelu 
monimutkaiselle järjes-
telmälle, ei kustannuste-
hokasta 
- järjestelmien on logisti-
nen jalanjälki erit. oma 
tarve polttoaineelle ja 
akuille 
- rahoitus (lukumäärätar-
ve suuri) 
- järjestelmän evakuointi, 
tuhotaanko, jätetäänkö 
- tarkkuuspudotukset 
sekä sofistikoitunut ja 
luotettava last-mile logis-
tiikka voi poistaa koko 
tarpeen UGS:lle 
sekä käveleviä, että 
pyörillä 
Ulkoinen tuki-
ranka 
- materiaalinkäsittely-
laitteistoa koko taiste-
lukentänalueella 
- kustannustehokkuus 
huollon näkökulmasta 
(onko käsin kuormatta-
vaa niin paljon) 
- lääke ongelmaan, ei 
ratkaisu (sotilaan kasva-
va kuorma) 
- uusissa kuorma-
autoissa ja lastaamista ja 
purkamista tukevaa tek-
nologia 
- voi tulla käyttöön 
kentälle sotilaiden 
onnettomuuksien 
jälkeisen kuntou-
tuksen kokemuksi-
en myötä 
- liittyy ihmisen 
täydentäminen ko-
konaisuuteen laa-
jemminkin 
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AUTONOMIAN AIHEUTTAMAT VAIKUTUKSET KENTTÄHUOLTOJÄRJESTELMÄN SUORITUSKYVYLLE KYVYKKYYKSITTÄIN 
YEK58:LLE TEHDYN KYSELYTUTKIMUKSEN PERUSTEELLA 
Autonomisoinnin merkitys kenttähuollon kuljetusten suorituskyvylle
Mahdollisuudet
Suoja Johtaminen Joukkojen tuottaminen Logistiikka (kokonaisuus)
Reitityksessä ja ajoituksessa  tilannekuvan 
huomiointi dynaamisesti
Päätöksenteon tuki Avainhenkilöstöstä huolehtiminen korostuu Autonomian mahdollisuudet logistiikan, ei  
kenttähuollon kuljetuksissa
Ihminen ei väsy, eikä tee virheitä yhtä paljon Tilannekuvan tuki Toisarvoisiin tehtäviin ei sitoudu joukkoja Nopeuttaa tilaaja-tuottaja-ketjua joka tasolla
Nopeampi liikkuvuus Johtamisessa ymmärrettävä järjestelmän toimintaa Henkilöstön toimintakyky säilyy pidempiä aikoja Lisää kaluston käytettävyyttä
Hajautus ajallisesti ja alueellisesti Johtaminen dynaamisemmaksi Ei tarvita yhtä mittavaa kuljettajakoulutusta COTS tuotteiden hyödyntämisen potentiaali
24/7 toimintakyky paranee Koneen päätöksentekovastuut Lisää henkilöstöä taistelutehtäviin Tehokkuus
Reittien määrä kasvaa Tehostaa johtamista Autonomisen järjestelmän toimintakyky ei laske Joustava resurssien skaalautuminen tarpeeseen
Ei tarvitse suojata kuljetushenkilöstöä Käskyjen täsmällisempi noudattaminen Massamainen koulutus mahdollista (ohjelma) Koko logistiikka yhdeksi ketjuksi
Ajoneuvo reagoi nopeammin Poistaa inhimillisyyden vaatimuksen johtajalta Kuljetuselementtien "uudelleen sijoittaminen" Valmius materiaalin hajauttamiseen paranee
Tilannetietoisuus paranee Valmiiksi analysoituja tietoja tilanneymmärryksen 
tueksi
Mahdollisuus hyödyntää globaalia AI osaamista Valmius paranee
Jatkuva liike tuo suojaa Organisaatiot kevenevät ja madaltuvat Mahdollisuus rekrytoida henk.koht. Osaamisen 
perusteella
Yhteensopivuus siviililogistiikan kanssa paranee
Tilannekuvan välittämisen nopeus autonomisesta 
järjestelmästä
Johtamiseen aikaa valvoa Ihmistä vaativaan tehtävään kouluttautumiseen 
lisää resursseja
Logistiikan jalanjälki pienenee
Parvimainen toiminta lisää suhteellista suojaa Johtamiseen aikaa suunnitella eteenpäin Koulutus tehostuu simulaatioilla Autonominen tilaus ja toimitus tuo resurssisäästöjä
Välivarastoinnin tarve vähenee Kuljetusten koottu johtaminen mahdollista Toimintaa voidaan harjoitella verkon yli Ai:n kanssa Käyttö vaarallisissa kuljetuksissa
Järjestelmät kestävät asevaikutusta paremmin 
kuin ihminen
Tehtävätaktiikan noudattamisen mahdollisuus Jäljelle jäävienihmisten vaatimustaso nousee, 
motivoi
Logistisen ketjun parempi hallinta ja uhkien 
tunnistaminen
Henkilöstö voidaan kohdentaa taistelutehtäviin Johtamisvastuiden joustavampi delegointi Väärien ihmisvalintojen mahdollisuus pienenee Logistiikkaan kerroksellinen suoja
Mahdollisuus salaamiseen ja harhauttamiseen Materiaali virta koneiden hallitsemaa, ihminen 
hallitsee muuta
Autonomia lisää logistiikan kiinnostavuutta Oikea materiaali, oikeassa paikassa, oikeaan aikaan
Monennettavuus, korvattavuus Organisaation joustavoittuminen Kenttähuollon ja siviililogistiikan 
yhteensulautuminen
Henkilöstötappioiden väheneminen kuormittaa 
vähemmän lääkintää
Polttoaineen kulutus vähentää kuljetuksia Ennustavat työkalut Logistiikkaa suojaavien joukkojen ammattitaito 
paranee
Huoltopalveluiden tarve pienenee
Älykäs nopea suojautuminen uhkatason mukaan Toiminnan optimointi Kustannustehokkuus paranee Doktriini uusiksi
Autonomisten järjestelmien johtaminen tekoälyn 
vastuulle
Reservin osaamisen ylläpito korostuu Varastojen käytön optimointi
Ihminen hyväksyy tekoälyn esitykset, 
tilanneymmärryksen perusteella
Uusi aselaji: "Tekoäly ja Robotiikka" Ennakoiva kunnossapito helpompaa
Aikavoiton saavuttaminen johtamisessa Joukkotuotanto tehostuu Autonomiset ajoneuvot vaikuttavat joka toimialaan
Integroidut johtamisjärjestelmät Kuljettajakoulutuksen poistuminen pienentää 
päästöjä
Käytettävyyden seuranta paranee
Sensorifuusio Oikeiden osaajien sijoittaminen ratkaisevaa Logistiikan johtaminen kokonaisuuteen helpottuu
OODA-looppi nopeutuu Toiminnan ja toimijoiden yhdenmukaistuminen 
siviililogistiikan kanssa
Mahdollisuudet kenttälääkinnässä
Suunnittelu nopeutuu Työ- ja palvelusturvallisuus lisääntyy Evakuointikyky paranee
Suunnitelmien simuloinnin ja mallintamisen tuki Vähäisen materiaalin kohdentuminen muuttuu 
tehokkaammaksi
Ihmisen toimintakyvyn lasku pienempää Edellyttää suunnittelua järjestelmä ei lavetti edellä
Sodan kitka vähenee Koko logistiikan kyky ennakoida paranee
Mahdollistaa nykyisten logistiikan 
toimintaperiaatteiden paremman noudattamisen
Logistiikan toimintojen valvonta helpompaa
Logistiikan tilannekuva paranee
Kyvykkyydet
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AUTONOMIAN AIHEUTTAMAT VAIKUTUKSET KENTTÄHUOLTOJÄRJESTELMÄN SUORITUSKYVYLLE KYVYKKYYKSITTÄIN 
YEK58:LLE TEHDYN KYSELYTUTKIMUKSEN PERUSTEELLA 
Autonomisoinnin merkitys kenttähuollon kuljetusten suorituskyvylle
Uhkat
Suoja Johtaminen Joukkojen tuottaminen Logistiikka (kokonaisuus)
Häirintä Johtaminen mikromanagerointia Avainhenkilöstön rekrytointi ja sijoittaminen 
korostuu
Läpinäkyvyys
Kuljetuksen kaappaus Koneen päätöksentekovastuut 
epätarkoituksenmukaiset
Osaamistasovaatimukset ja osaamisen 
tunnistaminen
Vikaherkkyys
Teknisten järjestelmien taistelunkestävyys. Ei osaa soveltaa käskyjä Erikoisosaamisen löytäminen Lisää kunnossapidon tarvetta
Järjestelmän hakkerointi Koneen ja ihmisen toiminnan synkronoinnin 
vaikeus
Siirtymäkaudella ylimääräistä henkilöstä Vaikuttaa kaikkiin muihinkin logistiikan 
toimialoihin
Ohjelmistojen haavoittuvuus Luottamuksen puute Erityisvaatimuksien takia PV ainoa autokoulu Yhteensopivuus
ELSO:lla vaikuttaminen Ihminen väsyy herkemmin valvontaan Koulutusjärjestelmä kokonaan uusiksi Vaatimukset paikkatiedon tarkkuudelle
HPM- ase lamauttaa varmemmin Tietty taito johtaa katoaa Joukkotuotanto kokonaan uusiksi Doktriini uusiksi
Herätteen hallinta, viestiyhteydet Tilannekuvan merkitys entistä kriittisempi Henkilöstön siirtyminen järjestelmien ylläpitoon Järjestelmän haavoittuvuus kyberhyökkäyksille 
kasvaa
Yksityisyyden ja suunnitelman suojaaminen Liiallinen luottamus koneisiin Vanhojen joukkojen uudelleen sijoittaminen Siviilijärjestelmien toimivuus sotilaslogistiikassa
Järjestelmien hyväksikäyttö omia vastaan Tehtävätaktiikan ja komentajan tahdon 
ymmärtämisen vaikeus koneelle
Entistä suurempi riippuvuus muusta 
yhteyskunnasta
Vaatimukset järjestelmäsuunnittelulle
Suojaushenkilöstön väheneminen Ihmisellä muitakin toimintoja kuin ajaminen PV:n henkilöstön kouluttaminen kouluttamaan Vaatimukset suorituskyvyn elinjakson hallinnalle
Kaikkien uhkien havaitseminen (ymmärtäminen 
uhkaksi)
Koneen ja algoritmin ymmärtäminen, läpinäkyvyys Avainhenkilöstö maali vastustajalle Riippuvuus ulkomaisista toimijoista lisääntyy
Kyberhyökkäys pystyy lamauttamaan suuremman 
kokonaisuuden
Ei kyetä rakentamaan johtamisen varajärjestelmiä Henkilöstön korvattavuus Riippuvuus yhteiskunnan resursseita lisääntyy
Kyberturvallisuus maksaa Varajärjestelmätkin autonomisen koneen varassa Henkilöstön osaamisen kapea-alaistuminen Saadaanko sotilaslogistiikasta houkutteleva
Vikojen ja rikkoutuneen osan korjaus vaatii 
ihmisen, hidas reagointi
Kyberhyökkäyksellä lamautetaan myös johtaminen Erilaisten järjestelmien vaatimuksen eri tasoilla 
lisää monimutkaisuutta
Priorisointi vähenevien lavettien takia 
yhteiskunnan ja puolustusvoimien välillä
Saatavien ottoajoneuvojen määrä Heterogeenisiä järjestelmiä ei kyetä saamaan 
yhteensopiviksi
Eettisen ja henkisen toimintakyvyn ylläpito Mitä kykyjä joudumme pitämään itsellämme
Kaavamaisuus Tilannekuvan manipulointi Riittääkö koulutusaika kouluttamaan toimimaan 
autonomian kanssa
Resurssien riittävyys teknologian kallistuessa
Terminaalien autonomisointi johtaa 
keskittymiseen
Painopisteajattelu katoaa Osattava sekä siviililogistiikka että 
sotilaslogistiikka
Optimointi hävittää kaiken reservin
Tilannemuutoksiin reagointikyvyn puute Johtamiskyky katoaa ilman järjestelmiä Reserviläisten koulutus liian vaikeaksi, koska 
järjestelmät muuttuvat ja kehittyvät
Varastokapasiteetti laskee liian alas
Taistelukentän monimutkaisuuden tunnistaminen 
vaikeaa
Passivoi johtajan Vanhoja menetelmiä ja kokoonpanoja pitää 
edelleen kouluttaa varamenetelmiksi
Tilaus- ja toimitusketjun hallinta menetetään 
järjestelmille
Virtalähteiden ominaisuudet heikentävät 
käytettävyyttä
Kasvattaa vaatimuksia tiedonsiirtojärjestelmille Autonomisten järjestelmien "joukkotuotannon " ja 
osaamisen seuraaminen
Alueelliset erot toimintatavoissa ja joukoissa
Sitoo suojaukseen joukkoja GPS-riippuvuus Kaluston käyttöönsaaminen entistä kriittisempää 
PO:ssa
Strateginen riski ja mahdollisuus
Tiedusteltavuus helpottuu Vastuunvaihdon ongelmat etenkin koneelta 
ihmiselle
Merkitys maanpuolustustahtoon tulevaisuudessa Riippuvuus sähkömagneettisesta spektristä kasvaa
Sotilaallisen kohteen määritelmän hämärtyminen Varajärjestelmien puute kognitiivinen särkymävara Edellyttää ELSO/ELVA/Kyber suorituskykyjen 
kehittämistä entisestään
Ihmisten toiminnan ajastaminen Oman osaamisen katoaminen ihmiseltä Tietoturva Perinteet katoavat
Kyky noudattaa johtajan toiminta-ajatusta Ihminen vaikeuttaa omilla vajavaisuuksillaan 
autonomisten järjestelmien toimintaa
Lainsäädännän rajoitukset ja muuttaminen Suorituskyvyn rakentamisen haaste
Virheellisten ohjelmistojen vaikutus Operaatioturvallisuus heikkenee Integroituminen siviililogistiikkaan epäonnistuu
Kontrolli autonomisiin järjestelmiin katoaa Liian vähäinen autonomisuus johtaa ihmisten 
lisäämiseen
Joudutaan vain osaoptimoimaan, pullonkaulat
informaatioähky Teknologian kehityksen ja koulutuksen kehityksen 
eri syklit
Kuljetusjärjestelmän kehittämien irrallaan muusta 
logistiikasta ja tuettavista joukoista
Teknisen osaamisen tarve korostuu Teknologian kehitys ajaa joukkojen osaamisen ohi Monimutkainen järjestelmä
Johtamisen tuen järjestelyt luotava
Tiedon eheys
Kyvykkyydet
 
